BAB I

PENDAHULUAN

1.1 Latar Belakang

Hingga saat ini tindakan penyerangan terhadap suatu
aplikasi web semakin meningkat. Sering terlihat di media
elektronik begitu banyak berita yang memuat aksi-aksi
penyerangan terhadap suatu situs web. Dari data Kementrian
Komunikasi dan Informatika, insiden defacing banyak terjadi
disitus beralamat go.id. Sepanjang tahun 2012 saja, serangan
yang ditujukan ke laman situs pemerintah mencapai 459

serangan. (vivanews, Kamis, 14 Maret 2013)

Web yang memiliki lubang-lubang atau yang tidak aman
memberikan kemudahan akses kepada penyerang untuk
membaca, memanipulasi file atau informasi yang bersifat
privasi, mengunggah backdoor, dan melakukan defacing atau
mengganti tampilan halaman web yang telah diserang. Salah
satu contoh faktor timbulnya tindakan penyerangan ini adalah
kesalahan dalam scripting pembuatan web dan hal ini yang

paling sering dimanfaatkan oleh para attacker untuk



1.2

melakukan serangan, sehingga rata-rata web berhasil

diserang melalui celah ini. (webappsec)

Para penyerang kini memiliki banyak daftar serangan yang
secara rutin mereka lancarkan pada situs-situs di internet dan
salah satu contoh serangan yang dapat digunakan vyaitu
Local File Inclusion (LFI). Dan para penyerang selalu memiliki
update serangan-serangan terbaru terhadap situs-situs di

internet. (owasp)

Dilatarbelakangi permasalahan di atas, dalam penelitian ini
dibangun sebuah aplikasi yang berfungsi sebagai scanner
atau pendeteksi terhadap serangan Local File Inclusion pada
suatu aplikasi web, sehingga dengan bantuan aplikasi ini
suatu aplikasi web dapat dideteksi lebih dini terhadap

serangan Local File Inclusion.

Rumusan Masalah
Bagaimana membuat aplikasi scanner yang dapat
membantu melakukan pengecekan celah keamanan pada

suatu aplikasi web.



1.3 Ruang Lingkup

Ruang lingkup yang akan dibahas adalah :

a. Aplikasi scanner ini dibuat menggunakan php.

b. Input berupa Uniform Resource Locator (URL).

c. Melakukan scanning pada URL.

d. Melakukan scanning pada server yang menggunakan
sistem operasi linux.

e. File yang dibaca adalah file-file yang sering diserang oleh
para penyerang, seperti file passwd, version, environ,
mysql, dan ftp.

f. Output yang dihasilkan berupa informasi URL yang memiliki
celah LFI atau informasi bahwa web tersebut tidak memiliki
celah LFI.

g. Obyek pengujian :

e Web dummies
e Web real
h. Akan dilakukan perbandingan antara pengecekan

menggunakan scanner dengan pengecekan secara manual.



1.4 Tujuan Penelitian
Tujuan dari penelitian ini adalah membangun scanner web
berdasarkan masukkan dari pengguna yang berupa URL
untuk membantu mendeteksi celah keamanan pada aplikasi

web terhadap serangan Local File Inclusion.



