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BAB I

PENDAHULUAN

1.1 
Latar Belakang

 
Dalam memasuki era perkembangan teknologi yang sangat pesat seperti sekarang ini, komputer menjadi suatu yang komplek ditinjau dari sisi fungsi dan manfaatnya. Kita melibatkannya hampir pada setiap sendi kehidupan; baik dalam investasi, banking, shooping, komunikasi, riset, kerjasama dan masih banyak lagi. Bagi sebagian orang, komputer merupakan asset berharga – sedang sebagian orang lainnya, komputer adalah alat ampuh guna memecahkan persoalan-persoalan.

Meski kita tidak memiliki sesuatu yang bernilai atau bersifat rahasia dalam sebuah mesin komputer, kita mungkin tidak menghendaki seseorang melakukan akses begitu saja. Apalagi dipergunakan untuk melakukan tindakan-tindakan kriminal; seperti cracking, menyadap transaksi dan banyak lagi.

Kebutuhan akan keamanan untuk sebuah komputer berbeda-beda bergantung pada aplikasi-aplikasi yang di kandungnya. Tidak ada jaminan apakah suatu sistem dapat dikatakan aman atau tidak aman, namun  dapat di tingkatkan dalam skala berkelanjutan dari kondisi tidak aman menjadi aman.

Jaringan komputer menjanjikan sejuta keuntungan, maka pada prakteknya dapat mengundang bahaya  mulai dari level rendah sampai tinggi., konsekuensi yang harus di tanggung adalah tidak ada jaminan . Artinya jika operator jaringan tidak hati-hati dalam menset-up sistemnya, maka kemungkinan besar jaringan akan dengan mudah dimasuki orang yang tidak di undang dari luar. Adalah tugas dari operator jaringan yang bersangkutan, untuk menekan resiko tersebut seminimal mungkin. Pemilihan strategi dan kecakapan administrator jaringan ini, akan sangat membedakan apakah suatu jaringan mudah ditembus atau tidak.

Menimbang bahaya dan merugikannya penyalahgunaan layanan ini, kita harus memiliki strategi menanggulanginya. Salah satu bentuk usaha yang di tempuh diantaranya memasang tool-tool pengaman pada jaringan servernya atau pada workstation.

Keamanan Komputer secara garis besar dapat diartikan sebagai suatu usaha pencegahan dan pendeteksian penggunaan-penggunaan komputer secara tidak sah. 


Firewall merupakan alat untuk mengimplementasikan kebijakan keamanan (Security policy). Sedangkan kebijakan keamanan, dibuat berdasarkan perimbangan antara fasilitas yang disediakan dengan implikasi keamanan-nya. Semakin ketat kebijakan keamanan, semakin kompleks konfigurasi layanan informasi atau semakin sedikit fasilitas yang tersedia di jaringan. Sebaliknya, dengan semakin banyak fasilitas yang tersedia atau sedemikian sederhananya konfigurasi yang diterapkan, maka semakin mudah orang orang ‘usil‘ dari luar masuk kedalam sistem (akibat langsung dari lemahnya kebijakan keamanan).

1.2 
Perumusan Masalah

Berdasarkan uraian di atas, maka sebagai rumusan masalah yang akan dikaji dalam penelitian ini adalah:

a. Keamanan Jaringan

b. Keamanan Sistem 

c. Firewall.

1.3 
Batasan Masalah

a. Mengenal Firewall dalam Linux

b. Konfigurasi Firewall (Tool iptables)

c. Menguji Keamanan Jaringan 

1.4 
Tujuan Penelitian

Tujuan yang ingin dicapai dalam  penelitian ini adalah untuk:

a. Untuk menggambarkan dasar- dasar Firewall.

b. Untuk  menggambarkan pelaksanaan Konfigurasi Firewall Untuk Jaringan.
c. Memahami ancaman-ancaman bahaya yang menyerang jaringan internal melalui Internet.

d. Memahami kegunaan Firewall

1.5 
Manfaat Penelitian

Adapun manfaat dari penelitian ini adalah untuk memberikan kontribusi:

a. Secara teoritis adalah untuk memberikan kontribusi kepada ilmu pengetahuan dan pengembangan bidang Ilmu Komputer
b. Secara akademis adalah untuk memberikan khasanah bacaan di lingkungan almamater serta menambah wawasan, juga sebagai bahan kajian lebih lanjut khususnya untuk bidang penelitian yang sejenis.
c. Dapat digunakan untuk melindungi jaringan yang terhubung dengan Internet
1.6  
Metode Penelitian

a. Praktek langsung untuk mengkonfigurasi Firewall Iptables
b. Mencari dokumen-dokumen tertulis dari buku dan internet
1.7  
Sistematika


Dalam penulisan tugas akhir ini digunakan sistematika penulisan, yaitu:

a. BAB I Pendahuluan


Bagian pendahuluan berisi latar belakang masalah, rumusan masalah, batasan masalah, tujuan dan manfaat, metode penulisan dan sistematika penulisan tugas akhir.

b. BAB II Landasan Teori

Bagian landasan teori berisi uraian sistematis dari teori yang ada pada literatur yang meliputi : sistem operasi Linux, konsep dasar Keamanan, bentuk-bentuk serangan, Keamanan jaringan, File Sistem Keamanan. TCP/IP, LAN ( Local Area Network ) Masalah Jaringan, Jaringan dan Linux, Layanan umum, Kebijakan Keamanan,  Network Policy, Firewall, Perancangan Jaringan dengan Firewall, Arsitektur Firewall.

c. BAB III  Perancangan Sistem
Bagian Perancangan Sistem ini berisi uraian Desain Teknologi yaitu Hardware dan software yang digunakan, tipe firewall pada linux, pengenalan tool Iptables, aturan-aturan pada skrip firewall, dan perancangan firewall.
d. BAB IV  Implementasi dan Pembahasan
Dalam bab ini akan dibahas Pengertian Pemrograman Shell, perintah piltering pembuatan file script firewall, cara pengkonfigurasian, menjalankan, memberhentikan firewall pada sistem operasi Linux dengan aturan-aturan lebih aman. Firewall ini akan dibangun menggunakan tools Iptables yang pada sistem Linux sudah terkenal kehandalannya

e. BAB V  Penutup
Bab ini memuat kesimpulan - kesimpulan dari perancangan sistem nya. Dan bab ini juga memuat saran - saran yang perlu diperhatikan berdasarkan - keterbatasan yang ditemukan. 

BAB II
LANDASAN TEORI
2.1 
Pencipta Linux


Linux  awalnya merupakan proyek hobi yang dibuat oleh Linus Torvald, seorang mahasiswa Universitas Helsinki di Finlandia. Linus Torvald terinspirasi oleh diciptakannya minix – sistem tiruan UNIX sederhana yang dibuat oleh Andrew Tenenbaum. Oleh karena itu ia pun termotivasi untuk membuat sistem operasi tiruan UNIX yang lebih sempurna, yang kemudian dinamakan Linux.

Kesuksesannya dalam merintis proyek ini membuat linux menjadi terkenal dan menjadi minat banyak orang, sehingga selanjutnya Linus terus dikembangkan dengan petunjuk para pemrogram UNIX serta para hacker dunia lainnya.

2.2
Keistimewaan Linux

Sebenarnya banyak sekali keistimewaan Linux, baik yang berasal dari UNIX maupun keistimewaannya sendiri. Antara lain :

a. Full 32 bit sehingga mendukung manajemen memori protected-mode pada platform 80386 ke atas.

b. Full multitasking sehingga user dapat menjalankan banyak aplikasi pada saat bersamaan.

c. Mendukung imlementasi lengkap TCP/IP (Transmission Control Protokol/Internet Protokol). Protokol inilah yang digunakan untuk menghubungkan berbagai komputer dan jaringan menjadi satu kesatuan, misalnya Internet.

d. Mendukung bermacam-macam file sistem untuk menyimpan data. Berbagai file sistem seperti FAT 16 (MS-DOS file sustem) Minix-1, FAT 32, ISO9660 CD-ROM, dan lain-lain dapat dibaca dan diakses dari linux.

e. Mendukung virtual memory.  Dengan fasilitas ini memungkinkan penggunaan ruang pada hardisk sebagai memori, sehingga dapat mengatasi kekurangan RAM untuk menjalankan suatu proses.
f. Mendukung shared library. Dengan ini memungkinkan program untuk menggunakan library bersama-sama sehingga file executable dapat lebih sedikit menggunakan ruang pada hardisk.
g. Mendukung demand-paged loaded executable sehingga segmen dari program yang benar-benar digunakanlah yang dibaca dari disk ke memori.

h. Mengimplementasikan unified memory pool untuk program dan disk cache. Dengan cara ini semua free-memory akan digunakan sebagai cache untuk mempercepat proses.

i. Mendukung hampir semua fasilitas pada UNIX. Sehingga mempelajari Linux berarti juga belajar banyak untuk sistem UNIX.

j. Dukungan GNU Software. Linux memiliki banyak aplikasi pendukung yang powerful di mana aplikasi ini dibuat oleh GNU – sebuah badan pembuat free-software.
k. Perkembangannya cepat dan berkesinambungan. Linux terus dikembangkan oleh berbagai pihak di dunia karena source-codenya dapat diperoleh dengan mudah.

l. Memiliki fasilitas GUI (Graphical User Interface ) yang di kenal dengan nama XFree86. Fasilitas ini memiliki fungsi layaknya Windows 3.1 untuk DOS sehingga Linux juga memiliki tampilan yang menarik dan mudah digunakan.

2.3 
Hak Cipta Linux


Hak cipta Linux dimiliki oleh Linus Torvald di bawah GNU General Publik License (GPL). Hak cipta ini dibuat oleh Free Software Foundation (FSF) yaitu badan yang memberi tempat bagi programmer untuk menciptakan free-software.

2.4 Konsep Keamanan
Keamanan Policy mengatur bagaimana entiti-entiti harus berprilaku sebagaimana aturan-aturan yang tersirat.setelah keamanan policy ditetapkan selanjutnya kita jadikan ia sebagai alat untuk memutuskan mekanisme-mekanisme keamanan. Mekanisme keamanan berperan guna mengimplementasikan  keamanan yang dirancang
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2.5 Bentuk Bentuk Serangan

Metode-metode yang digunakan para intruder untuk mengontrol komputer kita, secara garis besar dapat digolongkan sebagai berikut :

a. Program-program Trojan Horse

b. Program-program Back Door dan Remote Administration

c. Denial of Serviss.

d. Sharing Tak Terproteksi

e. Mobile Code ( Java, JavaScript, dan ActiveX)

f. Cross-site Scripting

g. Email Spoofing

h. Email-Borne Viruses

i. Ekstensi-ekstensi File Tersembunyi

j. Chat Clients

k. Packet Sniffing

2.6 Keamanan 
Begitu komputer terhubung dengan sebuah jaringan, maka secara otomatis kita mengizinkan banyak orang untuk melakukan akses. Namun tanpa bergabung dengan jaringan, komputer sering kali terasa amat tidak berguna

Untuk itu keamanan jaringan (network security) memberi peran amat penting sebagai solusi bagi komputer-komputer  yang terhubung dengan sebuah jaringan. Yakinkan layanan dalam keadaan secure dan pastikan layanan yang tidak dipakai hendaknya ditutup.

2.6.1 Filtering 

Filtering adalah upaya-upaya untuk mencegah akses tak diizinkan. Dalam jaringan LAN atau jaringan besar, mungkin membutuhkan sebuah mesin firewall atau router dengan kapabilitas-kapabilitas firewall sebagai usaha proteksi maksimum. Dalam hal ini host-host dan layanan dapat di batasi hingga hanya bisa mengakses sesuai dengan yang ditetapkan.

2.6.2  Spoofing

Seseorang dapat melakukan imitasi host-host berbeda dalam sebuah jaringan dengan menggunakan hostname yang sama. Untuk mencegah hal ini terjadi dalam jaringan, maka diperlukan modifikasi-modifikasi router dan file-file sistem host. Sementara matikan routing dalam router, lalu pasanglah filter yang menjamin paket-paket yang datang dari luar jaringan tidak memiliki source IP address keluarga jaringan. Usaha ini mencegah mesin-mesin lain untuk berpura-pura berasal dari host yang sah.

2.7 File Sistem Keamanan
File sistem keamanan  adalah bagaimana membuat user-user hanya dapat mengerjakan apa semestinya meraka peroleh. Ini berarti bahwa mereka memiliki batasan-baatasan tertentu sehingga tidak terjadi penyalahgunaan akses terhadap resource-resource lain di luar haknya.

File Sistem Keamanan mencakup lima topic utama yaitu :

a. NFS Keamanan
b. Device Keamanan
c. Script Keamanan
d. Program Scurity

e. General Scurity Measures
2.8 TCP /IP

Dalam dunia komunikasi data , protocol mengatur bagaimana sebuah  komputer berkomunikasi dengan  komputer lain. Dalam  jaringan , dapat menggunakan banyak macam protocol tetapi agar dua buah  dapat berkomunikasi, keduanya perlu menggunakan protocol yang sama. Protocol mirip dengan bahasa. Agar dapat berkomunikasi, orang- orang perlu berbicara dan mengerti bahasa yang sama.

TCP/IP (Tranmission Control Protocol / Internet Protocol) adalah sekumpulan protocol yang di desain untuk melakukan fungsi-fungsi komunikasi data pada WAN (Wide Area Network). TCP/IP terdiri atas bagian-bagian tertentu dari komunikasi data. Berkat penggunaan prinsip ini., TCP/IP menjadi protocol komunikasi data yang fleksibel. Protocol TCP/IP dapat diterapkan dengan mudah disetiap jenis  dan interface jaringan, karena sebagian besar kumpulan protocol ini tidak spesifik terhadap satu  atau peralatan jaringan tertentu. Agar TCP/IP dapat berjalan di atas interface jaringan terntentu, hanya perlu dilakukan perubahan pada protocol yang berhubungan dengan interface jaringan saja.

Sekumpulan protocol TCP/IP ini dimodelkan dengan empat layer TCP/IP, sebagaimana terlihat pada gambar di bawah ini.

TCP / IP terdiri dari empat lapis kumpulan protocol yang bertingkat. Keempat lapis/ layer tersebut adalah :

1. Network Interface Layer

Bertanggung jawab mengirim dan menerima data dari media fisik. Media fisik ini dapat berupa kabel, serat optik, atau gelombang radio. Protocol pada layer ini harus mampu menerjemahkan sinyal listrik menjadi data digital yang dimengerti , yang berasal dari peralatan lain yang sejenis.

2. Internet Layer

Bertanggung jawab dalam proses pengiriman paket ke alamat yang tepat. Pada layer ini terdapat tiga macam protocol, yaitu IP (Internet Protocol), ARP (Address Resulution Protocol) dan ICMP (Internet Control Message).

3.  Transport Layer

Bertanggung jawab untuk mengadakan komunikasi antara dua host/ . Kedua protocol tersebut ialah TCP (Transmission Control Protocol) dan UDP (User Datagram Protocol).

4.   Application Layer

 Pada layer ini terletak semua aplikasi yang menggunakan protocol TCP/ IP ini.

2.8.1 Socket
Socket sebuah resource yang disediakan untuk melewatkan pengiriman dan penerimaan data pada komunikasi data. Pada O/S  ( Operating System ) sistem operasi

2.8.2
Pengendali sistem
Adalah sebuah kontrol yang dijalankan dengan tujuan untuk mengendalikan sebuah target atau lebih agar menjalankan sebuah perintah atau proses.
2.8.3
Client – Server

Model koneksi komunikasi yang memiliki dua buah sisi yaitu sisi client dan sisi server dimana kedua sisi tersebut akan menjalankan prosesnya masing- masing.

2.8.4 
Port

Untuk dapat berkomunikasi pada protocol TCP/IP diperlukan sebuah pintu yang sama pada titik-titik yang melakukan proses komunikasi. Pintu inilah yang disebut dengan port komunikasi. Port komunikasi sangat beragam nilainya, dimana jumlah port yang tersedia sangat banyak, dan untuk melakukan proses komunikasi data pada protocol TCP/IP harus menunjuk sebuah port

2.8.5
Skema  Dalam Jaringan



2.9 
LAN ( Local Area Network )

Jaringan merupakan sarana penunjang untuk menghubungkan - yang ada dengan menggunakan protocol sehingga antara  yang satu dengan  yang lain dapat berbagi data atau berbagi sumber daya ( sharing resource ).LAN ( Local Area Network ) merupakan salah satu model/bentuk jaringan yang ada saat ini. 

Jaringan , seperti LAN dan Internet, memungkinkan untuk menyediakan informasi secara cepat. pemasangan jaringan dapat dibedakan menjadi dua macam, yaitu:

A. Jaringan Terpusat 

Adalah jaringan yang terdiri dari beberapa node ( workstation) yang terhubung dengan sebuah  terpusat. Dan  terpusat tugasnya melayani permintaan akses dari workstation.

B. Jaringan Peer-to-Peer

Adalah jaringan yang terdiri dari beberapa  yang saling berhubungan antara satu dengan yang lainnya tanpa  pusat (server base). Pada masing-masing  workstation terdapat media penyimpan (hardisk) yang berfungsi sebagai server individu.




2.10 
Masalah Jaringan.

Permasalahan keamanan jaringan bukanlah suatu yang dapat dipecahkan dalam waktu singkat, karena melingkupi banyak faktor. Software,script dan program sering kali membawa permasalahan-permasalahan baru; yakni terdapatnya Kelemahan-kelemahan (bug-bug, hole-hole).

Oleh karena teknik-teknik hacking sangat bergantung pada peluang eksploitasi terhadap kelemahan yang dikandung software yang dibangun sebuah vendor, maka teknik-teknik hacking akan berubah setiap waktu.

Terkoneksi dengan sebuah jaringan bagaimana pun juga akan menuntut perhatian keamanan, baik berhubungan dengan proteksi account-account atau file-file.

2.11 
Jaringan dan LINUX

Sejak awal, Linux  dibangun untuk menangani permasalahan-permasalahan jaringan. Layanan-layanan TCP/IP secara komplit; termasuk SLIP,PPP,NFS,dan NIS.mesin-mesin linux dapat berinteraksi secara mudah dengan system- berlainan, bertindak sebagai server yang multi fungsi, menangani layanan vital seperti NFS , layanan email, layanan WWW,ftp,routing dan sebagainya.

Karena begitu banyaknya layanan jaringan yang didukung, maka permasalahan keamanan jaringan menjadi perhatian utama dalam sebuah system Linux

Secara umum masalah-masalah keamanan jaringan pada sebuah mesin linux diantaranya meliputi:

a) Remote virtual terminals (telnet dan rlogin). Memungkinkan login ke  berbeda dalam network.

b) Remote file servis. Memungkinkan mengakses file-file dalam sebuah  remote.

c) Electronic mail ( mail dan sendmail ).memungkinkan mengirim sebuah pesan ke user-user yang  berbeda.

d) Layanan direktori elektronik( finger,whois, dan ph ). Memungkinkan mencari informasi user name, no telepon, dan informasi .

e) Date and time. Memungkinkan  secara otomatis menyingkronkan informasi waktu dengan komputer lain dalam network.

f) Program BIND.digunakan oleh banyak host linux untuk system DNS.

g) Mecanisme remote procedure call(RCP). Digunakan oleh banyak host untuk men-support networking local, di mana berpeluang bagi intruder untuk mengakses account system (teknik serangan Denial of Servis).

h) Protocol IMAP dan POP yang memungkinkan akses remote ke email.

i) Autentikasi protocol SNMP, digunakan oleh administrator jaringan untk mengatur semua tipe device terkoneksi.

2.12 Layanan umum

Fungsi dari layanan yang ada di Linux sangat beragam, Di bawah ini, ulasan sekilas tentang layanan yang sekiranya dapat dipertimbangkan penggunaannya.  

a) Finger 

Dengan mengetikan finger@targethost, seseorang akan dengan mudah memperoleh informasi account user-user pada system linux. Layanan finger di anrtaranya dapat menampilkan nama-nama login, nama real user, terminal dan write status, idle time login time, nama lokasi atau alamat,nomor tlp,remote host dll.
b) Bootp,bootps

Digunakan untuk layanan-layanan bootp. Disarankan menutup layanan ini hingga benar-benar membutuhkan server bootp.

c) Comsat

Digunakan untuk notifikasi mail via biff.  Disarankan  menutup layanan ini hingga benar-benar membutuhkan biff.
d) Echo,daytime,discard,chargen

Layanane ini pada umumnya digunakan untuk melakukan testing dan biasanya tidak diperlukan. Disarankan menutup layanan ini.

e) Exec

Memungkinkan remote user dapat mengeksekusi perintah-perintah dalam sebuah host tanpa membutuhkan login. Membuka password-password remote user dalam jaringan sehingga tidaklah aman.

f) ftp

Mengizinkan remote user mentransfer file-file ke/dari sebuah host. Karena begitu mudah password untuk di-sniff dengan layanan ini . Disarankan untuk menutup layanan ini.

g) Login 
Mengizinkan remote user dapat menggunakan utility Berkeley rlogin untuk melakukan login ke sebuah host tanpa perlu membutuhkan password (melalui mekanisme .rhosts). ini sangat tidak aman.

h) Netstat 

Dirancang untuk memberikan informasi status jaringan antara sebuah host ke remote host.

i) Shell
Megizinkan remote user menjalankan arbitrary commands dalam sebuah host via utility Berkeley rsh.

j) Systat
Dirancang untuk memberikan status informasi tentang sebuah host.

k) Telnet  
Megizinkan remote user melakukan akses ke sebuah host melalui telnet.

l) Talk,ntalk 
Memungkinkan remote user menggunakan layanan talk guna melakukan percakapan dengan user laindalam sebuah host.

m) Tftp

Memungkinkan remote user dapat mentransfer file-file dari sebuah host tanpa membutuhkan login.

n) Time
Digunakan untuk clock synchronization

o) Uucp 

Memungkinkan remote user mentransfer file-file ke/dari sebuah host dengan menggunakan protocol UUCP.

2.13 
Kebijakan keamanan
Firewall merupakan alat untuk mengimplementasikan kebijakan keamanan (security policy). Sedangkan  kebijakan sekuriti, dibuat berdasarkan pertimbangan antara fasilitas yang disediakan dengan implikasi sekuritinya, Semakin ketat kebijakan sekuriti, semakin kompleks konfigurasi layanan informasi atau semakin sedikit fasilitas yang tersedia di jaringan. Sebaliknya, dengan semakin banyak fasilitas yang tersedia atau sedemikian sederhananya konfigurasi yang diterapkan, maka semakin orang-orang yang tidak bertanggung jawab dari luar masuk kedalam  (akibat langsung dari lemahnya kebijakan keamanan).

2.13.1
Network Policy (Kebijakan Jaringan)

Hal pertama yang perlu dipertimbangkan dalam menggunakan firewall adalah policy apa yang akan digunakan. Dalam hal ini adalah policy Accept (menerima) atau policy Deny (menolak). Policy accept, adalah segala sesuatu yang tidak disebutkan untuk ditolak akan diterima, sedangkan policy deny akan menolak apa saja yang tidak disebutkan.

Policy yang lebih baik adalah policy deny, agar dapat menerima layanan yang ada dalam keadaan deny hanya menambahkan layanan yang ingin di buka, dan yang lain akan ditolak secara defaultnya sehingga celah-celah yang terdapat didalam layanan yang tidak perlu dapat ditutupi dan ini meningkatkan keamanan jaringan komupter yang ada. Policy accept membutuhkan aturan filtering yang banyak, karena harus menyebutkan semua yang layanan yang ingin anda blokir.

2.14
Firewall

Firewall adalah istilah yang biasa digunakan untuk menunjuk pada suatu komponen atau sekumpulan komponen jaringan, yang berfungsi membatasi akses antar dua jaringan, lebih khusus lagi, antar jaringan internal dengan jaringan global internet. Firewall mempunyai beberapa tugas :

a) Pertama dan yang terpenting adalah harus dapat mengimplementasikan kebijakan keamanan di jaringan (site security policy). Jika aksi tertentu tidak diperbolehkan oleh kebijkan ini, maka firewall harus meyakinkan bahwa semua usaha yang mewakili operasi tersebut harus gagal atau digagalkan. Dengan demikian, semua akses ilegal antar jaringan akan ditolak.

b) Melakukan filtering

Mewajibkan semua trafik yang ada untuk dilewatkan melalui firewall bagi semua proses pemberian dan pemanfaatan layanan informasi. Dalam konteks ini, aliran paket data dari/menuju firwall, diseleksi berdasarkan IP-address, nomor port, atau arahnya, dan disesuaikan dengan kebijakan keamanan.

c) Firewall juga harus merekam atau mencatat even-even yang mencurigakan serta memberitahukan administrator terhadap segala usaha-usaha untuk menembus kebijakan keamanan.

2.15 
Perencanaan Jaringan dengan Firewall

Merencanakan  firewall pada jaringan, berkaitan dengan jenis fasilitas apa yang akan disediakan  bagi para pemakai, sejauh mana level resiko-keamanan yang bisa diterima, serta berapa banyak waktu, biaya dan keahlian yang tersedia (faktor teknis dan ekonomis). Firewall umumnya terdiri dari bagian filter (disebut juga screen atau choke) dan bagian gateway (gate). Filter berfungsi untuk membatasi akses, mempersempit kanal, atau untuk memblok kelas trafik tertentu. Terjadinya pembatasan akses, berarti akan mengurangi fungsi jaringan. Untuk tetap menjaga fungsi komunikasi jaringan dalam lingkungan yang ber-firewall umumnya ditempuh dengan dua cara yaitu denngan cara paket filtering dan proxy.

2.16 Arsitektur Firewall

                            __________

             _/\__/\_      |          |          _______________

            |        |     | Firewall |  (LAN)  |               |

           / Internet \----|  System  |--(HUB)--| Workstation/s |

           \_  _  _  _/    |__________|         |_______________|

             \/ \/ \/           

Gambar 2.2 Layer TCP/IP  (Soedjer, 2002)








TCP/IP


STACK





JARINGAN FISIK





Network Interface Layer


(Ethernet, X25,SLIP,PPP)





Internet Layer


(IP, ICMP, ARP)





Transport Layer


(TCP, UDP)





Application Layer


(SMTP, FTP, HTTP,dll)








Port 80














SOCKET








Port 80














SOCKET





Proses





Data Yang diterima





Network





Status Socket Active





Status Socket Listen





TCP / IP





Aplikasi Pengendali





Aplikasi Target





Gambar 2.3 Skema Program Pengendali , (Heywood, 2002)
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Data diterjemahkan oleh target sebagai sebuah proses/perintah yang harus dijalankan.





Gambar 2.4 Kerangka Dasar Proses Remote 
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