INTISARI

Firewall pada Linux

Firewall merupakan alat untuk mengimplementasikan kebijakan keamanan (Security policy). Sedangkan kebijakan keamanan, dibuat berdasarkan perimbangan antara fasilitas yang disediakan dengan implikasi keamanan-nya. Semakin ketat kebijakan keamanan, semakin kompleks konfigurasi layanan informasi atau semakin sedikit fasilitas yang tersedia di jaringan. Sebaliknya, dengan semakin banyak fasilitas yang tersedia atau sedemikian sederhananya konfigurasi yang diterapkan, maka semakin mudah orang orang ‘usil‘ dari luar masuk kedalam sistem (akibat langsung dari lemahnya kebijakan keamanan)
Dalam linux, terdapat sejumlah program firewall yang popular digunakan dan tersedia satu paket dalam system operasi. Program firewall tersebut diantaranya adalah IPFW (digunakan untuk mesin BSD),ipfwadm,ipchains dan iptables (digunakan untuk mesin Linux).

Tools IPTables

Sistem operasi linux mempunyai keunggulan dalam hal keamanan  karena pada sistem kernelnya terdapat module netfilter yang digunakan sebagai kerangka luar firewall. Iptables merupakan administrasi tools paket filter yang digunakan untuk membangun, memelihara, menginspeksi tabel-tabel dari aturan IP paket filter pada kernel Linux. Beberapa tabel yang berbeda dapat didefinisikan, setiap tabel berisi beberapa rangkaian (chains) yang terintegrasi dan dapat juga berisi chain yang didefinisikan oleh pengguna (user). Setiap chain berisi aturan-aturan dimana dapat disesuaikan dari kumpulan paket. Masing-masing aturan menspesifikasikan apa yang harus dilakukan terhadap paket yang sesuai, ini disebut "target", dimana mungkin dapat melewati chain yang sudah terdefinisi oleh pengguna pada tabel yang sama
