BAB II
LANDASAN TEORI
2.1. Perintah dasar pada sistem operasi Linux Ubuntu
Perintah – perintah dalam system operasi linux bersifat case sensitive artinya huruf kecil dan huruf capital mempunyai makna yang berbeda. Dalam perintah sistem operasi linux banyak sekali kombinasi perintah yang bisa digabungkan dalam satu perintah artinya satu perintah bisa terdiri dari beberapa perintah. Linux merupakan system operasi multiuser. Seseorang yang ingin mengakses system harus melakukan proses yang disebut login. Proses ini mengsyaratkan pemakai memasukkan nama pemakai dan passwordnya. Sebaliknya untuk keluar dari sistem user harus logout untuk menutup sesi yang telah dibuka. Direktori dalam linux sebagai berikut :

Tabel 2.1.1 Daftar Direktori di Linux

	Direktori
	Keterangan

	/etc
	Berisi file sistem administrative dan file excutable / script untuk administrasi sistem.

	/dev
	Berisi file khusus yang merepresentasikan peralatan hardware seperti memori, disk dll.

	/bin
	Berisi program standar linux

	/usr/sbin
	Berisi utilitas linux

	/usr/bin
	

	/usr/lib
	Berisi program library yang diperlukan untuk kompilasi program. Misalnya C

	/tmp
	Berisi file sementara pada saat bootstrap akan dihapus

	/boot
	Berisi file yang sangat penting untuk proses bootstrap. Kernel vmlinuz disimpan direktori ini

	/proc
	Berisi informasi tentang kernel linux, proses dan virtual sistem file.

	/var
	Direktori variable, artinya tempat penyimpanan log ( catatan hasil output program )

	/home
	Berisi direktori utntuk pemakai linux 

	/mnt
	Direktori untuk mounting sistem file

	/root
	Home direktori untuk superuser (root)

	/usr/bin/X11
	Symbolic link ke /usr/X11R6/bin, program untuk X-window

	/usr/src
	Source code untuk linux

	/opt
	Option, direktori ini berisi aplikasi tambahan (“add-on”) seperti netspace, navigator, kde, gnome.


 Beberapa perintah dasar dalam sistem operasi linux sebagai berikut :
Tabel 2.1.2 Perintah dasar di Linux
	Format perintah
	Fungsi

	login
	Memasukkan user dan password

	exit
	Keluar dari sistem operasi linux

	man <comand> 
	Melihat bantuan online

	date <option>
	Melihat informasi tanggal

	Is <option>
	Melihat isi suatu direktori 

	cd <option><direktori>
	Pindah direktori

	rm<option><nama_file>
	Menghapus file

	Mkdir<nama_direktori>
	Membuat direktori baru

	Rmdir<nama_direktori>
	Menghapus direktori yang sudah kosong

	Who
	Melihat user yang aktif

	Cal<option>
	Menampilkan kalender

	Cp<target><tujuan>
	Mengkopi file / direktori

	Mv<target><tujuan>
	Memindahkan file / direktori

	Pwd<print working directory>
	Mengetahui path direktori yang aktif

	Find<option>
	Mencari file / direktori

	Ps<option>
	Melihat proses yang dijalankan system

	Cat><nama_file>
	Membuat file

	Cat<nama_file>
	Melihat isi file

	Clear<enter>
	Membersihkan layer dari txt

	Reboot<enter>
	Membooting ulang komputer (restart)

	Halt<enter>
Shutdown <enter>
	Mematikan komputer


2.2. Pengalamatan / Addressing

Alamat IP (Internet protocol) merupakan bilangan biner 32 bit yang terbagi menjadi kelompok sehingga masing – masing kelompok terrdiri dari bilangan biner 8 bit. IP ini disebut IPv4. Sebagai contoh: 11000000.10101000.00001010.01100000. Kebanyakan orang tidak terbiasa dengan menggunakan biner, mereka lebih sering dengan bilangan desimal sehingga untuk memudahkan pembacaan orang mengenai alamat IP di atas adalah 192.168.10.96. 

Alamat IP dikelompokkan menjadi 5 kelas. Pengelompokan ini berdasarkan pada nilai kelompok bit paling kiri dari alamat IP. Berikut tabel kelompok alamat IP :

Tabel 2.2.1 kelas alamat IP

	No
	Biner
	Desimal
	kelas
	keterangan

	1
	0xxxxxxx.G.H.I
	1.G.H.I - 126.G.H.I
	A
	G,H,I, ( bilangan 0 – 255 )

	2
	10xxxxxx.G.H.I
	128.G.H.I – 191.G.H.I
	B
	

	3
	110xxxxx.G.H.I
	192.G.H.I – 223.G.H.I
	C
	

	4
	1110xxxx.G.H.I
	224.G.H.I – 239.G.H.I
	D
	Multicasting

	5
	11110xxx.G.H.I
	240.G.H.I – 255.G.H.I
	E
	Cadangan


Keterangan :

Kelompok alamat IP kelas D digunakan untuk multicasting. Alamat multicast dipakai untuk alamat semua group komputer pada satu waktu. Salah satu contohnya adalah streaming audio atau video. Misalkan banyak komputer yang ingin menerima transmisi video pada waktu yang sama. Jika data tersebut dikirimkan ke setiap komputer secara individu, maka diperlukan beberapa aliran data. Jika data tersebut dikirimkan sebagai broadcast, maka tidak perlu lagi proses untuk semua system. Dengan multicast data tersebut hanya dikirim sekali, tetapi oleh banyak system. Sedangkan alamat IP kelas E digunakan untuk cadangan dan belum digunakan.

Untuk itu, tidak diizinkan untuk memberikan alamat IP pada kartu jaringan dengan alamat IP yang berada pada kelas D dan E. Dengan demikian, tidak diizinkan untuk membuat alamat IP dengan angka desimal yang lebih besar dari 223 pada bagian pertama.

Alamat IP 127.G.H.I tidak dimasukkan dalam alamat IP kelas A, karena alamat IP pada kelompok ini digunakan untuk alamat loopback (lo). Alamat loopback digunakan untuk mengirim paket bagi dirinya sendiri. ada tidak kartu jaringan, alamat loopback tetap ada dalam jaringan TCP/IP.
· Alamat IP Privat (Non Routed)

Alamat IP Privat merupakan alamat IP yang tidak terhubung dengan alamat IP public atau tidak dirouting. Alamat ini digunakan untuk membentuk jaringan yang bersifat local, dalam pengertian tidak terhubung ke jaringan public secara langsung. Ketentuan tentang IP privat diatur dalam dokumen RFC 1918 (Request for Comments 1918). Inti isi dari dokumen tersebut adalah IANA (Internet Assigned Numbers Authority) menyediakan tiga blok alamat IP privat. Berikut merupakan tabel  alamat IP privat :

Tabel 2.2.2 Alamat IP Privat

	Kelas
	Rentang

	A
	10.0.0.0 sampai dengan 10.255.255.255

	B
	172.16.0.0 sampai dengan 172.31.255.255

	C
	192.168.0.0 sampai dengan 192.168.255.255


· Network Mask (Subnetwork Mask)

Network Mask atau istilah lengkapnya subnetwork mask digunakan untuk menginterpretasikan secara lokal satu bagian alamat jaringan. Netmask secara mudah diperoleh dengan cara mengubah semua bit pada bagian jaringan menjadi 1 dan mengubah semua bit pada bagian host menjadi 0. Dengan demikian untuk alamat IP kelas A, B, dan C dapat ditentukan netmasknya sebagai berikut :

Kelas A mempunyai netmask 255.0.0.0

Kelas B mempunyai netmask 255.255.0.0

Kelas C mempunyai netmask 255.255.255.0

Netmask akan menentukan rentang alamat IP yang berada pada satu jaringan yang sama. Jika suatu IP sudah bisa diketahui barada pada jaringan yang sama, maka tidak perlu dicari dengan cara routing atau melalui table route. 

Contoh : IP 192.168.2.8 dan netmask 255.255.255.0

Jika ditulis dalam biner :

192.168.2.8 = 11000000.10101000.00000010.00001000

255.255.255.0 = 11111111.11111111.11111111.00000000

Maka alamat jaringannya adalah 192.168.2.0 

Rentang alamat IP yang berada pada satu jaringan dengan alamat IP tersebut ditentukan oleh bagian host alamat IP tersebut yaitu 192.168.2.1 s/d 192.168.2.254

· Sub Network (Subnet)

Sub network atau disingkat subnet merupakan bagian atau potongan dari suatu jaringan. Suatu jaringan dapat dibagi menjadi beberapa bagian jaringan yang lebih kecil yang disebut subnet. Pembentukan subnet dilakukan dengan cara meminjam satu atau lebih bit pada bagian host dan memperlukan secara lokal sebagai bit dari bagian jaringan. 

Misalnya : 

ada alamat IP: 192.168.2.0 netmask: 255.255.255.0 dapat dibagi menjadi 2 subnet dengan cara meminjam satu bit alamat host menjadi bit jaringan. Netmask menjadi 255.255.255.128 sedangkan alamat IP jaringan pertama adalah 

192.168.2.0 = 11000000.10101000.00000010.00000000

Netmask : 

255.255.255.128 = 11111111.11111111.11111111.10000000

Broadcast :

192.168.2.127 = 11000000.10101000.00000010.01111111

Rentang host :

192.168.2.1 sampai dengan 192.168.2.126

Alamat IP jaringan kedua adalah

192.168.2.128 = 11000000.10101000.00000010.10000000

Broadcast :

192.168.2.255 = 11000000.10101000.00000010.11111111

Rentang host :

192.168.2.129 sampai dengan 192.168.2.254
2.3. IPTables
IPTables adalah aplikasi untuk administrasi filtering paket dan NAT (Network Address Translation). IPTables digunakan untuk konfigurasi, merawat, dan memeriksa rules tables / table aturan tentang filter paket IP. Ada 4 tabel dalam iptables untuk menyimpan aturan yaitu :
a. Table Filter

Table filter adalah tempat rule – rule yang berkaitan dengan boleh atau tidaknya suatu paket network melewati sebuah chain. Pada iptables paket filtering memiliki 3 aturan (policy) yaitu :

· INPUT

INPUT berfungsi mengatur paket data yang memasuki firewall dari arah intranet maupun internet. Kita bisa mengatur atau mengelola komputer mana saja yang bisa mengakses firewall. Contoh: hanya computer IP 192.168.2.8 yang dapat mengakses ssh ke firewall sedangkan yang lain tidak boleh. 

· OUTPUT

OUTPUT berfungsi mengatur paket data yang keluar dari firewall ke arah intranet maupun internet. Biasanya output tidak disetting karena dapat membatasi kinerja firewall sendiri.

· FORWARD

FORWARD berfungsi mengatur paket data yang melintasi firewall dari arah intranet ke internet maupun sebaliknya. Forward banyak digunakan untuk mengatur koneksi internet berdasarkan port, mac address dan alamat.

Tabel 2.3.1 Iptables filter
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b. Table Mangle

Table Mangle adalah tempat rule – rule yang berkaitan dengan manipulasi suatu paket network untuk keperluan advance.
c. Table NAT (Network Address Translation)

Table NAT adalah tempat rule – rule yang berkaitan dengan pembelokan paket data yang masuk maupun keluar dari intranet maupun internet. NAT sering digunakan untuk membangun beberapa server dengan satu IP publik. Iptables paket NAT memiliki 2 aturan (policy) yaitu :

· POSTROUTING

POSTROUTING berfungsi untuk translasi alamat IP yang keluar dari firewall. Contoh :
iptables –A POSTROUTING –t nat –s 192.168.2.0 –j MASQUERADE
· PREROUTING

PREROUTING berfungsi untuk translasi alamat IP yang masuk ke firewall. Contoh :
Iptables –A PREROUTING –t nat –s 192.168.2.0 –p tcp –dport 80  -j DNAT –to 192.168.2.2:80
d. Table Raw

Table Raw adalah tempat rule – rule yang berkaitan dengan penetapan tanda pada paket data. Table raw memiliki 2 aturan (policy) yaitu :
· PREROUTING

PREROUTING berfungsi untuk mengatur sambungan tertentu yang tidak ditangani oleh system pelacak koneksi.

· OUTPUT

OUTPUT berfungsi untuk menandai paket data yang keluar sehingga paket data tersebut tidak dapat dilacak. 
Sintaks dalam iptables yaitu :
Iptables [ -t table ] command [ match ] [ target / jump ] 
Dalam routing terdapat perintah – perintah iptables yaitu :
1) Command
Command berfungsi untuk menambahkan atau penghapusan sesuatu dari tabel atau yang lainnya. Macam – macam command dalam iptables :

· -A [append] berfungsi menambahkan aturan pada akhir chain.
· -D [delete] berfungsi menghapus suatu aturan pada chain.

· -R [replace] berfungsi menghapus dan menambah entry yang baru.
· -I [insert] berfungsi memasukkan aturan pada suatu baris di chain.

· -L [list] berfungsi menampilkan semua aturan pada sebuah tabel.

· -F [flush] berfungsi untuk mengosongkan aturan pada sebuah chain.

· -N [new chain] berfungsi membuat chain baru.

· -X [delete chain] berfungsi menghapus chain yang disebutkan.

· -P [policy] berfungsi membuat kebijakan default pada sebuah chain.
· -E [rename chain] berfungsi merubah nama suatu chain.

2) Option

· -v [verbose] berfungsi memberikan output secara detail. Digunakan pada commands list, append, insert, delete, dan replace.

· -x [exact] berfungsi memberikan output yang lebih tepat. Digunakan pada command list.
· -n [numeric] berfungsi menampilkan output berbentuk angka yaitu alamat IP dan nomor port. Digunakan pada command list.

· --line-number berfungsi menampilkan nomor dari daftar aturan. Digunakan dalam command list.
· --modprobe berfungsi memerintahkan iptables untuk memanggil modul tertentu. Bisa digunakan bersamaan dengan semua command.

3) Generic Matches

Generic Macthes berfungsi mendefinisikan kriteria yang berlaku secara umum. Sintaks ini akan sama untuk semua protokol. Setelah protocol didefinisikan, maka akan didefinisikan aturan yang lebih spesifik yang dimiliki oleh protocol. Hal ini dilakukan karena tiap – tiap protocol memiliki karakteristik yang berbeda, sehingga memerlukan perlakuan khusus. Macam – macam generic match :
· -p [protocol] berfungsi mengecek tipe protocol tertentu. 
· -s [source] berfungsi untuk mencocokkan paket berdasarkan alamat IP.

· -d [destination] berfungsi untuk mencocokkan paket berdasarkan alamat tujuan.

· -i [in interface] berfungsi untuk mencocokkan paket interface dimana paket datang. Match ini berlaku untuk chain INPUT, FORWARD dan PREROUTING.

·  -o [out interrface] berfungsi untuk mencocokkan paket berdasarkan interface dimana paket keluar. berlaku untuk chain OUTPUT, FORWARD dan POSTROUTING.
4) Implicit Matches

Implicit Matches adalah sekumpulan rule yang akan diload setelah tipe protocol disebutkan. Ada 3 Implicit Match berlaku untuk 3 jenis protocol yaitu TCP matches, UDP matches, dan ICMP matches.
a) TCP Matches

· --sport [source port] berfungsi untuk mencocokkan port asal.
· --dport [destination port] berfungsi untuk mencocokkan port tujuan.

· --tcp-flags berfungsi untuk mencocokkan paket berdasarkan TCP flags yang ada pada paket tersebut.

· --syn berfungsi untuk memeriksa apakah flag SYN di-set dan ACK dan FIN tidak di-set. Match ini digunakan untuk melakukan request koneksi TCP yang baru terhadap server. 

b) UDP Matches

· --sport [source port]
· --dport [destination port]

c) ICMP Matches

Paket ICMP digunakan untuk mengirimkan pesan – pesan kesalahan dan kondisi – kondisi jaringan yang lain.

· --icmp-type

5) Explicit Matches

Explicit Matches terdiri dari 4 yaitu :

a) MAC Address

MAC Address berfungsi untuk mencocokkan paket berdasarkan MAC source address. MAC hanya berfungsi untuk jaringan yang menggunakan teknologi Ethernet.

Iptables –A INPUT –m mac –mac-source 00:00:00:00:00:01

b) Multiport Matches

Multiport Matches berfungsi untuk mendefinisikan port atau port range lebih dari satu, yang berfungsi jika didefinisikan aturan yang sama untuk beberapa port. Tetapi port matching standard dan multiport matching dalam waktu yang bersamaan tidak dapat digunakan.

Iptables –A INPUT –p tcp –m multiport --source-port 22,53,80,110
c) Owner Matches
Owner Matches berfungsi untuk mencocokkan paket berdasarkan pembuat / pemilik / owner paket tersebut. Match ini bekerja pada chain OUTPUT.

Iptables –A OUTPUT –m owner –uid-owner 500

d) State Matches

State Matches berfungsi mendefinisikan keadaan apa saja yang cocok. Ada 4 state yang berlaku yaitu:

· NEW

New digunakan untuk paket yang akan memulai koneksi baru.

· ESTABLISHED

Established digunakan jika koneksi telah tersambung dan paket – paketnya merupakan bagian dari koneksi tersebut.

· RELATED

Related digunakan untuk paket – paket yang bukan bagian dari koneksi tetapi masih berhubungan dengan koneksi tersebut.

· INVALID

Invalid adalah paket yang tidak bisa didefinisikan, dan bukan merupakan bagian dari koneksi yang ada.

Iptables –A INPUT –m state –state RELATED, ESTABLISHED

6) Target / Jump

Target / jump adalah perlakuan yang diberikan terhadap paket – paket yang memenuhi kriteria atau match. Macam – macam target / jump adalah sebagai berikut :

· -j ACCEPT [--jump ACCEPT] berfungsi membolehkan suatu paket untuk melewati chain.

· -j DROP [--jump DROP] berfungsi menolak suatu paket untuk proses yang lebih jauh.

· -j MIRROR berfungsi membalik source address dan destination address.

· -j RETURN berfungsi menghentikan paket melintasi aturan – aturan pada chain dimana paket menemui target RETURN.
Macam – macam target yang memerlukan tambahan yaitu :

· LOG Target
Ada beberapa option yang bisa digunakan dalam target LOG. Yang pertama adalah untuk menentukan tingkat log ( debug, info, notice, warning, err, crit, alert dan emerg). Yang kedua adalah –j LOG –log-prefix yang digunakan untuk memberikan string yang tertulis pada awal log, sehingga memudahkan pembacaan log tersebut.
Iptables –A FORWARD –p tcp –j LOG –log-level debug

Iptables –A INPUT –p tcp LOG –log-prefix “INPUT Packets”

· REJECT Target

REJECT bekerja seperti DROP, yaitu memblok paket dan menolak untuk proses lebih lanjut paket tersebut. Perbedaannya yaitu REJECT akan mengirimkan error message ke host pengirim paket tersebut.
· SNAT Target

SNAT berfungsi untuk mengubah alamat asal dari paket ( Source Network Address Translation ). Target ini hanya berlaku pada tabel NAT pada chain POSTROUTING.

Iptables –t nat –A POSTROUTING –o eth0 –j SNAT –to-source 194.249.34.155-194.249.34.160: 1024-32000

· DNAT Target

DNAT berfungsi untuk melakukan translasi field alamat tujuan ( Destination Network Address Translation ). DNAT hanya bekerja untuk tabel NAT pada chain PREROUTING dan OUTPUT atau chain buatan yang dipanggil oleh kedua chain terseebut.

Iptables –t nat –A PREROUTING –p tcp –d 16.54.23.46 –dport 80 –j DNAT –to-destination 192.168.2.2 
· MASQUERADE Target

Target MASQUERADE bekerja dengan cara hamper sama seperti target SNAT, tetapi tidak memerlukan option –to-source. MASQUERADE didesain untuk bekerja pada komputer dengan koneksi yang tidak tetap. Seperti dial up atau DHCP. Target ini hanya bekerja untuk tabel NAT pada chain POSTROUTING seperti SNAT.

Iptables –t nat –A POSTROUTING –s 192.168.2.0/25 MASQUERADE
· REDIRECT Target

Target REDIRECT berfungsi untuk mengalihkan ( redirect ) paket ke mesin itu sendiri. Umumnya digunakan untuk mengarahkan paket yang menuju suatu port tertentu untuk memasuki suatu aplikasi proxy. Target ini hanya bekerja pada tabel NAT dalam chain PREROUTING dan OUTPUT atau pada chain buatan yang dipanggil dari kedua chain tersebut.

Iptables –t nat –A PREROUTING –I eth1 –p tcp –dport 80 –j REDIRECT –to-port 3128.
2.4
Perintah perbaikan jaringan (Troubleshooting)
1. Ping
Ping digunakan untuk test atau checking koneksi dengan menggunakan protokol ICMP.
2. Ifconfig
Ifconfig digunakan untuk menampilkan atau melakukan setting TCP / IP pada interfaces jaringan.
3. Nslookup
Nslookup digunakan untuk mendiagnosa layanan DNS server, melakukan query untuk memetakan suatu domain menjadi IP address atau sebaliknya.
4. Tracert
Tracert singkatan dari traceroute, yakni tool untuk menampilkan jalur atau routing perjalanan packet komunikasi antara komputer kita dengan komputer (server) lain. Tool ini akan menampilkan jumlah hop (router) yang dilalui ketika menuju server target.
5. Netstat
Netstat singkatan dari network status, digunakan untuk menampilkan tabel routing, menampilkan services yang berjalan, menampilkan port protokol komunikasi yang sedang terjadi.
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