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BAB II

LANDASAN TEORI

2.1.  Pengertian Jaringan

Jaringan komputer adalah sebuah sistem yang terdiri atas beberapa komputer dan perangkat jaringan lainnya yang bekerja bersama-sama untuk mencapai tujuan yang sama yaitu :

· Membagi sumber daya

Contohnya berbagi pemakaian printer, CPU, memori, hardisk.

· Komunikasi 

Contohnya surat elektronik, instant messaging, chatting.
· Akses Informasi

Contohnya web browsing. 
2.1.1.  LAN ( Local Area Network )
Local Area Network adalah jaringan lokal yang dibuat pada area tertutup. Misalkan dalam satu gedung atau dalam satu ruangan. Jaringan lokal disebut juga jaringan privat.

2.2. Peralatan Jaringan

2.2.1.  Network Interface Card (NIC)
Ethernet card atau lancard berfungsi sebagai media penghubung antara komputer dengan jaringan. Port koneksi yang dapat digunakan antara lain konektor BNC (Barrel Nut Connector) sedangkan kabel twisted pair konektor yang dipakai adalah RJ-45. 

2.2.2. Konsentrator
Konsentrator yaitu berupa HUB dan Switch yang berfungsi untuk menghubungkan kabel-kabel UTP (Unshielded Twisted Pair) dari komputer yang satu dengan yang lain. Dalam switch biasanya terdapat routing, yang berfungsi untuk melakukan koneksi dengan komputer lain dalam sebuah jaringan LAN.

2.2.3. Router
Router berfungsi sebagai penghubung antar dua atau lebih jaringan untuk meneruskan data dari satu jaringan ke jaringan lainnya. Router juga dapat dibuat menggunakan sebuah PC dengan sistem operasi mikrotik. 

2.3. OSI (Open Systems Interconection)


Peralatan-peralatan jaringan tersebut dapat dikaitkan dengan arsitektur standar jaringan yang disebut  OSI. Model OSI dibuat untuk mengatasi kendala internetworking akibat perbedaan arsitektur dan protokol jaringan. OSI model membagi tahapan proses internetworking menjadi layer atau sekumpulan lapisan yang terdiri dari 7 layer. Fungsi dan penjelasan masing-masing layer sebagai berikut :

	Layer
	Fungsi

	7 (application)
	Berfungsi sebagai antarmuka (penghubung aplikasi dengan funsionalitas jaringan, mengatur bagaimana aplikasi dapat mengakses jaringan dan kemudian membuat pesan-pesan kesalahan. Pada layer ini user berinteraksi dengan jaringan.

	6 (presentation)
	Berfungsi untuk mentranslasikan data data yang hendak ditransmisikan oleh aplikasi kedalam format yang dapat ditransmisikan melalui jaringan. Kompresi data dan enskripsi juga ditangani oleh layer ini.

	5 (session)
	Berfungsi untuk mendefinisikan bagaimana koneksi dimulai, dipelihara, dan diakhiri. Selain itu di layer ini juga dilakukan resolusi nama. 

	4 (transport)
	Berfungsi untuk memecahkan data menjadi paket-paket data serta memberika nomor urut setiap paket sehingga dapat disusun kembali setelah diterima. 

	3 (network)
	Berfungsi untuk mendefinisikan alamat-alamat IP, membuat header untuk paket-paket dan melakukan routing melalui internetworking dengan menggunakan router dan switch layer-3.

	2 (data link)
	Berfungsi untuk menentukan bagaimana bit-bit data dikelompokkan menjadi format yang disebut frame.Pada level ini terjadi error correction, flow control dan menentukan bagaiman perangkat jaringan seperti switch beroperasi.

	1 (physical)
	Berfungsi untuk mendefinisikan  media transmisi jaringan, arsitektur jaringan, topologi jaringan,dan pengabelan.


Tabel. 2.1 OSI Layer dan Fungsinya
2.4. Pemahaman Pengalamatan IP 
IP merupakan sebuah alamat host yang terdiri dari angka desimal 32 bit yang dipisahkan 3 titik tiap 8 bit nya, atau bisa dikatakan terdiri dari 4 oktet dan tiap oktetnya dipisahkan oleh titik. IP terdiri N (netid) dan H (host). Contoh : 199.168.100.50 (N.N.N.H) (oktet1.oktet2.oktet3.oktet4)

2.4.1. Klasifikasi pengalamatan IP

· IP Privat 

IP Privat adalah IP yang dapat digunakan hanya sebatas lokal area saja. Ketentuan tentang alamat IP privat diatur dalam dokumen RFC 1918 (Request for Comments 1918). Inti isi dokumen tersebut adalah bahwa IANA ( Internet Assigned Numbers Authority) menyediakan tiga blok alamat IP berikut untuk alamat IP privat.

	Kelas IP
	Rentang

	A
	10.0.0.0 s/d 10.255.255.255

	B
	172.16.0.0 s/d 172.31.255.255

	C
	192.168.0.0 s/d 192.1 68.255.255


Tabel 2.2 Alamat IP privat

· IP Public 

IP public adalah IP yang dapat digunakan oleh khalayak umum (publik) sehingga dapat diakses dari manapun (internet).

2.4.2. TCP/  IP

TCP/ IP adalah protokol standar komunikasi data yang digunakan oleh komunitas internet dalam proses tukar menukar data dari satu komputer lain di dalam jaringan internet. Protokol ini menggunakan skema pengalamatan yang sederhana yang disebut alamat IP ( IP address) yang mengijinkan hingga beberapa ratus juta komputer untuk dapat saling berhubungan satu sama lain di internet. Macam- macam protokol, skema pengalamatan dan konsepp TCP/ IP didefinisikan dalam dokumen yang disebut RFC ( Request for Comments). Berikut ini adalah layanan yang dapat dilakukan oleh protocol TCP/ IP adalah sebagai berikut :

· RFC 959 mengatur FTP

· RFC 854 dan RFC 855 mengatur mengenai telnet

· RFC 821 dan RFC 822 mengatur mengenai email

· RFC 1001 dan RFC 1002 mengatur NFS( Network file system )

· RFC 822 dan RFC 823 mengatur name server

TCP/ IP semakin popular diantara developer dan pengguna karena itu adanya standarisasi mengacu pada internet Engineering Task Force     ( IETF) untuk membuat standar baru dimana standarisasi menggunakan RFC untuk internet standar proses menggunakan RFC 2026 The internet standar proses, revision 3 yang di dalamnya berisi tentang protocol, prosedur dan konvensi yang digunakan dari internet.

IP adalah standar protokol dengan nomor STD 5. Standar ini termasuk untuk ICMP dan IGMP. Spesifikasi untuk IP dapat dilihat di RFC 791, 950, 919, dan 992 dengan update pada RFC 2474. IP in termasuk dalam internetworking
Pengalamatan IP dapat dilihat di RFC 1166. Internet number untuk mengidentifikasikan suatu host pada internet maka tiap host diberi IP address atau internet address.

2.4.3. Penamaan Alamat IP Address

Peralatan yang ada dalam sistem jaringan berbasisTCP/IP disebut dengan alamat IP  (Internet Protokol). Alamat ini merupakan alamat yang melekat pada kartu jaringan. Peralatan semacam komputer dapat mempunyai lebih dari satu kartu jaringan sehingga untuk satu peralatan jaringan dimungkinkan untuk mempunyai beberapa alamat IP. Bahkan untuk kartu jaringan dapat diberi lebih dari satu alamat IP. Alamat IP merupakan bilangan biner 32 bit yang terbagi menjadi 4 kelompok sehingga masing- masing kelompok terdiri dari bilangan biner 32 bit. Ini adalah implementasi alamat IP yang disebut IPv4. 

2.4.4. RFC 791

Di dalam dokumen RFC 791 menjelaskan alamat IP versi 4 dibagi ke dalam beberapa kelas dilihat dari oktet pertamanya, seperti terlihat pada tabel. Sebenarnya yang menjadi pembeda kelas IP versi 4 adalah pola biner yang terdapat dalam oktet pertama (utamanya adalah bit-bit awal/high-order bit), tapi untuk lebih mudah mengingatnya, akan lebih cepat diingat dengan menggunakan representasi desimal.

	Kelas Alamat IP
	Oktet pertama
(desimal)
	Oktet pertama
(biner)
	Digunakan oleh

	Kelas A
	1–126
	0xxx xxxx
	Alamat unicast untuk jaringan skala besar

	Kelas B
	128–191
	1xxx xxxx
	Alamat unicast untuk jaringan skala menengah hingga skala besar

	Kelas C
	192–223
	110x xxxx
	Alamat unicast untuk jaringan skala kecil

	Kelas D
	224–239
	1110 xxxx
	Alamat multicast (bukan alamat unicast)

	Kelas E
	240–255
	1111 xxxx
	Direservasikan;umumnya digunakan sebagai alamat percobaan (eksperimen); (bukan alamat unicast)


Tabel 2.3 Alamat IP dan Kegunaannya

Untuk menentukan bagian jaringan dan bagian host suatu alamat IP digunakan pengelompokan alamat IP menjadi kelas‑kelas. Dalam hal ini alamat IP dikelompokkan menjadi 5 kelas. Pengelompokan ini didasarkan pada nilai kelompok bit paling kiri dari alamat IP.Adapun cara pembagian kelas adalah sebagai berikut :

Keterangan:

· Alamat IP kelas A adalah alamat IP yang mana bit pertama dari kelompok 8 bit paling kiri bernilai 0.

· Alamat IP kelas B adalah alamat IP yang mana 2 bit pertama dari kelompok 8 bit paling kiri bernilai 10.

· Alamat IP kelas C adalah alamat IP yang mana tiga bit pertama dari kelompok 8 bit paling kiri bernilai 110

· Alamat IP kelas D adalah alamat IP yang mana empat bit pertama dari kelompok 8 bit paling kiri bemilai 1110

· Alamat IP kelas E adalah alamat IP yang mana lima bit pertama dari kelompok 8 bit paling kiri bernilai 11110

Tabel pembagian kelas dari kelas A, B, C :

	Kelas IP
	Bagian Pertama
	Jumlah Jaringan
	Jumlah Host

	A
	1 s/d 126
	126
	16777214

	B
	128 s/d 191
	16384
	65534

	C
	192 s/d 223
	2097152
	254


Tabel 2.5 Pembagian Kelas, Jumlah Jaringan, Jumlah Host
Alamat IP 127.y.w.z. tidak dimasukkan dalam alamat IP kelas A, karena alamat IP pada kelompok ini digunakan untuk alamat loopback (lo). Alamat loopback digunakan untuk mengirim paket bagi dirinya sendiri. Ada atau tidak kartu jaringan, alamat loopback tetap ada dalam jaringan TCP/IP
2.4.5. Alamat Jaringan, Host, Broadcast

Alamat IP dibagi menjadi 2 bagian kelompok bilangan. Bagian pertama sebagai bagian jaringan dan bagian kedua sebagai bagian host.
Bagian jaringan akan menentukan alamat jaringan peralatan tersebut. Alamat jaringan adalah alamat IP yang mana bit bilangan bagian host semuanya dibuat menjadi 0. Alamat jaringan akan menentukan lokasi peralatan dalam sistem jaringan, apakah ada pada lokasi yang sama atau tidak.

Bagian host menentukan nomor host atau kartu jaringan untuk peraiatan jaringan yang dimaksud. Bagian host akan menentukan alamat host.

Selain alamat jaringan dan alamat host, juga dapat diambil pengertian tentang alamat broadcast. Alamat broadcast adalah alamat IP yang mana semua bit bilangan bagian host dibuat menjadi 1. Alamat broadcast digunakan untuk berbicara secara simultan kepada semua peralatan dalam suatu jaringan.

2.5. Variable Length Subnet Mask ( VLSM)
Variable Length Subnet Mask ( VLSM) bermakna mengalokasikan IP yang menunjukan sumber daya ke subnet menurut kebutuhan individu. Perhitungan IP Address menggunakan metode VLSM berbeda dengan memberikan suatu Network Address lebih dari satu subnet mask, jika menggunakan CIDR dimana suatu Network ID hanya memiliki satu subnet mask saja, perbedaan yang mendasar disini juga adalah terletak pada pembagian blok, pembagian blok VLSM bebas dan hanya dilakukan oleh si pemilik Network Address yang telah diberikan kepadanya atau dengan kata lain sebagai IP address lokal dan IP Address ini tidak dikenal dalam jaringan internet, namun tetap dapat melakukan koneksi kedalam jaringan internet, hal ini terjadi dikarenakan jaringan internet hanya mengenal IP Address berkelas. Pada metoda VLSM subnetting yang digunakan berdasarkan jumlah host.

Contoh:
diberikan Class C network 204.24.93.0/24, ingin di subnet dengan kebutuhan berdasarkan jumlah host: netA=14 hosts, netB=28 hosts, netC=2 hosts, netD=7 hosts, netE=28 hosts. Secara keseluruhan terlihat untuk melakukan hal tersebut di butuhkan 5 bit host(2^5-2=30 hosts) dan 27 bit net, sehingga:

netA (14 hosts): 204.24.93.0/27 => ada 30 hosts; tidak terpakai 16 hosts
netB (28 hosts): 204.24.93.32/27 => ada 30 hosts; tidak terpakai 2 hosts
netC ( 2 hosts): 204.24.93.64/27 => ada 30 hosts; tidak terpakai 28 hosts
netD ( 7 hosts): 204.24.93.96/27 => ada 30 hosts; tidak terpakai 23 hosts
netE (28 hosts): 204.24.93.128/27 => ada 30 hosts; tidak terpakai 2 hosts
dengan demikian terlihat adanya ip address yang tidak terpakai dalam jumlah yang cukup besar. Hal ini mungkin tidak akan menjadi masalah pada ip private akan tetapi jika ini di alokasikan pada ip public(seperti contoh ini) maka terjadi pemborosan dalam pengalokasian ip public tersebut. Untuk mengatasi hal ini (efisiensi) dapat digunakan metoda VLSM, dengan cara sebagai berikut :

1.  Buat urutan berdasarkan penggunaan jumlah host terbanyak (14,28,2,7,28) menjadi 28,28,14,7,2)

2. Tentukan blok subnet berdasarkan kebutuhan host:
28 hosts + 1 network + 1 broadcast = 30 –> menjadi 32 ip ( /27 )
14 hosts + 1 network + 1 broadcast = 16 –> menjadi 16 ip ( /28 )
7 hosts + 1 network + 1 broadcast = 9 –> menjadi 16 ip ( /28 )
2  hosts  + 1 network  +  1  broadcast  =  4  –>  menjadi  4  ip  ( /30 )
sehingga blok subnetnya menjadi : 

netB (28 hosts): 204.24.93.0/27 => ada 30 hosts; tidak terpakai 2 hosts
netE (28 hosts): 204.24.93.32/27 => ada 30 hosts; tidak terpakai 2 hosts
netA (14 hosts): 204.24.93.64/28 => ada 14 hosts; tidak terpakai 0 hosts
netD ( 7 hosts): 204.24.93.80/28 => ada 14 hosts; tidak terpakai 7 hosts
netC ( 2 hosts): 204.24.93.96/30 => ada 2 hosts; tidak terpakai 0 hosts
2.6. Subnet Mask

Merupakan teknik untuk mengambil bit dari field/octet hostid agar terbentuk suatu alamat jaringan netid/subentid. Subnet mask sama seperti halnya IP yaitu terdiri dari 32 bit. Angka digit 1 (satu) pada subnet mask menunjukkan bahwa bit tersebut adalah bagian dari netid (alamat jaringan) sedangkan Angka digit 0 menunjukkan bagian hostid (alamat host). Subnet mask diberikan saat sebuah jaringan / saat IP dikonfigurasikan, walaupun tidak ada subnetting yang dipergunakan. Subnet mask default adalah sebagai berikut
	Kelas
	Subnet Mask 
	Dalam Bentuk Biner
	Jmlh bit

	A
	255.0.0.0
	11111111.00000000.00000000.00000000
	8 bit 

	B
	255.255.0.0
	11111111.11111111.00000000.00000000
	16 bit 

	C
	255.255.255.0
	11111111.11111111.11111111.00000000
	24 bit 


Tabel 2.6 Subnet Mask Default

Subnet mask ditentukan dengan memberikan nilai 1 pada bit yang bersesuaian dengan field / oktet Netid pada alamat kelas tersebut. contoh 255.0.0.0 adalah subnet mask yang salah bila digunakan untuk IP address kelas C. jadi kalau kita menggunakan IP kelas C, maka subnet mask yang kita gunakan adalah 255.255.255.0 

2.7.  Subnetting 

Subnetting merupakan mekanisme untuk menggunakan beberapa bit dalam field / oktet hostid sebagai sebuah subnetid. Jadi bisa dikatakan sebuah ip (host ) diambil untuk digunakan sebagai subnetid / sub jaringan 
Tanpa subnetid (hanya menggunakan subnet mask default) Sebuah IP diinterpretasikan menjadi dua field yaitu: netid + hostid dengan adanya subnetid maka interpretasinya menjadi 3 field yaitu : netid + subnetid + hostid
Delapan subnet mask umum yang sering digunakan :

	Desimal
	Biner
	Keterangan

	00000000
	0
	yang gunakan untuk menentukan subnetid adalah dimulai dari decimal 128 - 254

	10000000
	128
	

	11000000
	192
	

	11100000
	224
	

	11110000
	240
	

	11111000
	248
	

	11111100
	252
	

	11111110
	254
	


Tabel 2.7 Subnet mask umum
Berikut ini adalah tabel subnetmask berapa saja yang dapat digunakan : 

	Sub
	Netmask
	Jaringan
	Broadcast
	Rentang Host

	2
	255.255.255.128
	x.y.w.0
	x.y.w.127
	x.y.w.1 s/d x.y.w.126

	
	
	x.y.w.128
	x.y.w.255
	x.y.w.129 s/d x.y.w.254

	4
	255.255.255.192
	x.y.w.0
	x.y.w.63
	x.y.w.1 s/d x.y.w.62

	
	
	x.y.w.64
	x.y.w.127
	x.y.w.65 s/d x.y.w.126

	
	
	x.y.w.128
	x.y.w.191
	x.y.w.129 s/d x.y.w.190

	
	
	x.y.w.192
	x.y.w.255
	x.y.w.193 s/d x.y.w.254

	8
	255.255.255.224
	x.y.w.0
	x.y.w.31
	x.y.w.1 s/d x.y.w.30

	
	
	x.y.w.32
	x.y.w.63
	x.y.w.33 s/d x.y.w.62

	
	
	x.y.w.64
	x.y.w.95
	x.y.w.65 s/d x.y.w.94

	
	
	x.y.w.96
	x.y.w.127
	x.y.w.97 s/d x.y.w.126

	
	
	x.y.w.128
	x.y.w.159
	x.y.w.129 s/d x.y.w.158

	
	
	x.y.w.160
	x.y.w.191
	x.y.w.161 s/d x.y.w.190

	
	
	x.y.w.192
	x.y.w.223
	x.y.w.193 s/d x.y.w.222

	
	
	x.y.w.224
	x.y.w.255
	x.y.w.225 s/d x.y.w.254


Tabel 2.8 Tabel Subnetting 
Apabila didapati penulisan IP menggunakan /25 maka subnet mask yang digunakan oleh ip tersebut adalah 255.255.255.128 (Kelas C).  

Menggunakan /18 maka subnet mask yang digunakan oleh ip tersebut adalah 255.255.192.0 (Kelas B)

2.8. Pembatasan Alamat IP
Beberapa alamat IP mempunyai penggunaan khusus yang sudah ditentukan fungsi-fungsinya dan tidak boleh digunakan sebagai IP address. IP yang mempunyai kegunaan khusus ini sebagian orang mengatakan sebagai IP spesial.

Adapun IP yang mempunyai kegunaan khusus ini adalah :

· Netid dan hostid 0 (biner 00000000) difungsikan sebagai alamat jaringannya sendiri

· Netid 127 (biner 01111111) digunakan sebagai IP Loopback. yang berfungsi memeriksa konfigurasi jaringan host. Paket atau pesan-pesan yang dikirimkan ke alamat ini tidak di kirim ke jaringan tatapi hanya dikembalikan lagi.

· Hostid 255 semua binernya memiliki nilai 1 (11111111) difungsikan sebagai alamat broadcasting. yaitu bila suatu paket atau pesan dikirim ke alamat ini akan di kirimkan ke seluruh host dalam jaringan.
2.9. Syarat menentukan/konfigurasi IP pada Komputer

Ada beberapa aspek yang perlu diperhatikan dalam mengkofigurasi IP agar komputer tersebut bisa saling komunikasi :

· Jangan menggunakan IP Khusus seperti yang telah disebutkan diatas 

· Tidak boleh menggunakan netid / oktet pertama 0 (nol)
Contoh : 0.10.10.200 atau 0.168.12.95

· Tidak boleh menggunakan hostid / oktet terakhir 0 (nol)
Contoh : 10.10.10.0 atau 192.168.12.0
· Tidak boleh menggunakan IP loopback
Contoh : 127.0.0.1 atau 127.100.10.10 

· Tidak boleh menggunakan hostid / oktet terakhir 255
Contoh 192.168.255.255 atau 192.168.10.255 atau 10.10.10.255
2.10. Routing
Routing adalah proses memindahkan data dari suatu network ke network lain dengan cara mem-fordward paket data via gateway. Routing menentukan kemana datagram akan dikirim agar mencapai tujuan yang diinginkan. Routing merupakan tugas terpenting yang harus dilakukan oleh protokol IP. 
2.10.1 Cara Kerja Proses Routing

Sebuah host hendak mengirim data ke host lain maka data yang akan dikirimkan akan melalui suatu path (jalan) atau sering disebut hop.    1 hop adalah jarak antara 2 host/router pada satu jaringan. Jika host yang dituju berbeda jaringan atau hanya dapat dicapai dengan bantuan forwarding sebuah router maka jaraknya menjadi 2 hop.

[image: image1.jpg]host 4

netwark d

network ¢

hast 1
TEtwoTk B

host 3

fost 2 network a

network g ‘ 7 ‘
ha host 5
Router 1
network f [

Router 2




Gambar. 2.1 Ilustrasi pemilihan rute proses routing pada penyabungan beda jaringan via router
Perhatikan gambar diatas, host 1 akan mengirimkan data ke host 4 yang beda network, dalam gambar terlihat sejumlah host memiliki fungsi sebagai router yaitu host 1, host 2, host 3, host 5, host 6, masing-masing router atau host yang berfungsi sebagai router memiliki lebih dari satu lan card. 

Data yang dikirim oleh host 1 dapat mencapai host 4 dengan melalui 2 buah rute. Rute yang paling diutamakan untuk proses routing adalah rute yang terdekat yaitu dari : host 1 – network b – host 2 – network c – host 3 – network d – host 4.

Host 1 dapat mengetahui bahwa host 4 bisa dicapai melalui host 2 dari informasi yang disampaikan oleh masing-masing gateway yang terhubung langsung dengan host 1, yakni host 2 melalui network b. 

Host 3 merupakan gateway pada network d. Host 3 mengirimkan informasi routing ke alamat broadcast pada network c. 

Host 3 akan membroadcast informasi routingnya setiap t detik ke network c. host 2 tetap mendapatkan rute ke network d melalui host 3. karena host 2 juga mengirimkan informasi routingnya kepada network b, maka host 1 pun mendapat rute ke network d melalui host 2.

Jika network c terjadi kerusakan maka network d dari host 3 akan dihapus dari tabel routingnya akibatnya host 1 tidak dapat lagi mengupdate dari host 2 (untuk rute ke network d). Dengan dihapusnya rute ke network d melalui router 1akan diterima sebagi rute baru secara otomatis. Jika network c kembali berfungsi normal, host 1 akan mendapatkan kembali informasi rute ke network d melalui host 2. Protokol routing menjamin bahwa rute yang dipilih adalah rute yang tersingkat.

2.11. Gateway

Pintu gerbang sebagai keluar-masuknya paket data dari local network menuju outer network. Tujuannya agar client pada local network dapat berkomunikasi dengan internet. Router dapat disetting menjadi gateway dimana ia menjadi penghubung antara jaringan lokal dengan jaringan luar. Apabila sebuah host lain diluar networknya maka host tersebut harus mengirim data melalui sebuah default gateway. Default gateway adalah sebuah komputer yang digunakan untuk memforward/ mengirim  data dari atau ke host yang berbeda network. Secara prinsip, default gateway tidak lain merupakan router yang selama ini sudah kita kenal.
2.12.  Proxy 

Sebuah fasilitas untuk menghubungkan diri ke internet secara bersama-sama. Memenuhi permintaan user untuk layanan internet (Http, FTP,Telnet) dan mengirimkannya sesuai dengan kebijakan. Bertindak sebagai gateway menuju layanan mewakili paket data dari dalam dan dari luar, menangani semua komunikasi internet – ekternal. Bertindak sebagai gateway antara mesin internal dan eksternal. Proxy server mengevaluasi dan mengontrol permintaan dari client, jika sesuai policy dilewatkan jika tidak di deny/drop. Menggunakan metode NAT untuk memeriksa isi paket.

2.13.  Firewall

Sistem keamanan yang menggunakan device atau sistem yang diletakkan di dua jaringan dengan fungsi utama melakukan filtering terhadap akses yang akan masuk. Berupa seperangkat hardware atau software, bisa juga berupa seperangkat aturan dan prosedur yang ditetapkan oleh organisasi. Firewall juga dapat disebut sebagai sistem atau perangkat yang mengizinkan lalu lintas jaringan yang dianggapnya aman untuk melaluinya dan mencegah lalu lintas jaringan yang tidak aman. Umumnya firewall diimplementasikan dalam sebuah mesin terdedikasi, yang berjalan pada pintu gerbang (gateway) antara jaringan lokal dan jaringan lainnya. Firewall juga umumnya digunakan untuk mengontrol akses terhadap siapa saja yang memiliki akses terhadap jaringan pribadi dari hak luar. Saat ini, istilah firewall menjadi istilah generic yang merujuk pada sistem yang mengatur komunikasi antar dua jaringan yang berbeda. 
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