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BAB II

ANALISA KEBUTUHAN
2.1. Pengantar Jaringan Komputer

Jaringan komputer merupakan kumpulan dua atau lebih komputer yang saling berkomunikasi/berhubungan satu dengan yang lain untuk melakukan komunikasi data dengan menggunakan protokol komunikasi melalui media komunikasi (kabel/nirkabel), sehingga komputer-komputer tersebut dapat saling berbagi informasi, data, program-program, dan penggunaan perangkat secara bersama-sama. Pada analisa ini akan ditekankan pada penggunaan sistem operasi Mikrotik untuk memanajemen jaringan internet.
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Berdasarkan gambar, kebutuhan yang paling mendasar pada sebuah PC Router Mikrotik yaitu adanya :

1.   Komputer/PC

PC disini digunakan sebagai server dan sebagai client. PC dengan peruntukan sebagai server menggunakan spesifikasi  Pentium 4, RAM 1 Giga, HDD 20 Giga yang terinstalasi Mikrotik OS dan Pentium 4 terinstalasi dengan Windows sebagai client.
2.  Media Transmisi Kabel

Media kabel yang digunakan adalah mengunakan kabel UTP dengan urutan kabel Straight. Urutan kabel straight dikenal untuk menghubungkan beberapa unit komputer melalui konsentrator (hub/switch) maupun , router PC maupun acces point. Berikut urutan konfigurasi kabel straight :
[image: image4.png]Applications 4 % Applications
Transport | +eeeeer ) 1 TCP/UDP
y& <= ICMP
Internetwork ~ J§ +eeeeer P
*’?ARP/RARP
Network Interface ' i

and Network Interface

Hardware and Hardware

. Protokol TCP/IP





Gambar 2.2.  Urutan Kabel Straight

3.  Switch
Switch disini digunakan untuk menghubungkan antara client dengan router switch meningkatkan kinerja jaringan dengan cara menyediakan dedicated bandwith pada masing-masing port, tanpa mengganti peralatan yang ada seperti NIC, hub, pengkabelan, router atau brigde yang sudah terpasang. 
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Gambar 4. Susunan Kabel UTP Standard EIA/TIA-568A

Untuk kabel Straigth kedua ujung memiliki urutan sbb:
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Gambar 5. Susunan Kabel UTP Straight Standard EIA/TIA-S68A
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Gambar 2.3.  Switch
4. NIC/Ethernet Card
Ethernet adalah interface yang  merupakan sebuah card yang terhubung ke card yang lain ke ethernet hub dan kabel UTP yang memungkinkan terjadinya hubungan antara jaringan dengan computer server. Ethernet kebanyakan terpasang pada slot ekspansi baik ISA maupun PCI.
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Gambar 2.4.  Ethernet Card
5. Sistem Operasi MIKROTIK versi 2.9.27
Mikrotik merupakan sistem operasi jaringan yang banyak digunakan oleh ISP (Internet Service Provider) yang memberikan kemudahan bagi penggunanya dengan administrasi yang dapat dilakukan dengan Winbox  application maupun dengan remote login seperti Telnet yang dilengkapi dengan berbagai fitur dan tools baik untuk jaringan kabel maupun jaringan wireless. Mikrotik OS dapat dinstalasi pada PC yang mempunyai resource yang tidak besar untuk penggunaan standart (semisal sebagai gateway saja).
2.2. Dasar TCP/IP

TCP/IP adalah sekumpulan protokol yang didisain untuk melakukan fungsi-fungsi komunikasi data pada WAN. Sekumpulan protokol ini memiliki tanggungjawab atas bagian-bagian tertentu dari komunikasi data. Protokol yang satu tidak perlu mengetahui cara kerja protokol lain sepanjang ia masih dapat mengirimkan data dan menerima data. Tujuan dari TCP/IP adalah untuk membangun suatu koneksi antar jaringan (network), dimana biasa  disebut  internetwork,  atau  internet,  yang  menyediakan  pelayanan  komunikasi  antar jaringan  yangmemiliki bentuk fisik
yang beragam. Tujuan yang jelas adalah menghubungkan  empunya  (hosts)  pada  jaringan  yang  berbeda,  atau  mungkin  terpisahkan secara geografis pada area yang luas.
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Gambar 2.5. Contoh Internet

Tiap-tiap bentuk fisik suatu jaringan memiliki teknologi yang berbeda-beda, sehingga diperlukan pemrograman atau fungsi khusus untuk digunakan dalam komunikasi. TCP/IP memberikan fasilitas khusus yang bekerja diatas pemrograman atau fungsi khusus tersebut dari masing-masing fisik jaringan. Sehingga bentuk arsitektur dari fisik jaringan akan tersamarkan dari pengguna dan pembuat aplikasi jaringan. Dengan TCP/IP, pengguna tidak perlu lagi memikirkan bentuk fisik jaringan untuk melakukan sebuah komunikasi. 
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Seperti pada perangkat lunak, TCP/IP dibentuk dalam beberapa lapisan (layer). Dengan dibentuk dalam layer, akan mempermudah untuk pengembangan dan pengimplementasian. Antar layer dapat berkomunikasi ke atas maupun ke bawah dengan suatu penghubung interface. Tiap-tiap layer memiliki fungsi dan kegunaan yang berbeda dan saling mendukung  layer diatasnya. Pada protokol TCP/IP dibagi menjadi 4 layer, antara lain :

Layer Aplikasi (Aplications) 


Layer aplikasi digunakan pada program untuk berkomunikasi menggunakan TCP/IP. Contoh aplikasi antara lain Telnet dan File Transfer Protocol (FTP).Interface yang digunakan untuk saling berkomunikasi adalah nomer port dan socket. Karakteristik dari protokol aplikasi antara lain Merupakan program aplikasi yang dibuat oleh pengguna, atau aplikasi yang merupakan standar dari produk TCP/IP. Contoh aplikasi yang merupakan produk dari TCP/IP yaitu : TELNET, terminal interaktif untuk mengakses suatu remote pada internet, FTP (File Transfer Protocol), transfer file berkecepatan tinggi antar disk, SMTP (Simple Mail Transfer Protocol), sistem bersurat di internet

Layer Transport 


Layer transport memberikan fungsi pengiriman data secara end-to-end ke sisi remote. Aplikasi yang beragam dapat melakukan komunikasi secara serentak . Protokol pada layer transport yang paling sering digunakan adalah Transmission Control Protocol (TCP), dimana memberikan fungsi pengiriman data secara connectionoriented, pencegahan duplikasi data, congestion control dan flow control. Protokol lainnya adalah User Datagram Protocol (UDP), dimana memberikan fungsi pengiriman connectionless, jalur yang tidak reliabel. UDP banyak digunakan pada aplikasi yang membutuhkan kecepatan tinggi dan dapat metoleransi terhadap kerusakan data.

Layer Internetwork 


Layer Internetwork biasa disebut juga layer internet atau layer network, dimana memberikan “vitual network” pada internet. Internet Protocol (IP) adalah protokol yang paling penting. IP memberikan fungsi routing pada jaringan dalam pengiriman data. Protokol lainnya antara lain : IP, ICMP, IGMP, ARP, RARP

Layer Network Interface 


Layer network interface disebut juga layer link atau layer datalink, yang merupakan perangkat keras pada bagian fisik jaringan. Komunikasi dilakukan dengan berbagai macam jenis jaringan. Contoh : IEEE802.2, X.25, ATM, FDDI, dan SNA. 

2.2.2. Model Open System Interconection (OSI)



Gambar 2.7. Model Open System Interconnection
Model Open Systems Interconnection (OSI) diciptakan oleh International Organization for Standardization (ISO) yang menyediakan kerangka logika terstruktur bagaimana proses komunikasi data berinteraksi melalui jaringan. Standard ini dikembangkan untuk industri komputer agar komputer dapat berkomunikasi pada jaringan yang berbeda secara efisien.

Application Layer: 


Menyediakan jasa untuk aplikasi pengguna. Layer ini bertanggung jawab atas pertukaran informasi antara program komputer, seperti program e-mail, dan service lain yang jalan di jaringan, seperti server printer atau aplikasi komputer lainnya

Presentation Layer: 


Bertanggung jawab bagaimana data dikonversi dan diformat untuk transfer data. Contoh konversi format text ASCII untuk dokumen, .gif dan JPG untuk gambar. Layer ini membentuk kode konversi, translasi data, enkripsi dan konversi.

Session Layer: 


Menentukan bagaimana dua terminal menjaga, memelihara dan mengatur koneksi,- bagaimana mereka saling berhubungan satu sama lain. Koneksi di layer ini disebut “session”.
Transport Layer: 


Bertanggung jawab membagi data menjadi segmen, menjaga koneksi logika “end-to-end” antar terminal, dan menyediakan penanganan error (error handling).
Network Layer: 


Bertanggung jawab menentukan alamat jaringan, menentukan rute yang harus diambil selama perjalanan, dan menjaga antrian trafik di jaringan. Data pada layer ini berbentuk paket.

Data Link Layer: 


Menyediakan link untuk data, memaketkannya menjadi frame yang berhubungan dengan “hardware” kemudian diangkut melalui media. komunikasinya dengan kartu jaringan, mengatur komunikasi layer physical antara sistem koneksi dan penanganan error.

Physical Layer: 


Bertanggung jawab atas proses data menjadi bit dan mentransfernya melalui media, seperti kabel, dan menjaga koneksi fisik antar sistem.

2.2.3. IP Address

IANA (International Assigned Number Authority) mengelompokkan IP Address yang dinyatakan sebagai “IP private” artinya address ini hanya untuk digunakan dikalangan sendiri atau tidak berlaku di internet. Adapun kelas Kelompok IP private address dibagi menjadi 3 kelas, yaitu :

· alamat kelas A : 10.0.0.1 - 10.255.255.254   

· alamat kelas B : 172.16.0.1 – 172.31.255.254

· alamat kelas C : 192.168.0.1 – 192.168.255.254

Ketiga alamat IP diatas terbentuk dari 32 bit bilangan biner. Sebagai salah satu contoh diambil salah satu dari ketiga alamat diatas.

Tabel 2.1. Contoh Bentuk Biner Alamat IP

	Decimal
	192
	168
	10
	100

	Biner
	11000000
	10101000
	00001010
	01100100



Masing-masing kelompok titik bilangan decimal diwakili oleh 8 bit bilangan biner. Secara detail proses konversi dari bilangan decimal ke biner adalah sebagai berikut :
Tabel 2.2.  Konversi Bilangan Decimal ke Biner

	
	128
	64
	32
	16
	8
	4
	2
	1
	Decimal

	192
	1
	1
	0
	0
	0
	0
	0
	0
	128 + 64 = 192

	168
	1
	0
	1
	0
	1
	0
	0
	0
	128 + 32 + 8 = 168

	10
	0
	0
	0
	0
	1
	0
	1
	0
	8 + 2 = 10

	100
	0
	1
	1
	0
	0
	1
	0
	0
	64 + 32 + 4 = 100


2.2.4.  Subnet Mask

Nilai subnet mask berfungsi untuk memanajemen jumlah host. Dengan subnet router dapat menentukan bagian mana yang menunjukkan  alamat jaringan (Network ID) dan bagian mana yang menunjukkan alamat host (Host ID). Format subnet mask terdiri dari 32 bit yang setiap 8 bitnya dipisahkan dengan tanda titik (dot) Pada subnet default, bit yang menunjukkan alamat jaringan diisi dengan biner 1 semua sedangkan bit yang menunjukkan alamat host disi dengan biner 0 semua. 
Tabel 2.3. Tabel Subnet Mask

	Kelas
	Subnet Mask dalam biner
	Subnet Mask dalam desimal

	A
	11111111.00000000.00000000.00000000
	255.0.0.0

	B
	11111111.11111111.00000000.00000000
	255.255.0.0

	C
	11111111.11111111.11111111.00000000
	255.255.255.0


2.3. Router 

Router adalah perangkat yang akan melewatkan paket IP dari suatu jaringan ke jaringan yang lain, menggunakan metode addressing dan protocol tertentu untuk melewatkan paket data tersebut. Router memiliki kemampuan melewatkan paket IP dari satu jaringan ke jaringan lain yang mungkin memiliki banyak jalur diantara keduanya. Router-router yang saling terhubung dalam jaringan internet turut serta dalam sebuah algoritma routing terdistribusi untuk menentukan jalur terbaik yang dilalui paket IP dari system ke system lain. Proses routing dilakukan secara hop by hop. IP tidak mengetahui jalur keseluruhan menuju tujuan setiap paket. IP routing hanya menyediakan IP address dari router berikutnya yang menurutnya lebih dekat ke host tujuan.

2.4. Gateway

Pintu gerbang sebagai keluar-masuknya paket data dari local network menuju outer network. Tujuannya agar client pada local network dapat berkomunikasi dengan internet. Router dapat disetting menjadi Gateway dimana ia menjadi penghubung antara jaringan local dengan jaringan luar. Gateway adalah komputer yang memiliki minimal 2 buah network interface untuk menghubungkan 2 buah jaringan atau lebih. Di Internet suatu alamat bisa ditempuh lewat gateway-gateway yang memberikan jalan/rute ke arah mana yang harus dilalui supaya paket data sampai ke tujuan. Karena gateway/router  mengatur lalu lintas paket data antar jaringan, maka di dalamnya bisa dipasangi mekanisme pembatasan atau pengamanan (filtering) paket-paket data. 

2.5. NAT (Network Address Translation)
Ada dua tipe alamat IP: Public dan Private. Alamat Public diberikan oleh Internet Service Provider (ISP) untuk berhubungan ke Internet.  Ketika menganalisis kebutuhan pengalamatan yang dibutuhkan oleh sebuah organisasi, para desainer internet memiliki pemikiran yaitu bagi kebanyakan organisasi, kebanyakan host di dalam intranet organisasi tersebut tidak harus terhubung secara langsung ke internet. Host-host yang membutuhkan sekumpulan layanan internet, seperti halnya akses terhadap web atau e-mail, biasanya mengakses layanan internet tersebut melalui gateway yang berjalan di atas lapisan aplikasi seperti proxy server atau e-mail server. 
Untuk host-host di dalam sebuah organisasi yang tidak membutuhkan akses langsung ke internet, alamat-alamat IP yang bukan duplikat dari alamat publik yang telah ditetapkan mutlak dibutuhkan dan telah mencukupi. Untuk mengatasi masalah pengalamatan IP ini, para desainer internet mencadangkan suatu bagian dari space alamat IP dan menamai ruang ini sebagai ruang alamat Private. Suatu alamat IP pada space alamat Private tidak pernah diberikan sebagai alamat umum. Alamat IP di dalam space alamat Private dikenal sebagai alamat Private. 
Karena alamat IP pada ruang alamat Private tidak akan pernah diberikan oleh Internet Network Information Center (InterNIC) sebagai alamat umum, maka route di dalam Internet router untuk alamat Private takkan pernah ada. Alamat Private tidak dapat dijangkau di dalam Internet. Oleh karena itu, saat memakai alamat IP Private, kita membutuhkan beberapa tipe proxy atau server untuk mengonversi sejumlah alamat IP Private pada jaringan lokal menjadi alamat IP umum yang dapat di-routed. Pilihan lain adalah menerjemahkan alamat pribadi menjadi alamat umum yang valid dengan Network Address Translator (NAT) sebelum dikirimkan di Internet. Dukungan bagi NAT untuk menerjemahkan alamat umum dan alamat pribadi memungkinkan terjadinya koneksi jaringan-jaringan kantor-rumah atau kantor yang kecil ke Internet .

Sebuah NAT menyembunyikan alamat-alamat IP yang dikelola secara internal dari jaringan-jaringan eksternal dengan menerjemahkan alamat internal pribadi menjadi alamat eksternal umum. Hal ini mengurangi biaya registrasi alamat IP dengan cara membiarkan para pelanggan memakai alamat IP yang tidak terdaftar secara internal melalui suatu terjemahan ke sejumlah kecil alamat IP yang terdaftar secara eksternal. Hal ini juga menyembunyikan struktur jaringan internal, mengurangi resiko penolakan serangan layanan terhadap sistem internal.
 Mekanisme NAT dalam proses mentranslasikan IP Lokal ke IP Publik adalah ketika ada sebuah paket TCP yang terdiri dari header dan data. Header tersebut memiliki sejumlah field di dalamnya, salah satu field yang penting di sini adalah MAC (Media Access Control) address asal dan tujuan, IP address asal dan tujuan, dan nomor port asal dan tujuan. Saat mesin A menghubungi mesin B, header paket berisi IP A sebagai IP address asal dan IP B sebagai IP address tujuan. Header ini juga berisi nomor port asal (biasanya dipilih oleh mesin pengirim dari sekumpulan nomor port) dan nomor port tujuan yang spesifik, misalnya port 80 (untuk web). Kemudian B menerima paket pada port 80 dan memilih nomor port balasan untuk digunakan sebagai nomor port asal menggantikan port 80 tadi. Mesin B lalu membalik IP address asal & tujuan dan nomor port asal & tujuan dalam header paket. Sehingga keadaan sekarang IP B adalah IP address asal dan IP A adalah IP address tujuan. Kemudian B mengirim paket itu kembali ke A. Selama session terbuka, paket data hilir mudik menggunakan nomor port yang dipilih.
NAT juga bekerja atas dasar ini. Dimulai dengan membuat tabel translasi internal untuk semua IP address jaringan internal yang mengirim paket melewatinya. Lalu men-set tabel nomor port yang akan digunakan oleh IP address yang valid. Ketika paket dari jaringan internal dikirim ke Nat untuk disampaikan keluar, Nat melakukan hal-hal sebagai berikut:
1.
Mencatat IP address dan port asal dalam tabel translasi

2. 
Menggantikan nomor IP asal paket dengan nomor IP dirinya yang valid

3.
Menetapkan nomor port khusus untuk paket yang dikirim keluar, memasukkannya dalam tabel translasi dan menggantikan nomor port asal tersebut dengan nomor port khusus ini.

Ketika paket balasan datang kembali, Nat mengecek nomor port tujuannya. Jika ini cocok dengan nomor port yang khusus telah ditetapkan sebelumnya, maka Nat akan melihat tabel translasi dan mencari mesin mana di jaringan internal yang sesuai. Setelah ditemukan, Nat akan menulis kembali nomor port dan IP address tujuan dengan IP address dan nomor port asal yang asli yang digunakan dulu untuk memulai koneksi. Lalu mengirim paket ini ke mesin di jaringan internal yang dituju. Nat memelihara isi tabel translasi selama koneksi masih terbuka.
2.5.1. Dua Tipe NAT

Dua tipe NAT adalah Static dan Dinamik yang keduanya dapat digunakan secara terpisah maupun bersamaan.

2.5.2. Statik NAT

Translasi Static terjadi ketika sebuah alamat lokal (inside) di petakan ke sebuah alamat global/internet (outside). Alamat lokal dan global dipetakan satu lawan satu secara Statik.

2.5.3. Dinamik NAT dengan Pool (Kelompok)

Translasi Dinamik terjadi ketika router NAT diset untuk memahami alamat lokal yang harus ditranslasikan, dan kelompok (pool) alamat global yang akan digunakan untuk terhubung ke internet. Proses NAT Dinamik ini dapat memetakan bebarapa kelompok alamat lokal ke beberapa kelompok alamat global.
2.5.4. NAT Overload

Sejumlah IP lokal/internal dapat ditranslasikan ke satu alamat IP global/outside. Hal ini sangat menghemat penggunakan alokasi IP dari ISP. Sharing/pemakaian bersama satu alamat IP ini menggunakan metode port multiplexing, atau perubahan port ke packet outbound.

2.6. DHCP (Dynamic Host Configuration Protocol)
Untuk mengadministrasi sebuah jaringan kecil, pemberian ip static sangat memudahkan bagi administrator jaringan. Namun jika jaringan sudah mulai luas kemungkinan untuk menggunakan IP yang sama akan lebih besar sehingga menyebabkan konflik. Dengan dasar ini maka penggunaan DHCP (Dynamic Host Configuration Protocol) Server sangat dianjurkan.

Fungsi utama dari DHCP Server ini adalah memberikan IP kepada client atau komputer yang tersambung kepada jaringan tersebut secara otomatis dengan metode pembuatan DHCP range pool yang berisikan IP Pool. IP Pool sendiri adalah sekumpulan alamat yang mempunyai range atau rentang alamat untuk disitribusikan kepada client lewat protokol DHCP. Setiap klien kemudian akan menyewa alamat IP dari DHCP Pool ini untuk waktu yang ditentukan oleh DHCP (mekanisme Lease-Time), biasanya hingga beberapa hari. Manakala waktu penyewaan alamat IP tersebut habis masanya, klien akan meminta kepada server untuk memberikan alamat IP yang baru atau memperpanjangnya.
 Hal ini hanya berlaku jika komputer tersebut menggunakan setting IP dengan DHCP atau di Windows mengaktifkan pilihan "Obtain IP Address Automatically". DHCP Server juga tetap bisa digunakan saat komputer menggunakan IP statik dengan demikian IP tersebut tidak akan diberikan pada komputer yang akan meminta IP pada DHCP Server atau mengganti IP dari sebuah host yang telah menggunakan IP yang sama dengan IP statik yang digunakan.

Contoh:

Jika terdapat sebuah DHCP Server dengan range IP 192.168.40.2 sampai dengan 192.168.10.30 maka setiap komputer yang konek pada jaringan tersebut dan mengaktifkan penggunaan DHCP maka DHCP Server akan memberikan alamat IP pada range diatas yaitu antara 2 - 30, biasanya DHCP Server memberikan IP pada range paling atas terlebih dahulu. Jika pada contoh kita ini baru satu yang menggunakan DHCP maka kemungkinan besar mendapat IP 192.168.1.30.

Jika pada jaringan tersebut terdapat sebuah komputer dengan IP Statik dan masih dalam range dari IP DHCP Server maka DHCP Server tidak akan menggunakan IP tersebut untuk diberikan kepada pengguna DHCP yang lain.
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Gambar 2.1. Topologi Rancangan Jaringan Mikrotik
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Gambar 2.6.  Layer Protokol TCP/IP
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