BAB II

ANALISIS DAN PERANCANGAN SISTEM
2.1 Penjelasan secara umum

Proxy server adalah sebuah komputer yang dirancang untuk melayani jaringan komputer lokal untuk melakukan koneksi secara tidak langsung ke jasa layanan jaringan yang lain atau ke internet. Proxy server menyediakan sebuah mekanisme dimana pemanggilan fungsi yang disediakan oleh suatu objek tidak dilakukan secara langsung, melainkan melalui proxy. Proxy berfungsi sebagai gerbang akses untuk objek-objek yang berada di belakang proxy, proxy menyediakan interface tunggal untuk mengakses berbagai objek, akses ke fungsi yang disediakan objek-objek tersebut menjadi lebih mudah di pelihara, dan pengguna tidak perlu tahu detail dari fungsi-fungsi 
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G 2.1 PC sebagai router juga sebagai server proxy

yang diakses. Proxy dalam pengertiannya sebagai perantara, bekerja dalam berbagai jenis protokol komunikasi jaringan dan dapat berada pada level-level yang berbeda pada hirarki layer protokol komunikasi jaringan. Suatu perantara dapat saja bekerja pada layer Data-Link, layer Network dan Transport, maupun layer Aplikasi dalam hirarki  layer komunikasi jaringan menurut OSI. Namun pengertian proxy server sebagian besar adalah untuk menunjuk suatu server yang bekerja sebagai proxy pada layer Aplikasi, meskipun juga akan dibahas mengenai proxy pada level sirkuit. Dalam suatu jaringan lokal yang terhubung ke jaringan lain atau internet, pengguna tidak langsung berhubungan dengan jaringan luar atau internet, tetapi harus melewati suatu gateway, yang bertindak sebagai batas antara jaringan lokal dan jaringan luar. Gateway ini sangat penting, karena jaringan lokal harus dapat dilindungi dengan baik dari bahaya yang mungkin berasal dari internet, dan hal tersebut akan sulit dilakukan bial tidak ada garis batas yang jelas jaringan lokal dan internet. Gateway juga bertindak sebagai titik dimana sejumlah koneksi dari pengguna lokal akan terhubung kepadanya, dan suatu koneksi ke jaringan luar juga terhubung kepadanya. Dengan demikian, koneksi dari jaringan lokal ke internet akan menggunakan sambungan yang dimiliki oleh gateway secara bersama-sama (connection sharing). Dalam hal ini, gateway adalah juga sebagai proxy server, karena menyediakan layanan sebagai  perantara antara jaringan lokal dan jaringan luar atau internet. 

2.2 Diagram pada proxy server
Diagram berikut menggambarkan posisi dan fungsi dari proxy server, diantara pengguna dan penyedia layanan:


[image: image2.wmf]Jaringan luar atau Internet

Proxy server &

gateway/firewall

Layanan

Layanan

Pengguna

Pengguna

Pengguna

Permintaan

layanan

Permintaan

layanan

Permintaan

layanan

Proxy server mewakili

permintaan dan penerimaan

dari penyedia layanan

Jaringan lokal


G 2.2 diagram pada proxy server
2.3 Hubungan Proxy , gateway dan firewall
Proxy server juga biasanya menjadi satu dengan firewall server, meskipun keduanya bekerja pada layer yang berbeda. Firewall atau packet filtering yang digunakan untuk melindungi jaringan lokal dari serangan atau gangguan yang berasal dari jaringan internet bekerja pada layer network, sedangkan proxy server bekerja pada layer aplikasi. Firewall biasanya diletakkan pada router-router, untuk bisa melakukan filtering atas paket yang lewat dari dan ke jaringan-jaringan yang dihubungkan. 

Karena firewall melakukan filtering berdasarkan suatu daftar aturan dan pengaturan akses tertentu, maka lebih mudah mengatur dan mengendalikan trafik dari sumber-sumber yang tidak dipercaya. Firewall juga melakukan filtering berdasarkan jenis protokol yang digunakan (TCP,UDP,ICMP) dan port TCP atau UDP yang digunakan oleh suatu layanan (semisal telnet atau FTP). Sehingga firewall melakukan kendali dengan metode boleh lewat atau tidak boleh lewat, sesuai dengan daftar aturan dan pengaturan akses yang dibuat. Bila suatu layanan tertentu atau alamat tertentu merupakan layanan atau alamat yang terpercaya, maka dapat diatur pada firewall agar paket dari sumber terpercaya diperbolehkan lewat.

Packet filtering pada firewall mempunyai keunggulan yaitu kecapatan yang lebih dan tidak memerlukan konfigurasi tertentu pada pengguna-pengguna yang terhubung. Namun di sisi lain dapat menimbulkan kesulitan, karena akan sangat sulit bila kita harus membuat satu daftar aturan yang banyak dan kompleks. Disamping itu, yang bisa dilakukan firewall hanya memperbolehkan atau tidak memperbolehkan suatu paket lewat berdasarkan pada alamat IP sumber atau alamat IP tujuan yang ada pada paket tersebut. Penyerang bisa melakukan memalsukan alamat IP pada paket (spoofing) emnggunakan alamat IP tertentu yang terpercaya, dan firewall akan melewatkannya. Penyerang juga dapat melakukan penyadapan paket (sniffing) dengan relatif mudah untuk mengetahui struktur alamat IP pada header paket yang lewat di jaringan.

Dalam analogi perpustakaan diatas, filtering pada firewall serupa dengan petugas perpustakaan menimpan daftar mahasiswa dan dosen yang terpercaya, dan mereka boleh langsung mengambil sendiri buku yang diinginkan dari rak. Ini bisa menghasilkan proses sirkulasi buku yang lebih cepat, namun memerlukan penanganan khusus atas daftar yang diperbolehkan tersebut. Ini juga beresiko bila ada seseorang yang menggunkan identitas palsu, sehingga seolah-olah dia adalah salah satu dari yang ada dalam daftar yang diperbolehkan.

Proxy server menggunakan cara yang berbeda. Proxy server memotong hubungan langsung antara pengguna dan layanan yang diakases (atau antara mahasiswa dan buku-buku perpustakaan dalam analogi diatas). Ini dilakukan pertama-tama dengan mengubah alamat IP, membuat pemetaan dari alamat IP jaringan lokal ke suatu alamat IP proxy, yang digunakan untuk jaringan luar atau internet. Karena hanya lamat IP proxy tersebut yang akan diketahui secara umum di internet (jaringan yang tidak terpercaya), maka pemalsuan tidak bisa dilakukan.
2.4  Fungsi Proxy server
Proxy Server menyediakan tiga fungsi utama :
1. Firewalling dan Filtering
Beberapa Administrator Jaringan menggunakan firewall dan Proxy Server untuk bekerja secara bersama-sama. Untuk menerapkan konsep ini, harus menginstal kedua-duanya firewall dan perangkat lunak Proxy server pada suatu Gatway server. kemampuan Proxy Server relatif cerdas dibandingkan Router biasa. Sebagai contoh, Proxy Web Server dapat memeriksa URL dari permintaan untuk Halaman web dengan memeriksa HTTP GET dan POST Messages. Dengan menggunakan fitur ini, Administrator dapat menghalangi akses ke suatu WebSites yang dianggap ilegal. Demikian juga untuk lalu lintas data router biasa dapat menyaring nomor port atau IP, tetapi Proxy server dapat juga menyaring didasarkan atas aplikasi didalam proxy itu sendiri.
2. Sharing Koneksi
Sharing koneksi ke internet di dalam suatu jaringan komputer memerlukan media sebagai penghubung antara jaringan lokal dengan internet yang dinamakan Proxy Server. Dengan konsep ini akses ke internet menjadi lebih cepat dan terkontrol, misalnya saja Komputer mana saja yang bisa Web browser atau yang hanya bisa menggunakan E-mail saja dll. Proxy dapat menyembunyikan IP Address, karena hanya IP komputer proxy yang terlihat dari internet.
Kebanyakan proxy, terutama proxy HTTP, butuh supaya software client dikonfigurasi secara eksplisit untuk menggunakan proxy server dalam mengakses data (seperti halaman web) dari jaringan luar. Ini berarti bukan hanya setiap web browser, FTP client, atau aplikasi videophone yang harus bisa menggunakan proxy server, tetapi juga system administrator harus mengonfigurasi semua aplikasi pada komputer client dalam jaringan supaya menggunakan proxy atau mengajari user bagaimana melakukannya. Masalah konfigurasi tidak menjadi beban bagi network administrator karena web browser modern mempunyai kemampuan untuk mendeteksi setting proxy pada jaringan secara otomatis. Namun software client lain, seperti FTP atau Net2phone, tidak diprogram untuk melakukan itu. Walaupun fitur tersebut menguntungkan network administrator, ada cara lebih baik bagi protokol lain juga dan tidak perlu mengonfigurasi atau mengubah software client jaringan transparent proxy. Software pada server yang mengatur satu atau lebih bagian-bagian lain dari software dengan satu cara agar software yang ter-manage dapat tersedia untuk suatu jaringan, biasanya ke Web server. Dengan memiliki bagian dari software ter-manage, bagian dari suatu software mengatur paket-paket software lain yang memungkinkan penggunaan sumber-sumber seperti memori dan akses database lebih efisien dibandingkan bila masing-masing melakukan akses langsung.Sebuah saluran berkecepatan tinggi atau koneksi seri yang membentuk jalur-jalur kecil secara mayor dalam suatu jaringan. Syarat hubungannya relatif, dimana sebuah backbone pada suatu jaringan kecil seolah-olah jauh lebih kecil dibandingkan kebanyakan jalur-jalur non-backbone pada suatu jaringan besar.
3. Web Caching 
Penyimpan hasil browser pada Proxy Server memberikan nilai yang lebih pada sharing koneksi internet, karena akan mengurangi waktu dan bandwidth yang digunakan untuk membuka sebuah halaman web sites. Halaman web sites yang telah dibuka sebelumnya disimpan di virtual memory Proxy Server kemudian akan diteruskan ke user, jadi user tidak perlu menunggu lama untuk sebuah koneksi.
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