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BAB I

PENDAHULUAN
1.1. Latar belakang masalah

Teknik sandi berkembang dari yang sederhana hingga yang teramat kompleks dan aman. Beberapa pemilik data/file tidak menginginkan user memeriksa file-file EXE atau file data untuk menemukan string hak cipta ataupun informasi sensitif lainnya. Pada kenyataannya,  harus berhati-hati tentang sandi yang handal, khususnya bila ada kemungkinan software akan dikirim ke lokasi asing. Hukum serupa yang melindungi pengiriman mesin ke negara lain juga berlaku pada pengeksporan sandi. Teknik berikut menyediakan penyandian ASCII ke ASCII yang cocok untuk menyembunyikan informasi sensitif dari luar yang ingin tahu. Meski demikian, tidaklah cukup aman untuk menangkal hacker paling tangguh.

Di subprogram ini,  menggunakan algoritma sederhana  untuk menyandikan teks dan  menggunakan  algoritma yang sama untuk menyandikan ulang teks. Untuk meningkatkan level keamanan,  dapat dengan cara  mengubah parameter startup dari algoritma setiap kali menggunakan dan  dapat menghasilkan nilai tombol yang tersedia yang diperlukan untuk menyandikan ulang teks.

Ada banyak ulasan tentang privacy dan keamanan, khususnya tentang transfer uang atau informasi sejenis dalam internet. Aplikasi pemrograman yang dibuat tidak dapat digunakan dalam kondisi keamanan yang kritis. Meski demikian aplikasi yang akan dirancang ini dapat menjaga rahasia pribadi untuk email atau file agar tidak dilihat orang lain.

Tingkat kerahasiaan yang diberikan aplikasi yang dibuat kurang prima. Pembongkar rahasia biasanya dapat menyadap pesan yang dirahasiakan program ini.

Agar data-data tetap aman dan legal, program dibuat  menggunakan teknik kunci rahasia. Meski tidak canggih, teknologi kunci umum ini sederhana. Jika aplikasi password dengan panjang tertentu dapat dipakai melindungi email, pihak pengirim dan pihak penerima harus mengetahui password. Setiap password dengan panjang tertentu dapat dipakai sebagai kunci rahasia, tapi string password dimampatkan program menjadi 36 bit data kunci unik – 40 bit menurut ketentuan. Program juga menggunakan pembuat kesepadanan linier (Linier Congruential Generator) dalam bagian utama algoritma sandi rahasia, walau sandi rahasia keamanan yang sesungguhnya banyak dihindari. Meski demikian, seseorang harus mempunyai nilai untuk membongkar pesan dan file yang terenkripsi.

1.2. Batasan masalah 

Penulisan skripsi ini hanya dibatasi pada teknik enkripsi dan dekripsi Metode Vernam Cipher saja dengan menggunakan operasi XOR (Exclusive OR) yang dikombinasikan dengan Metode Permutasi, walaupun sebelum data dikenakan operasi XOR , data terlebih dahulu juga dikenakan operasi lain, dan program aplikasi berjalan pada ruang lingkup sistem operasi Windows 95/98 saja.  Bahasa pemrograman  yang digunakan adalah Microsoft Visual Basic 4.0 – 32 bit. Komputer yang dapat digunakan pada aplikasi ini adalah komputer jenis PC (Personal Computer) dengan prosessor setara pentium dan kapasitas atau ukuran memori adalah sebesar ( 8 MB.

1.3. Maksud dan Tujuan Penelitian

Penelitian ini bertujuan untuk mengkodekan suatu bahasa ASCII yang mengandung bahasa yang dapat dimengerti manusia menjadi karakter ASCII yang lain, yang mana kata yang disandikan dapat ditampilkan dan dicetak, namun tidak dapat dibaca/dimengerti kecuali penerima memiliki kata sandi yang tepat.

Dengan menggunakan operator XOR, maka diharapkan karakter ASCII yang disandikan akan menjadi karakter ASCII yang random. Dengan melakukan operasi XOR kembali, karakter ASCII yang tidak dapat terbaca tersebut dapat menjadi pesan teks yang asli/sebelumnya.

Sehingga maksud dan tujuan penelitian ini antara lain adalah sebagai tinjauan tentang metoda enkripsi dan dekripsi yang sudah ada dengan algoritma enkripsi yang dibuat akan menjadi acuan dalam pembentukan ide logika dan algoritma yang dikembangkan, dan menyadari tingkat kesulitan dan kelemahan setelah proses enkripsi dijalankan, dan penggunaan software sebagai aplikasi dari algoritma enkripsi dan dekripsi ini sehingga menghasilkan suatu bentuk program yang dapat dijadikan sebagai penyandian data. 

1.4. Metode Penelitian

Metode penelitian yang dipakai  dalam penulisan skripsi ini menggunakan beberapa cara yaitu :

a. Survey Observasi

Survey dilakukan  dengan mengamati dan mencoba program-program aplikasi teknik pengenkripsian yang telah banyak beredar di pasaran.

b. Eksperimen

Eksperimen yang dilakukan  adalah beberapa pemodifikasian terhadap program aplikasi ini sehingga program aplikasi yang dihasilkan diharapkan tidak mengandung kesalahan.

c. Penelitian kepustakaan

Sumber data dari literatur-literatur dan buku-buku sebagai bahan masukan dalam penyusunan skripsi ini.

1.5. Sistematika Penulisan

Untuk memperoleh gambaran yang jelas, berikut diuraikan sistematika penulisan sebagai berikut :

Bab I
:
Pendahuluan



Menguraikan tentang latar belakang permasalahan, perumusan masalah, tujuan penelitian, metode penelitian yang digunakan serta sistematika penulisan.

Bab II
:
Landasan Teori



Menguraikan pengertian sekuriti komputer,  binary file, sistem bilangan binary, sitem bilangan hexadesimal, aljabar boolean, operator AND, operator XOR, kode ASCII, definisi dan pengenalan enkripsi/dekripsi, password, text file dan Visual Basic.

Bab III :
 Perumusan Perancangan



Menguraikan mengenai apa saja yang menjadi permasalahan, serta penyelesaian masalahnya, algoritma dan penyelesaian Enkripsi, algoritma dan penyelesaian Dekripsi.

Bab IV  :
 Implementasi Hasil Penelitian & Pembahasan



Menguraikan mengenai bagaimana menjalankan program sandi, pengenkripsian teks, pengdekripsian teks dan file lain yang terenkirpsi selain file teks.

Bab V
  :
 Penutup



Menguraikan kesimpulan atas pembahasan dan saran yang mungkin bermanfaat bagi para pengguna dan pembaca.
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