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2 .1. Sekuriti Komputer

Pada era teknologi yang semakin canggih ini, peran komputer amatlah dibutuhkan oleh setiap orang. Namun pemakaian komputer itu harus juga diikuti oleh pengembangan sekuriti komputernya.

Sekuriti komputer adalah segala sesuatu yang menyangkut masalah keamanan dari sistem komputer. Sistem komputer yang dimaksud adalah yang menyangkut segala aspek dan bidang yang berhubungan dengan komputer yang masing-masing dapat dijabarkan yakni berupa perangkat keras (Hardware), perangkat lunak (Software), perangkat manusia (Brainware), perangkat organisasi (Orgaware), dan perangkat teknologi (technoware).

Sedangkan filosofi sekuriti komputer itu sendiri adalah upaya untuk  dapat mengamankan sistem komputer dengan benar maka  harus tahu terlebih dahulu karakteristik pengganggu yang akan mendatangi sistem komputer. Dalam sekuriti komputer, masing-masing terbagi antara dua pihak yakni sistem komputer yang akan diamankan dalam hal ini terdiri dari perangkat keras, perangkat manusia, database, operasional, manajemen, fisik. Sedangkan pengganggu yang akan mendatangi sistem komputer yang melingkupi lingkungan, fisika, kimia, perangkat keras, perangkat lunak, sistem operasi, manajemen, organisasi, telekomunikasi.

Di dalam laporan ilmiah yang dibuat ini, sistem operasi yang akan diamankan adalah database dan kebanyakan pengganggu yang akan mendatangi database adalah perangkat lunak. Pengamanan database ini mengubah suatu database menjadi sesuatu yang kelihatannya menjadi teracak namun tidak merusak database itu sendiri yang terkenal dengan istilah enkripsi.

2 .2. Hackers

Hackers adalah orang-orang yang mendalami dan sangat mengerti tentang seluk beluk piranti komputer dengan tujuan kejahatan keamanan didunia maya. Manusia ini adalah produk lingkungan. Dengan tanpa mengesampingkan faktor genetis, baik buruknya sifat seseorang anak manusia ditentukan oleh lingkungan hidupnya. Bisa saja terjadi seseorang terlahir dari keturunan keluarga baik-baik, tetapi karena lingkungan hidup sehari-harinya tidak baik, ditambah dengan kesempatan peluang untuk melakukan tindak kejahatan cukup banyak, maka akhirnya akan menjadi jahat. Begitu pula sebaliknya, yang berasal dari lingkungan yang kurang baik karena setiap harinya akan hidup dan bergaul dalam lingkungan yang baik-baik, maka lembaran hidup lamanya bisa saja terlupakan dan akhirnya  menjadi manusia yang baik-baik.

Memang harus diakui, bahwa manusia itu mempunyai kecenderungan untuk selalu diperhatikan dan diakui eksistensinya oleh manusia lainnya, tetapi manusia baik-baik yang mempunyai keahlian, profesional dan bermoral tak akan memilih cara yang dapat menyebabkan orang lain menjadi susah, misalnya dengan melakukan tindakan kriminal dalam bidang komputer.

Pernah dilakukan suatu studi mengenai kepribadian dan motivasi seseorang untuk melakukan tindak kriminal dalam bidang komputer. Hasilnya dapat diuraikan sebagai berikut, Hasil penelitian mengelompokkan manusia ke dalam empat kelompok yang berbeda. Penelitian itu mengatakan sebagian besar manusia, diperkirakan mencapai 85% pada dasarnya mempunyai sifat baik dan tak tergerak untuk melakukan tindak kriminal, sebagian kecil kurang lebih 5 % akan mencoba melakukannya apabila menurut perhitungannya tidak akan atau kecil sekali kemungkinan diketahui/ditangkap. Kelompok lainnya sebanyak 5% juga berani menanggung resiko dengan memperhitungkan peluang  fifty-fifty. Sisanya cenderung  memiliki keberanian ekstra untuk melakukannya dengan siap menghadapi segala resikonya. Kelompok terakhir ini dapat disebut sebagai orang-orang yang memiliki kelainan jiwa yang biasa disebut Psychopath/Sosipath. Kelompok terakhir inilah yang biasanya memanfaatkan keahlian yang dimiliki untuk melakukan tindak kriminal termasuk kriminal dalam bidang komputer, seperti menerobos suatu sistem komputer yang sangat rahasia sekali, mengakses data walaupun mereka tidak berwenang, atau bisa juga membuat virus yang ganas dan mematikan.

Para profesional biasanya selalu tertantang dengan segala sesuatu yang berkaitan dengan bidang keahlian yang menjadi profesinya. Tetapi apabila tantangan tersebut dijawab dengan melakukan tindak kejahatan dalam bidang komputer, rasanya hal ini sudah salah arah. Ini adalah perkerjaan seorang hacker bukan sebagai profesional komputer yang sejati. Seharusnya mereka menjawab dengan membuat suatu program untuk mencegah adanya tindak kejahatan dalam bidang komputer, seperti program antivirus, dan motivasi yang antara lain meliputi :

a. Sebagai pemakai komputer, dapat membatasi kesempatan dan ruang gerak para hacker dengan mempraktekkan apa yang disebut oleh Philip Fites sebagai Safe Hex, yaitu tindakan pencegahan dengan cara melakukan apa yang boleh dilakukan dan tidak mengerjakan apa yang tidak boleh dikerjakan pada saat menggunakan komputer.

b. Sebagai pimpinan, harus dapat memotivasi para staf antara lain dengan cara memberikan kondisi dan suasana kerja yang baik serta penghasilan yang seimbang.

c. Sebagai manusia yang beretika dapat menjauhkan diri dari praktek tak bermoral dan tindakan kejahatan dalam bidang komputer.

d. Apabila terpaksa masuk kedalam kancah ini, dapat menjadikan ini sebagai suatu tantangan untuk menciptakan sistem perlindungan bagi komputer dan lebih bersifat sosial dari pada untuk menghancurkan sistem yang telah ada.

2 .3. Binary File
Binary file adalah file yang harus diterjemahkan oleh program atau hardware processor yang memahami betul format file tersebut. File ini bukan format yang dapat dikenali oleh setiap program yang biasa dapat melihat data di dalam file tersebut. Tetapi sebuah program (atau Hardware Processor) yang benar-benar mengerti dengan jelas bagaimana mengenal data yang berada dalam file tersebut untuk menggunakan binary file ini.

Secara umum, program executable (read-to-run) sering diidentikkan sebagai binary file dan diberi ekstensi “.bin”. Sering juga file ini disebut object code.  Binary file dapat juga berisi data yang disiapkan untuk digunakan oleh sebuah program.

2 .4.  Sistem Bilangan Binary

Binary adalah sistem bilangan dua angka yang digunakan oleh komputer untuk mewakili data. Sistem bilangan ini hanya terdiri dari dua angka: “0” dan “1”. Tabel di bawah ini menunjukkan bilangan binary dan persamaannya dengan bilangan desimal: 

Tabel 2.1 . Sistem bilangan biner.

Binary
Desimal

0
0

1
1

10
2

11
3

100
4

101
5

110
6

111
7

1000
8

1001
9

1010
10

dst
dst

2 .5. Sistem Bilangan Hexadesimal

Hexadesimal merupakan sistem bilangan 16 angka. Sistem bilangan ini berisikan 16 nomor berurutan sebagai dasar basisnya (termasuk 0) sebelum menambahkan posisi yang baru untuk nomor berikutnya. (Sistem bilangan ini menggunakan angka “10” untuk mewakili bilangan “16” pada sistem bilangan desimal). Angka-angka pada bilangan hexadesimal adalah 0-9 dan kemudian menggunakan huruf A-F.

Tabel dibawah ini menunjukkan persamaan antara sistem bilangan binary,desimal dan hexadesimal:

Tabel 2.2 . Sistem bilangan Hexadesimal.

Binary
Desimal
Hexadesimal

0
0
0

1
1
1

10
2
2

11
3
3

100
4
4

101
5
5

110
6
6

111
7
7

1000
8
8

1001
9
9

1010
10
10

1011
11
A

1100
12
B

1101
13
C

Tabel 2.2 . sambungan tabel Sistem bilangan Hexadesimal 



Binary
Desimal
Hexadesimal

1110
14
D

1111
15
E

10000
16
F

10001
17
10

dst
dst
dst

2 .6.  Aljabar Boolean

Aljabar  Boolean adalah suatu sistem aljabar yang menghubungkan fungsi-fungsi logika sebagai ganti bilangan. Operasi-operasi Boolean seperti AND, OR, XOR, NOR dan sebagainya, digunakan untuk membandingkan satu ungkapan terhadap ungkapan lain. Penggambaran simbol dari hubungan logika ini menggunakan operasi Boolean disebut aljabar, karena operasi-operasi ini mempunyai bermacam-macam aturan yang digunakan dalam aljabar.

Di pandang dari sudut teknologi komputer, hasil aljabar Boolean digunakan pada operasi-operasi logika sebagai masukan dalam operasi pencabangan pada program-program komputer. Keluaran operasi ini menunjukkan selanjutnya yang harus diambil.

2 .7. Operator XOR

Operator XOR lebih banyak dipakai dalam teknik pengenkripsian karena sifatnya yang khusus. Operator XOR (exclusive OR/ OR Khusus) ini hasil keluarannya akan berlogika 1 apabila banyaknya input yang berlogika 1 berjumlah ganjil, dengan persamaan Boolean sebagai berikut :





Tabel 2.3 . Tabel Kebenaran XOR.

A
B
C
F

0
0
0
0

0
0
1
1

0
1
0
1

0
1
1
0

1
0
0
1

1
0
1
0

1
1
0
0

1
1
1
1

2 .8.  Operator AND 

Operator AND ini dipakai sebagai tambahan dalam melakukan teknik pengenkripsian agar pemahaman logikanya menjadi sulit diterka oleh orang-orang tidak bertanggung jawab yang mencoba menyusup. Operator AND ini hasil keluarannya akan berlogika 1 apabila semua input berlogika 1, dengan persamaan Boolean sebagai berikut:


Tabel 2.4 . Tabel Kebenaran AND.

A
B
C
F

0
0
0
0

0
0
1
0

0
1
0
0

0
1
1
0

1
0
0
0

1
0
1
0

1
1
0
0

1
1
1
1

2 .9.  Kode ASCII

ASCII singkatan dari American Standard Code for Information Interchange  adalah merupakan standard pengkodean internasional untuk transmisi data sebuah text file dalam komputer. Untuk setiap karakter dikodekan dalam deretan 8 angka biner (bit). Kumpulan karakter yang pengkodeannya terdiri dari angka-angka, huruf-huruf dan karakter-karakter kontrol khusus yang semuanya berjumlah 255.

Sistem operasi UNIX dan yang berstandar DOS (Kecuali Windows NT) menggunakan ASCII untuk text file. ASCII dikembangkan oleh American National Standards Instituse (ANSI).

2 .10. Enkripsi dan Dekripsi

Enkripsi adalah sebuah konversi data ke dalam sebuah bentuk, disebut cipher, dimana tidak mudah untuk dimengerti oleh banyak orang yang tidak berwenang. Sedangkan dekripsi adalah proses mengkonversi data yang telah terenkripsi kembali menjadi data yang asli, sehingga dapat dimengerti.

Pada enkripsi dikenal dua buah istilah penting yaitu : Plain Text dan Cipher text. Pengguna dari enkripsi/dekripsi ini umurnya sama tua dengan pengembangan komunikasi pada awalnya. Pada masa perang, cipher, sering disalah artikan dengan kode, digunakan untuk menjaga musuh mencuri isi dari hubungan transmisi. (secara teknik, kode menggambarkan signal tanpa maksud tujuan untuk menyimpan, seperti kode morse dan ASCII).

Cipher yang sederhana mencakup penggantian karakter menjadi angka, rotasi karakter dalam suatu kalimat, dan pengacakan signal suara dengan membalikkan frekuensinya. Semakin komplek teknik pengenkripsian, semakin rumit algoritma komputer mengatur data-data untuk dienkripsikan.

Dengan maksud mengembalikan isi dari data yang terenkripsi, sebuah Key dari dekripsi dibutuhkan. Key adalah algoritma yang membatalkan pekerjaan dari algoritma enkripsi. Dengan kata lain, komputer menggunakannya dengan tujuan memecahkan data yang terenkripsi. Semakin komplek algoritma enkripsi, semakin sulit untuk menyusup komunikasi bila tidak mempunyai key-nya.

Enkripsi/dekripsi sangat penting terutama dalam komunikasi tanpa kabel. Ini disebabkan karena komunikasi tanpa kabel sangat mudah disadap. Karena itu, enkripsi/dekripsi merupakan hal yang penting dalam setiap hal-hal yang sangat rahasia, seperti pembayaran kartu kredit, atau percakapan rahasia antara satu depertemen dengan departemen yang lainnya dalam suatu organisasi. Semakin bagus pula sekuriti yang akan didapatkan. Namun juga semakin mahal nilai sekuritinya.

Beberapa metoda enkripsi/dekripsi sudah banyak dikembangkan dan yang umum dipakai adalah enkripsi data standar. Metoda yang banyak digunakan biasanya berbasis pada konsep matematika yang berperan dalam membentuk logika dan algoritma namun ada pula bentuk enkripsi/dekripsi tanpa acuan suatu konsep tertentu sehingga sulit untuk diterka acak datanya. Hasil teks yang telah terekripsi disebut Ciphertext/Cryptotext atau biasa disebut cipher saja. Sedangkan plaintext adalah file yang asli atau sebelum dilakukan teknik pengenkripsian. Proses enkripsi dan dekripsi pada plantext dan ciphertext sebagai berikut :

Gambar 2.1. Proses Enkripsi dan Dekripsi
Beberapa metoda enkripsi/dekripsi antara lain adalah sebagai berikut :

a. Metoda RSA (Rivest Shamir Adleman) 1978

Rivers,R., Shamir,A. dan Adleman,L. merupakan tiga orang yang membuat metoda enkripsi/dekripsi ini sehingga metoda ini disebut RSA-Method yang merupakan singkatan dari ketiga nama tersebut (R-S-A). Proses enkripsi ini mengkodekan karakter ke bentuk nemerik, misalnya A diganti  dengan 1, B diganti dengan 2, C diganti dengan 3 dan seterusnya. 

Standar enkripsi RSA-Methode:

C = M e (mod n)

Misalkan pada sebuah kata “IT” dapat dienkripsi dengan mengkodekan A=1, B=2, C=3, …, Z=26, didapat hasil 0920 gabungan dari I=9 dan T=20 dengan prime key n=2773 yang merupakan hasil kali 47 x 59.47 dan 59 ini digunakan untuk proses dekripsi dengan menginisialisasi p untuk 47 dan q untuk 59. Gunakan prime key e yang telah ditentukan dengan nilai 17. Dari urutan itu masukkan ke rumus RSA, maka kata “IT” yang sebelumnya 920 berubah menjadi :

C = M e (mod n)

C = 920 17 (modulo 2773)

C = 948

Sehingga 948 dijabarkan menjadi :



Sedangkan pada proses dekripsi dilakukan bersarkan kebalikannya, yaitu :

C = M e (mod n)

C = 948 17 (modulo 2773)

C = 920

b. Metoda TwoFish

Enkripsi dengan time simetris yang menggunakan 128 bit block Cipher dan dapat menerima kunci dengan panjang sampai dengan 256 bit. Enkripsi ini dengan menggunakan algoritma fiestal network twofish dengan fungsi F yang membentuk 4 kunci dari 8x8 bit S-boxes, Fungsi GF(28), transformasi pseudo-hadamard, rotasi bit dan key schedule. 

c. Metoda Blum – Gold Wasser

Blum – Gold Wasser merupakan suatu enkrip dari tipe simetris dimana kunci yang digunakan merupakan bit yang cukup panjang. Enkripsi ini menggunakan pseudorandom generator untuk menghasilkan kunci, dimana kunci yang digunakan merupakan bilangan integer. Algoritma yang digunakan pada Blum-GoldWasswer, memiliki kemiripan dengan algoritma enkripsi RSA..

Gb.2.2. Skema sederhana Blum-GoldWasser

d. Metoda Vernam Cipher

Pada metode ini, plain text diubah kebentuk biner lalu dikenakan operasi XOR terhadap key yang sudah diubah ke dalam bentuk biner dan hasil proses tersebut adalah Crypto Text.

Plain Text (Biner) XOR key (Biner) = Crypto text (Biner)


Data yang dikirim 
=
2 3 5 1 4 0 5 2 1 


Biner (a)  0010  0011  0101  0001  0100  0000  0101  0010  0001


Key untuk memproteksi data =  1 2 3 4 5 6 7 8 9


Biner (b)  0001  0010  0011  0100  0101  0110  0111  1000  1001

Maka hasil Crypto text (hasil enkripsi) adalah

0010  0011  0101  0001  0100  0000  0101  0010  0001  (a) 

0001  0010  0011  0100  0101  0110  0111  1000  1001  (b) XOR

0011  0001  0110  0101  0001  0110  0010  1010  1000  (c)

dengan data menjadi  :  3  1  6  5  1  6  2  10  8

Untuk dekripsi urutan proses adalah sama dengan proses enkripsi hanya proses dekripsi dibalik langkahnya sehingga setelah hasil dari proses ini dirubah kembali ke dalam bentuk desimal, maka original data dapat diperoleh. 

Maka hasil Plain Teks (hasil dekripsi)  adalah:

0011  0001  0110  0101  0001  0110  0010  1010  1000  (c)

0001  0010  0011  0100  0101  0110  0111  1000  1001  (b) XOR

0010  0011  0101  0001  0100  0000  0101  0010  0001  (a)

dengan data menjadi  :  2 3 5 1 4 0 5 2 1

Proses enkripsi  untuk serangkaian data yang panjang, dilakukan dengan operasi XOR terhadap key yang sudah diproses dengan logika perhitungan tertentu.

Contoh :

Data yang akan dienkripsi 
=
T r I P 

Nilai ASCII 
:
94 114 73 80 

Biner (a)      : 1011110 1110010 1001001 1010000
Key untuk memproteksi data 
=  
Gun
Nilai ASCII 
:
71 117 110

Nilai ASCII diolah dengan contoh rumus : 


Jumlah ASCII = ( 71 + 117 + 110 ) mod FFF



= 289  mod   FFF



= 100101010   -> diambil 5 digit terakhir = 01010


Biner (b)  01010 01010 01010 01010

Maka hasil Crypto text (hasil enkripsi) adalah

1011110 1110010 1001001 1010000 (a) 

0001010 0001010 0001010 0001010 (b) XOR

1010100 1111000 1000011 1011010 (c)

dengan data menjadi  :  Desimal = 84 120 67 90




  ASCII    = T    X   C   Z 


Proses Plain Teks (hasil dekripsi)  sebagai berikut :

1010100 1111000 1000011 1011010 (c)
0001010 0001010 0001010 0001010 (b) XOR

1011110 1110010 1001001 1010000 (a)
dengan data menjadi  :  Desimal = 94 114 73 80




  ASCII    = T r I P


e. Metoda Subtitusi

Metoda ini paling sederhana diantara metoda enkripsi/dekripsi lainnya. Pada metoda ini, data diganti dengan data lain yang sudah ditetapkan dalam tabel pengganti yang disebut dengan tabel subtitusi. 

Tabel 2.1 . Enkript dengan Subtitusi.
Plain
Crypto

Plain
Crypto

A
F

N
E

B
A

O
S

C
K

P
C

D
R

Q
J

E
D

R
N

F
O

S
X

G
W

T
H

H
M

U
I

I
Q

V
T

J
Z

W
B

K
V

X
P

L
G

Y
U

M
Y

Z
L

Dengan menggunakan urutan alphabet itu maka B menggantikan A, W menggantikan B, dst. Jika menggunakan key seperti diatas maka plaintext di bawah ini :


Cara enkripsi ini tergolong yang paling mudah untuk diterapkan namun masih dapat pula dikembangkan sesuai keinginan pembuat program, membuat keyword yang berlapis dapat lebih mempersulit penelusuran data.

9   4   8











I          D          H








STMIK  AKAKOM  YOGYAKARTA


Menjadi


XHYQV   FVFVSY  USWUFVFNHF
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X0 Mod  N





X1=X0 Mod N 
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Xn+1=Xn Mod N 
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