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BAB II

LANDASAN TEORI 

Pada bab ini dijelaskan mengenai Pemerintah Daerah Tingkat II Bekasi yang meliputi tingkat Pemerintah Kabupaten, tingkat Kecamatan dan tingkat Desa. Selain itu juga akan dijelaskan mengenai teori jaringan komputer seperti standarisasi jaringan yang digunakan, perangkat lunak, perangkat keras, perangkat tambahan, sistem keamanan jaringan dan beberapa hal lain yang ada kaitannya dengan jaringan komputer.

2.1 PEMERINTAH DAERAH TINGKAT II BEKASI


Kabupaten Bekasi dibentuk berdasarkan Undang-Undang No. 14 Tahun 1950 tentang Pembentukan Dasar-Dasar Kabupaten dalam Lingkungan Propinsi jawa Barat dan tanggal 15 Agustus 1950 ditetapkan sebagai lahirnya Kabupaten Bekasi.

              Mengingat perkembangan Kabupaten Bekasi yang cukup pesat, maka berdasarkan PP No. 48 Tahun 1981 dibentuk Kota Administratif Bekasi yang meliputi 4 wilayah kecamatan, yaitu Bekasi Barat, Bekasi Timur, Bekasi Selatan dan Bekasi Utara. Dan berdasarkan UU No. 9 Tahun 1996 tanggal 16 Desember 1996 Kota Administratif Bekasi ditingkatkan statusnya menjadi Kotamadya Bekasi.

              Setelah terbentuknya Kotamadya Bekasi (sekarang Kota Bekasi), maka wilayah Administratif Kabupaten Bekasi  menjadi 15 Kecamatan dan 187 Desa dengan luas wilayah yang semula 148.437 Ha menjadi 127.388 Ha. Dan berdasarkan Peraturan Daerah No. 26 Tahun 2001 Wilayah Kabupaten Bekasi terbagi menjadi 23 Kecamatan.

              Dengan kondisi Ibukota Kabupaten yang masih berada di Kota Bekasi maka akan diadakan pemindahan Ibukota Kabupaten Bekasi ke Desa Sukamahi Kecamatan Cikarang Pusat berdasarkan PP No. 82 Tahun 1998 tanggal 2 Desember 1998 dan dipertegas Inmendagri No. 9 Tahun 1999 tanggal 4 April 1999 dan Blok Plan Rencana Pembangunan Pusat Perkantoran Kabupaten Bekasi telah mendapatkan persetujuan DPRD Kabupaten Bekasi tanggal 5 Juli 2000.
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Gambar 2.1 Lambang Kabupaten Bekasi.

2.1.1 Pemerintah Kabupaten

 
Pemerintah Kabupaten mempunyai kedudukan yang paling atas dalam struktur pemerintahan daerah yang dipimpin oleh Sekretaris Wilayah/Daerah yang berada dibawah dan bertanggungjawab kepada Bupati Kepala Daerah Tingkat II yang dibantu oleh staf-staf pembantu bupati yang terbagi beberapa bagian dan sub bagian didalamnya. 

1. Asisten Tata Praja

· Bagian Tata Pemerintahan

· Bagian Bina Pemerintahan Desa

· Bagian Hukum

· Bagian Organisasi dan Ketatalaksanaan

2. Asisten Ekonomi dan Pembangunan

· Bagian Perekonomian

· Bagian Pembangunan

· Bagian Bina Kemasyarakatan

3. Asisten Administrasi

· Bagian Kepegawaian

· Bagian Pendidikan dan Pelatihan

· Bagian Umum

· Bagian Keuangan dan Kekayaan Daerah

2.1.2 Kecamatan

Kecamatan mempunyai kedudukan di bawah kabupaten yang dipimpin oleh Camat yang dibantu oleh staf-staf pembantu camat yang terbagi beberapa bagian dan sub bagian didalamnya.

Unsur-unsur yang ada di tingkat Kecamatan terdiri dari:

1. Camat

2. Sekretaris Camat

3. Kepala Urusan Keuangan

4. Kepala  Urusan Kepegawaian

5. Kepala Urusan Umum

6. Kepala Seksi Pembangunan

7. Kepala Seksi Pemerintahan

8. Kepala Seksi Kemasyarakatan

9. Kepala Seksi Ketentraman dan Ketertiban Masyarakat

2.1.3 Desa atau Kelurahan

Desa mempunyai kedudukan di bawah Kecamatan yang dipimpin oleh Kepala Desa atau Lurah  yang dibantu oleh staf-staf pembantu kepala desa yang terbagi beberapa bagian dan sub bagian didalamnya, yaitu:

Unsur-unsur yang ada di tingkat Desa atau Kelurahan terdiri dari:

1. Kepala Desa atau Lurah

2. Sekretaris Kepala Desa

3. Kepala Urusan Pemerintahan

4. Kepala Urusan Perekonomian

5. Kepala Urusan Pembangunan

6. Kepala Urusan Kesejahteraan Rakyat

7. Kepala Urusan Keuangan

8. Kepala Urusan Umum

9. Kepala Urusan Ketentraman dan Ketertiban 

2.1.4 Garis Kerja Pemerintahan
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Gambar 2.2 Struktur Garis Kerja

I. Bupati

II. Wakil Bupati

III. Sekretaris Daerah

IV. Asisten Tata Praja

1. Bagian Tata Pemerintahan

2. Bagian Bina Pemerintahan Desa

3. Bagian Hukum

4. Bagian Organisasi dan Ketatalaksanaan

V. Asisten Ekonomi dan Pembangunan

1. Bagian Perekonomian

2. Bagian Pembangunan

3. Bagian Bina Kemasyarakatan

VI. Asisten Administrasi

1. Bagian Kepegawaian

2. Bagian Pendidikan dan Pelatihan

3. Bagian Umum

4. Bagian Keuangan dan Kekayaan Daerah

VII. Badan

1. Badan Perencanaan Daerah

2. Badan Pengawasan Daerah

VIII. Dinas

1. Dinas Perindustrian, Perdagangan, Koperasi dan Penanaman Modal Daerah 

2. Dinas Perhubungan

3. Dinas Pengendalian Dampak Lingkungan dan Pertambangan

4. Dinas Pendapatan Daerah

5. Dinas Kesehatan

6. Dinas Tenaga Kerja

7. Dinas Kebersihan dan Pertamanan

8. Dinas Bina Marga dan Pengairan

9. Dinas Cipta Karya

10. Dinas Pertahanan

11. Dinas Pendidikan

IX. Kantor

1. Kantor Arsip, Perpustakaan dan Pengolahan Data

2. Kantor Kesatuan Bangsa dan Perlindungan Masyarakat

3. Kantor Polisi Pamong Praja

4. Kantor Pemadam Kebakaran

5. Kantor Kesejahteraan Sosial dan Pemberdayaan Masyarakat

6. Kantor Kependudukan dan Catatan Sipil

7. Kantor Pengelolaan Pasar

X. Sekretariat DPRD

1. Bagian Umum

2. Bagian Keuangan

3. Bagian Persidangan

4. Bagian Humas

XI.    Kecamatan

XII. Kelurahan atau Desa

2.2 JARINGAN KOMPUTER

Jaringan komputer adalah sebuah kumpulan komputer, printer dan peralatan lainnya yang saling terhubung. Informasi dan data bergerak melalui media penghantar kabel sehingga memungkinkan pengguna jaringan komputer dapat saling bertukar dokumen dan data, mencetak pada printer yang sama dan bersama-sama menggunakan perangkat lunak (software)/perangkat keras (hardware) yang terhubung ke dalam jaringan. 

Dengan dibangunnya sistem jaringan komputer, akan memberikan keuntungan-keuntungan yang secara langsung dapat dirasakan oleh pemakai jaringan tersebut, seperti:

1. Dapat saling berbagi (sharing) penggunaan peralatan yang ada, baik itu harddisk, printer, modem dan lain-lain, tanpa harus memindahkan peralatan tersebut kepada yang membutuhkan. Dengan demikian akan terjadinya peningkatan efesiensi waktu dan biaya.

2. Aplikasi dapat digunakan secara bersama-sama atau biasa disebut dengan multiuser.

3. Akses jaringan harus menggunakan nama, password dan pengaturan hak akses pada masing-masing pemakai.

4. Dapat melakukan komunikasi antar workstation, misalnya dengan menggunakan E-Mail.

5. Pengontrolan para pemakai data ataupun pemakaian data-data secara terpusat dan oleh orang-orang tertentu.

6. Sistem backup yang mudah karena manajemen yang tersentralisasi.

7. Data yang selalu up to date karena server senantiasa meng-update data begitu ada input atau data entry.

8. seorang Supervisor/Administrator dapat melakukan pengontrolan pemakai berdasar: waktu akses, tempat akses, kapasitas pemakaian harddisk, mendeteksi pemakai yang tidak berhak, monitoring pekerjaan setiap pemakai.

2.3 ARSITEKTUR JARINGAN KOMPUTER

Arsitektur Jaringan terdiri dari perkabelan, topologi, media metoda akses dan format paket. Arsitektur yang umum digunakan dalam jaringan adalah berbasis kabel elektrik, melalui perkembangan teknologi optik kini banyak digunakan juga serat kabel optik sebagai media alternatif beserta kelebihan dan kekurangannya. 

Selain pengembangan yang sudah ada, juga mulai diimplementasikan arsitektur baru seperti serat optik atau FDDI (Fiber Distributed Data Interface) dan ATM (Asynchronous Transfer Mode). Teknologi terakhir untuk serat optik adalah SONET (Synchronous Optical Network). 

Selain jaringan kabel tembaga dikenal juga jaringan nirkabel atau wireless. Jaringan nirkabel menggunakan sistem transmisi gelombang radio dan gelombang mikro (microwave). Serat optik mempunyai kelebihan yang sama dengan nirkabel dibandingkan jaringan kabel tembaga yaitu jangkauan jarak yang lebih jauh. Serat optik banyak dipakai untuk lintas pulau dan lintas negara yang lebih sering disebut kabel-laut, sedangkan nirkabel menggunakan komunikasi satelit. Kelemahan komunikasi satelit dibandingkan kabel-laut adalah komunikasi satelit mempunyai delay waktu yang lebih tinggi. 


Pembagian jaringan pada dasarnya dapat dibagi berdasarkan luas daerah kerja secara geografis yaitu LAN (Local Area Network) dan WAN (Wide Area Network). Selain jenis jaringan tersebut ada juga jenis jaringan yang berada diantara LAN dan WAN yaitu MAN (Metropolitan Area Network) yang memiliki jangkauan geografis diantara 10-15 km.

2.3.1 LAN (Local Area Network)

Jaringan lokal atau Local Area Network adalah sekumpulan dua atau lebih komputer yang berada dalam batasan jarak lokasi satu dengan yang lain, yang saling terhubung langsung atau tidak langsung. LAN dibedakan atas cara komputer tersebut saling terkoneksi, baik secara logik maupun fisik. Komputer dalam sebuah LAN bisa berupa PC (personal computer), Macintosh, Unix, Minicomputer, Mainframe ataupun hardware lain dengan arsitektur yang berbeda, walaupun ada batasan dalam setiap mesin untuk saling terkoneksi dengan mesin lain berupa batasan fisik dan logik. 
Sebuah PC atau komputer dalam sebuah LAN disebut sebagai node, node bisa berupa server atau workstation  yang kadang disebut sebagai station saja. Minicomputer atau Mainframe berfungsi sebagai host untuk sebuah dumb-terminal atau personal computer (diskless workstation ).

Ruang lingkup suatu LAN meliputi suatu lokasi seperti gedung, pabrik atau kampus dan dimiliki oleh badan itu sendiri. Beberapa karakteristik dan kelebihan dan jaringan LAN adalah sebagai berikut:

Karakteristik LAN

· Ruang lingkup geografis terbatas sampai dengan 10 km

· Berlokasi pada satu departemen, gedung atau kampus saja

· Memiliki kecepatan pengiriman data yang relatif tinggi yakni 10 sampai dengan 100 Mbps

Kelebihan LAN

· Pemakaian bersama-sama atau sharing dalam hal data, perangkat lunak dan perangkat keras

· Tersedianya data dan informasi setiap saat

· Mudah dalam mendapatkan informasi

· Meningkatkan distribusi dan aksesbilitas

· Mudah dalam hal pengembangan jaringan
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Gambar 2.3 LAN (Local Area Network)

2.3.2 WAN (Wide Area Network)

WAN (wide area network) adalah merupakan penggabungan antar jaringan lokal yang terletak di geografis yang berjauhan misalnya jaringan lokal yang berada antar kota, provinsi bahkan antar negara dalam satu organisasi atau perusahaan. Misalnya suatu jaringan perusahaan besar yang memiliki banyak cabang yang berada di kota yang berbeda, agar perusahaan cabang dapat saling berkomunikasi dengan perusahaan cabang lainnya bahkan ke perusahaan induk maka dibentuklah suatu jaringan yang namanya WAN (wide area network). Alasan dibangunnya jaringan ini adalah untuk mempermudah komunikasi antar jaringan LAN yang saling berjauhan dengan menghemat waktu dan biaya.  

WAN atau sering disebut dengan long haul network dapat mencakup radius kerja antar benua, melewati batasan geografis negara dan bersifat milik umum. WAN terdiri dari kumpulan mesin yang bertujuan untuk menjalankan program-program aplikasi pemakai. Mesin dapat disebut juga dengan host. Host dihubungkan oleh sebuah subnet komunikasi atau cukup disebut dengan subnet. Tugas dari subnet adalah membawa pesan dari satu host ke host yang lainnya, dengan mamisahkan aspek-aspek komunikasi murni sebuah jaringan dari aspe-aspek aplikasi, rancangan jaringan lengkap menjadi jauh lebih sederhana.

Subnet terdiri dari dua komponen yaitu kabel transmisi dan element switching. Kabel transmisi yang dapat disebut juga sirkuit, chanel atau trunk yang bertugas memindahkan bit-bit dari satu mesin ke mesin lainnya. Element switching adalah komputer khusus yang dipakai untuk menghubungkan dua kabel transmisi atau lebih. Saat data  sampai ke kabel penerima, elemen harus memilih kabel pengirim untuk memberikan pesan-pesan tersebut.

Pada sebagian besar WAN, jaringan teridiri dari dari sejumlah banyak kabel atau saluran telepon yang menghubungkan sepasang router. Bila dua router yang tidak menggunakan kabel yang sama akan melakukan komunikasi, keduanya harus berkomunikasi secara tidak langsung melalui router lainnya. Ketika sebuah paket dikirimkan dasri sebuah router ke router yang lainnya melalui sebuah router peranatara, maka paket tersbut akan diterima oleh router perantara dalam keadaan lengkap, disimpan sampai saluran output bebas, dan kemudian baru diteruskan pengirimannya. Subnet yang menggunakan prinsip seperti ini disebut dengan subnet point-to-point, store-and-forward atau packet-switched.

Dalam menggunakan subnet pont-to-point, masalah rancangan yang paling penting adalah pemilihan jenis topologi interkoneksi router.
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Gambar  2.4 WAN (Wide Area Network)

2.3.3 MAN (Metropolitan Area Network)

MAN (metropolitan area network) pada dasarnya merupakan versi LAN yang berukuran lebih besar dan biasanya memakai teknologi yang sama dengan LAN. MAN dapat mencakup kantor-kantor perusahaan yang berdekatan atau juga sebuah kota dan dapat dimanfaatkan untuk keperluan pribadi (swasta) atau umum. MAN mampu menunjang data dan suara, bahkan dapat berhubungan dengan jaringan televisi kabel. MAN hanya memiliki sebuah atau dua buah kabel dan tidak memiliki elemen switching, yang berfungsi untuk mengatur paket melalui beberapa kabel output. Adanya elemen switching membuat rancangan menjadi lebih sederhana.

Alasan utama untuk memisahkan MAN sebagai kategori khusus adalah telah ditentukannya standar untuk MAN, dan standar ini sekarang sedang diimplementasikan. Standar tersebut adalah DQDB (Distribition Queue Dual Bus) atau dapat juga diterjemahkan ke dalam angka yaitu 802.6. DQDB terdiri dari dual bus (kabel) undirectional dimana semua komputer saling terhubung.

Aspek yang paling penting dari sebuah MAN adalah terdapatnya sebuah medium broadcast, tempat semua komputer dihubungkan. Medium ini mampu menyederhanakan rancangan jaringan dibandingkan dengan jenis jaringan-jaringan lainnya.

2.4 MODEL JARINGAN KOMPUTER

2.4.1 Model Peer to Peer
Model jaringan ini tidak memanfaatkan suatu komputer yang bertindak sebagai server secara khusus, melainkan setiap komputer terhubung kedalam jaringan yang dapat bertindak sebagai server maupun sebagai klien atau workstion. Setiap klien atau workstation  ini dapat saling berbagi (sharing) dengan wokstation yang lain. 

Jaringan dengan model Peer to Peer ini membutuhkan biaya yang relatif rendah, karena model jaringan ini menggunakan perangkat keras (hardware), perangkat lunak (software) dan peralatan tambahan (tools) yang tidak terlalu mahal.

Beberapa sistem operasi yang mendukung model jaringan Peer to Peer ini, yaitu: 

· Microsoft Windows 

· Personal Netware

· Artisof LAN Tastic

· Netware Life

Kemampuan dari model jaringan ini apabila komputer yang terhubung ke jaringan ini kurang dari 30 unit komputer maka unjuk kerja dari jaringan ini masih bisa mengatasi, tetapi apabila jumlah unit komputer yang disambungkan ke jaringan lebih dari 30 unit komputer maka akan dapat dirasakan unjuk kerjanya menurun dikarenakan lalu lintas data dan pemakaian perangkat lunak maupun perangkat keras yang begitu padat. 

Dari hal diatas kita dapat menentukan model jaringan yang nantinya akan dipakai dalam sebuah jaringan dengan melihat dan merasakan kerugian dan keuntungannya apabila kita menggunakan model jaringan Peer to Peer.

2.4.2 Model Client/Server
Model jaringan Client/Server ini adalah apabila jaringan tersebut menggunakan atau memanfaatkan server yaitu komputer yang khusus bertugas untuk melayani dan melakukan pengolahan pemakaian seluruh komputer yang terhubung ke jaringan. Sebuah jaringan dapat memiliki beberapa server untuk dapat melayani seluruh pemakai yang ada.

Komputer yang bertugas sebagai server harus memiliki kinerja yang tinggi karena tugas dari server ini adalah memberikan pelayanan dan melakukan pengolahan dalam pemakaian fasilitas yang ada pada server tersebut.

Server harus memiliki kinerja yang tinggi, ini tentunya harus didukung oleh perangkat lunak (software), perangkat keras (hardware) dan perangkat tambahan (tools) yang memang memiliki kinerja tinggi pula, ini berkaitan erat dengan biaya yang harus dikeluarkan. 

Beberapa sistem operasi yang mendukung model jaringan Client/Server ini adalah sebagai berikut:

· Novel Netware

· Windows NT Server
· Banyan Vines

· IBM OS/2 LAN Server
Keampuan dari model jaringan ini lebih tinggi bila dibandingkan dengan model Peer to Peer karena model Client/Server tidak tergantung pada banyaknya jumlah workstation  yang terhubung ke jaringan, hal ini dapat diatasi dengan menambahkan server pada jaringan tersebut. 

2.5 TOPOLOGI JARINGAN KOMPUTER

Topologi jaringan adalah pola hubungan antara terminal atau workstation  dalam jaringan komputer. Pola ini berhubungan erat dengan metode akses dan media pengiriman yang digunakan. 

Dalam kaitannya dengan konfigurasi, tipe LAN dibagi menjadi dua bagian: 

1. Kaitan administrasi antar node, jaringan server-base dan jaringan peer-to-peer. 

2. Kaitan fisik dan logik antar node, ditentukan oleh bagaimana logika/fisik data melewati jaringan yang dibedakan oleh arsitektur jaringan berupa Ethernet, Token-Ring atau FDDI dll, dan tipe logik jaringan bus, ring atau star. 

Dalam jaringan server-base sebuah server mengatur akses resource (File dan print) untuk workstation . Server menjalankan NOS (Network Operating System) untuk menyediakan layanan dan meng-autentifikasi workstation /user dan klien menjalankan software NOS-client. Server bisa berbentuk dedicated yang berfungsi hanya sebagai server, ada juga yang mempunyai dua fungsi sekaligus bisa dipakai sebagai layaknya sebuah workstation . NOS yang non-dedicated lebih banyak disukai pengguna, contoh yang non-dedicated adalah Windows NT Server dan hampir semua mesin Unix dan Linux. 

Topologi jaringan dibedakan atas layout antar node secara fisik dan logik. Secara fisik topologi jaringan berupa sistem bus, ring, star ataupun campuran. 

· Topologi Bus (multi point), pada topologi ini semua workstation  terhubung ke jalur komunikasi. Informasi yang hendak dikirimkan melewati semua terminal pada jalur tersebut.
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Gambar 2.5 Topologi Bus
Berikut ini kelebihan dan kekurangan dari jaringan dengan menggunakan topologi bus, yaitu:

Kelebihan:

· Kemampuan pengembangan tinggi.

· Jarak tidak terbatas.

· Kecepatan pengiriman tinggi.

· Tidak memerlukan pengendali pusat (server).

· Kondusif untuk konfigurasi jaringan pada gedung bertingkat.

Kekurangan:

· Jika tingkat lalu lintas data terlalu tinggi maka dapat terjadinya kongesti atau kemacetan data.

· Diperlukan repeater yang berfungsi untuk menguatkan sinyal pada pemasangan jarak jauh.

· Operasional jaringan tergantung pada terminal.

· Penambahan atau pengurangan jumlah workstation  akan dapat mengganggu operasi yang sedang berjalan.

· Topologi ring menggunakan koneksi antar node berbentuk melingkar, sistem ini dikembangkan oleh IBM. 
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Gambar 2.6 Topoloi Ring
Berikut ini kelebihan dan kekurangan dari jaringan dengan menggunakan topologi ring, yaitu:

Kelebihan:

· Laju data tinggi.

· Dapat melayani lalu lintas data yang padat.

· Tidak memerlukan host.
· Biaya relatif lebih murah.

· Dapat melayani berbagai media pengiriman.

· Komunikasi antar terminal mudah.

· Waktu yang diperlukan untuk mengakses data optimal.

Kekurangan:

· Penambahan atau pengurangan workstation  sangat sukar.

· Apabila terjadi kerusakan pada media pengiriman maka akan dapat menghentikan kerja seluruh jaringan.

· Harus ada kemampuan untuk dapat mendeteksi kesalahan dan metode pengisolasian kesalahan.

· Kerusakan pada salah satu workstation dapat mengakibatkan kelumpuhan jaringan.

· Tidak kondusif untuk pengiriman suara, video dan data.

· Topologi star menggunakan konsentrator untuk koneksi semua node, konsentrator ini bisa berupa hubs ataupun switch. Dalam topologi star sebuah server bertindak sebagai pengatur dan pengendali semua komunikasi data yang terjadi sedangkan workstation  yang lain terhubung pada server yang akan menyediakan jalur komunikasi. 
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Gambar 2.7 Topologi Star
Berikut ini kelebihan dan kekurangan dari jaringan dengan menggunakan topologi star, yaitu:

Kelebihan:

· Mudah dalam menangani masalah yang terjadi pada jaringan ini.

· Keterandalan terbesar diantara topologi –topologi yang lain.

· Mudah dalam pengembangan jaringan.

· Kemudahan dalam akses ke jaringan yang lain.

Kekurangan:

· Lalu lintas data yang padat dapat mengakibatkan jalur jaringan menjadi lambat.

· Jaringan tergantung pada server yang merupakan bagian yang bertanggung jawab terhadapa pengaturan arah semua informasi ke workstation  yang dikehendaki.

· Topologi pohon (tree),  topologi jaringan ini disebut juga sebagai topologi jaringan bertingkat. Topologi ini biasanya digunakan untuk interkoneksi antar sentral dengan hirarki yang berbeda. Untuk hirarki yang lebih rendah digambarkan pada lokasi yang rendah dan semakin keatas mempunyai hirarki semakin tinggi. Topologi jaringan jenis ini cocok digunakan pada sistem jaringan komputer.
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Gambar 2.8 Topologi pohon (tree)

Berikut ini kelebihan dan kekurangan dari jaringan dengan menggunakan topologi tree, yaitu:

Kelebihan:

· Laju data tinggi.

· Mudah dalam penambahan workstation. 
· Tidak menggagu workstation  yang lain pada saat penambahan workstation. 
Kekurangan:

· Hirarki pohon yang paling bawah akan sangat lambat dalam hal transmisi.

· Harus banyak menggunakan hubs.
· Semakin banyak node maka transmisi akan menjadi lebih lambat.

· Pemborosan dalam hal penggunaan kabel transmisi.

Topologi logik jaringan dibedakan atas bagaimana data dilewatkan melalui jaringan. Secara fundamental hanya ada dua topologi logik yaitu: 

· Bus, sistem ini menggunakan metoda broadcast ke jaringan untuk komunikasi data dari node ke node. Setiap node akan menerima data dari broadcast ini dan akan diabaikan jika memang bukan tujuannya. Broadcast yang berlebihan bisa mengurangi kinerja jaringan, karena kondisi ini dikenal metoda switching untuk mengurangi broadcast (berlaku hanya pada jaringan kabel). 

· Ring, sistem ini menggunakan metoda token-passing dimana data yang dikirim akan berputar melalui node ke node sampai node tujuan ditemukan. 

Topologi logik pada implementasinya secara fisik bisa berbeda, misalnya topologi ethernet bus menggunakan kabel UTP dan hubs (secara fisik topologinya adalah star). Topologi logik jauh berkembang lebih pesat dibandingkan dengan topologi fisik. 

2.6 PERANGKAT KERAS

Perangkat keras jaringan yang berbasis PC (personal computer) adalah terdiri dari komputer itu sendiri, kartu jaringan, kabel, konektor, konsentrator kabel, pelindung dan perlengkapan tambahan (tools) yang berhubungan dengan koneksi jaringan seperti: printer, CDRom, scanner, bridges, router dan lainnya yang dibutuhkan untuk proses transformasi didalam jaringan. 

Komputer yang dipakai dalam jaringan umumnya mempunyai spesifikasi kelas AT dengan prosesor 80386 ke atas, kelas prosesor ini mampu memproses data dengan sistem arsitektur 32 bit. Untuk workstation s atau dumb-terminal bisa lebih rendah spesifikasinya. 

Konektor yang dipakai dalam jaringan harus sesuai dengan jenis kabel dan jenis NIC. Beberapa konektor tertentu harus disertakan dengan pemasangan grounding untuk menghindari imbas listrik atau petir. 

Selain peralatan fisik juga dibutuhkan peralatan bantuan untuk pengerjaan pemasangan kabel seperti crimper, AVOmeter dan network tester. Network tester cukup mahal, bisa ribuan dollar, untuk jaringan kecil bisa cukup dengan AVOmeter saja untuk memastikan kondisi sambungan yang dilakukan crimper layak digunakan.

2.6.1 Kartu Jaringan

Kartu jaringan atau NIC (Network Interface Card) menjadi syarat utama komputer tergabung dalam sebuah jaringan, setiap komputer minimal mempunyai satu kartu. Kartu jaringan dipasang harus sesuai dengan arsitektur jaringan yang dipakai, kartu Ethernet tidak bisa dipasang di jaringan Token-Ring. Umumnya kartu ARCnet dan Ethernet relatif lebih murah dibandingkan dengan kartu Token-Ring, sedangkan kartu Serat Optik jauh lebih mahal dibandingkan dengan komputer itu sendiri. 
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Gambar 2.9 Kartu Jaringan

2.6.2 Kabel

Kabel yang digunakan bervariasi sesuai dengan topologi logik jaringan, jaringan Ethernet Bus menggunakan kabel RG-58 atau thin-net coaxial, RG-8 atau thick-net, sering juga disebut dengan Yellow Cable. ARCnet juga menggunakan kabel RG-58 tetapi menggunakan sebuah konsentrator. Saat ini ARC sudah sangat jarang dipakai. Kabel jaringan yang paling banyak dipakai sekarang adalah UTP (Unshielded Twisted Pair) atau pasangan kabel berpilin tanpa pelindung. Untuk pemakaian luar gedung digunakan STP (Shielded Twisted Pair). Dalam beberapa kondisi tertentu terdapat pemakaian drop-cable di jaringan thick-net dan patch-cable di jaringan UTP.

Kabel Coaxial

Kabel ini sering disebut dengan kabel BNC (bayonet naur connector) yang terbuat dari tembaga tunggal dalam sekatan yang dibungkus dengan lapisan alumunium atau jalinan tembaga yang melindungi kabel terhadap interfensi dari luar. Jenis kabel ini memiliki empat bagian yaitu: 

· Kabel pusat, disebut konduktor dalam.

· Lapisan sekat, disebut dielektris yang mengelilingi konduktor dalam.

· Lapisan alumunium foil atau jalinan logam, disebut dengan sheild yang membungkus dielektris.

· Lapisan sekat terakhir yang disebut dengan jaket.

Jenis kabel coaxial itu sendiri memiliki empat jenis yang masing-masing digunakan pada jenis jaringan yang berbeda, yaitu:

· Ethernet, sering disebut juga dengan 10Base5, yaitu standar yang ditetapkan oleh IEEE (Institute for Electrical & Electronics Engineers) yang memiliki kecepatan pengiriman sebesar 10Mbps (mega byte per second) dengan jarak 500 meter.

· RG-58A/U, sering disebut dengan 10Base2.

· RG-59/U yang digunakan pada CATV (tv kabel) dan ARCnet.

· RG-62/U yang digunakan pada ARCnet dan terminal IBM.
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Gambar 2.10 Kabel Coaxial
Kabel UTP (Unshielded Twisted Pair)

UTP (Unshielded Twisted Pair) adalah jenis kabel pasangan terbelah tak terbungkus. Kabel pasangan terbelah ini berarti terdiri dari dua sampai empat pasang kabel yang terbungkus menjadi satu.

Untuk komunikasi data, biasanya menggunakan jenis kabel UTP yang memiliki empat pasangan terbelah, sedangkan untuk kemunikasi telepon menggunakan jenis kabel yang memiliki dua pasangan terbelah. Selain UTP, ada jenis lain yaitu STP (Shielded Twisted Pair) yang memiliki lapisan konduktor di sekeliling kabelnya.
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Gambar 2.11 Kabel UTP (Unshielded Twisted Pair)

Kabel serat optik

Perkabelan serat optik tidak terbatas pada satu jalur data saja. Masing-masing kabel memiliki lebih dari satu serat didalamnya, sehingga memungkinkan data dapat dikirimkan dengan cepat ke tujuan yakni dengan kecepatan 155 Mbps.

Kabel ini sangat cocok untuk pengiriman data citra video ataupun suara karena kabel ini mentransmisikan cahaya sehingga tidak terpengaruh oleh gelombang elektromangnetik dan frekuensi radio. Selain itu juga kabel ini tidak mengandung logam sehingga tahan akan korosi dan memiliki tingkat keamanan yang tinggi dibandingkan dengan jenis kabel coaxial atau UTP.

2.6.3 Piranti antar jaringan

Hubs/Konsentrator

Konsentrator/Hubs adalah sebuah perangkat yang menyatukan kabel-kabel dari tiap-tiap workstation , server atau perangkat lain.  
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Gambar 2.12 Hubs/Konsentrator

Repeater (pengulang)

Repeater beroperasi pada lapisan fisik model ISO (international standart organization). Repeater adalah hardware yang simpel yang menyalurkan semua lalu lintas data pada kedua arah diantara segmen-segmen yang terhubung ke jaringan. segmen adalah sekelompok komputer yang dapat saling berkomunikasi tanpa memerlukan piranti antar jaringan. Repeater bekerja dengan data yang diorganisir dalam bentuk frame untuk transmisi melalui kabel jaringan.

Fungsi dari Repeater adalah hanya memperkuat sinyal listrik atau bisa juga untuk memanjangkan jarak kabel jaringan dari batasan normalnya, jadi bit yang diterima dicopy dan dilanjutkan pengirimannya. Repeater dapat menambah ataupun memenuhi jarak yang telah ditentukan.

Bridge (jembatan)

Bridge adalah sebuah perangkat  yang membagi satu buah jaringan kedalam dua buah jaringan, ini digunakan untuk mendapatkan jaringan yang efisien, dimana kadang pertumbuhan network sangat cepat makanya di perlukan jembatan untuk itu. Kebanyakan bridges dapat mengetahui masing-masing alamat dari tiap-tiap segmen komputer pada jaringan sebelahnya dan juga pada jaringan yang lain di sebelahnya pula. 

Diibaratkan bahwa bridges ini seperti polisi lalu lintas yang mengatur di persimpangan jalan pada saat jam-jam sibuk. Bridges mengatur agar informasi di antara kedua sisi network tetap jalan dengan baik dan teratur. Bridges juga dapat di gunakan untuk mengkoneksi diantara network yang menggunakan tipe kabel yang berbeda ataupun topologi yang berbeda pula., Namun harus dalam protokol yang sama. 

Router
Sebuah router mengartikan informasi dari satu jaringan ke jaringan yang lain, router hampir sama dengan bridges namun agak pintar sedikit, router akan mencari jalur yang terbaik untuk mengirimkan sebuah pesan yang berdasarkan atas alamat tujuan dan alamat asal.

Sementara  bridges dapat mengetahui alamat masing-masing komputer di masing-masing sisi jaringan, router mengetahui alamat komputerr, bridges dan router lainnya. Router dapat mengetahui keseluruhan jaringan melihat sisi mana yang paling sibuk dan dia bisa menarik data dari sisi yang sibuk tersebut sampai sisi tersebut bersih. 

Jika sebuah perusahaan mempunyai LAN dan menginginkan terkoneksi ke internet, mereka harus membeli router. Ini berarti sebuah router dapat menterjemahkan informasi diantara LAN anda dan internet. ini juga berarti mencarikan alternatif jalur  yang terbaik untuk mengirimkan data melewati internet. Jadi fungsi dari router adalah:

· Mengatur jalur sinyal secara efisien

· Mengatur pesan diantara dua buah protokol

· Mengatur pesan diantara topologi jaringan  linear Bus dan  Bintang (star) 

· Mengatur pesan diantara melewati kabel fiber optic, kabel coaxial atau kabel twisted pair 
2.7 PERANGKAT LUNAK

Perangkat lunak jaringan terdiri dari driver interface, sistem pperasi jaringan atau NOS (Network Operating System), aplikasi jaringan, aplikasi manajemen dan aplikasi diagnostik/monitoring dan aplikasi backup. Beberapa dari elemen-elemen ini terbundel dalam satu paket NOS dan sebagian berbentuk sebagai third-party software. 

Driver menjembatani kartu jaringan dengan perangkat lunak jaringan di sisi server maupun workstation. Driver kartu jaringan spesifik terhadap jenis kartu jaringan dan sistem operasi yang dipakai, biasanya selain disediakan oleh vendor pembuat kartu tersebut juga kadang disediakan oleh vendor sistem operasi jaringan. Jika anda kehilangan driver NIC tersebut anda masih bisa mencari melalui internet ke situs vendor tersebut atau ke situs NOS-nya. Jenis driver yang dikembangkan ada dua buah yaitu ODI (Open Data-Link Interface) dan NDIS (Network Driver Interface Specification). 

Network Operating System berjalan di server dan bertanggungjawab untuk memproses request, mengatur jaringan, dan mengendalikan layanan dan device ke semua workstation . NOS bisa saja merubah File system yang dipakai di workstation  secara transparan. 

Setiap workstation  membutuhkan aplikasi NOS client untuk dapat berkomunikasi dengan server. Aplikasi ini sering juga disebut sebagai shell, redirector, requestor atau client. Pada umumnya NOS client sudah terbundel dalam sistem operasi, misalnya Samba client di Windows sudah termasuk dalam Explorer. 

Network Aware Application adalah kelompok aplikasi server yang didesain khusus untuk sistem jaringan. Aplikasi ini mempunyai sifat aware terhadap sistem jaringan seperti pencatatan akses, pembatasan akses tertentu. Aplikasi yang canggih dalam dunia client/server bahkan bisa membagi proses ke mesin-mesin lain yang terpisah. Di Linux contohnya adalah proyek Beowulf. 

Network Management Software adalah perangkat lunak yang berfungsi memonitor jaringan. Elemen yang dimonitor bisa berupa aktivitas jaringan, hidup/matinya node. Protokol SNMP (Simple Network Management Protocol) berfungsi untuk hal ini, jika semua node mendukung SNMP-agent maka perangkat lunak monitoring dapat memantau semua aktivitas yang terjadi di node misalnya kinerja prosessor, penggunaan RAM, trafik input/output. Salah satu aplikasi ini yang dikembangkan di Linux adalah NetSaint dan MRTG (Multi Router Traffic Grapher). 

Aplikasi Backup dalam NOS menjadi salah satu hal yang penting dalam jaringan, NOS biasanya sudah membundel aplikasi ini dalam paketnya. Backup bisa dilakukan secara software ataupun hardware, secara software seorang admin bisa melakukan remote backup ke mesin lain secara berkala, secara hardware backup biasanya dilakukan dengan disk-mirroring. 

2.8 SISTEM KEAMANAN JARINGAN

Bentuk sistem keamanan jaringan yang terdapat pada sistem operasi jaringan pada prinsipnya tersedia hampir disetiap sistem operasi jaringan. Hal pokok dari sistem keamanan tersebut adalah digunakannya sistem validasi dalam bentuk logon dengan menggunakan user name dan password sebagai identitas yang pada dasarnya merupakan upaya untuk menjaga kemanan jaringan, baik kemanan resource yang berupa perangkat keras dan yang lebih penting yaitu kemanan perangkat lunak yang berupa data. 

Sehubungan dengan pentingnya sistem validasi ini maka seorang administrator jaringan perlu menanamkannya pada para pengguna jaringan yang menjadi tanggungjawabnya. Password ini menjadi semakin penting manakala jaringan yang ada menyediakan fasilitas akses dari luar, sebagai contoh internet. Dalam kondisi ini kemungkinan ancaman terhadap kemanan jaringan tidak hanya berasal dari dalam organisasi, melainkan juga dari luar. 

Satu hal yang perlu diperhatikan dalam pembuatan sistem validasi adalah agar tidak meninggalkan pasword di memori dalam periode yang cukup lama. Hal ini akan memberi peluang untuk terjadinya penyalahgunaan oleh para intruder atau hacker. Selain itu juga dalam penerapannya, password tersebut harus kuat, artinya password yang tidak mudah ditemukan dan dijangkau oleh orang yang tidak berhak. Sebagai bahan pertimbangan, password yang kuat menyertakan berbagai kemungkinan karakter yang ada dan memiliki panjang minimal 10 karakter. Karakter disini bisa berupa huruf, angka bahkan tanda baca atau campuran ketiganya.

Keamanan sistem aplikasi jaringan menjadi sangat penting terutama pada sistem aplikasi yang digunakan secara remote (jarak jauh), karena sistem remote tersebut membuka peluang untuk ikut masuknya pihak-pihak yang ingin mengganggu kemanan data.

Selain password, fasilitas yang disediakan oleh sisem operasi jaringan adalah pembatasan hak dan kewenangan. Pembatasan ini dimaksudkan untuk mencegah user yang tidak berhak untuk mengakses data yang bukan haknya, terlebih lagi jika user tersebut adalah pengguna dari luar organisasi. Pembatasan hak dan kewenangan user meliputi:

· Pembatasan workstation yang bisa digunakan untuk logon atau disebut dengan station restriction. Hal ini akan mencegah usaha pengaksesan dari orang yang tidak berhak. Fasilitas ini sangat berguna pada jaringan yang telah mengijinkan akses dari luar (internet).

· Pembatasan kesalahan password (lockout). Hal ini mencegah upaya pembobolan dari pada hacker dan sejenisnya yang biasanya menggunakan cara mencoba-coba pasword.

· Pembatasan waktu akses jaringan, yaitu menutup hak akses user pada saat tidak dipergunakan oleh pemilik user account tersebut.

· Pembatasan file dan direktori akses, sehingga user hanya mengakses file atau direktori yang memang diijinkan.

· Pembatasan pemanfaatan resource jaringan yang berupa perangkat keras, misalnya printer dan modem.

· Pemberian atribut pada file atau direktori, fasilitas ini mendampingi fasilitas pembatasan file dan direktori.

Selain itu juga, untuk melindingi data-data dari serangan virus yang mengacaukan isi dari data tersebut, dapat dilakukan dengan memasang proteksi anti virus disetiap komputer yang terhubung didalam jaringan.

Terlepas dari sistem kemanan data maupun sistem jaringan yang tersedia, sistem kemanan yang terbaik adalah pendekatan kedisiplinan dari para pengguna jaringan tersebut.

Agar bisa lebih mamahami jenis ancaman terhadap keamanan, sebelumnya harus mendefinisikan syarat-syarat keamanan terlebih dahulu. Kemanan jaringan dan komputer memiliki tiga syarat utama, sebagai berikut:

1. Kerahasian, agar data-data hanya bisa diakses dan dibaca oleh pihak-pihak yang memang memiliki otoritas terhadap data-data tersebut.

2. Integritas, agar data-data dapat dimodifikasikan hanya oleh pihak-pihak yang berwenang. Modifikasi yang dimaksud meliputi menulis, mengubah, mengubah status, menghapus dan membuat baru.

3. Ketersediaan, agar data bisa tersedia untuk pihak-pihak yang berwenang.

2.9 PROTOKOL JARINGAN

Untuk dapat saling berkominikasi antar komputer yang terhubung ke jaringan, maka diperlukan suatu protokol yang mengatur kominikasi data. Protokol tersebut ada beberapa jenis yaitu IPX/SPX, NETBEUI, TCP/IP  dan protokol lainnya. Protokol-protokol tersebut sudah merupakan standar yang ada dalam jaringan seperti halnya dengan jaringan internet (international network). 

2.9.1 IPX/SPX

IPX (Internet Control Protocol) adalah protokol Novell yang menciptakan, memelihara, dan menghentikan link komunikasi antar komputer yang terhubung ke jaringan. Protokol ini bertanggungjawab terhadap data yang diterima atau data yang dikirimkan oleh pengguna jaringan. Ketika data diterima, protokol IPX akan membaca alamat data dan memindahkannya ke alamat yang dituju, begitupun sebaliknya apabila akan mengirikan data maka protokol IPX akan membaca alamat pada paket data dan mengarahkan melintasi jaringan tersebut.

SPX (Sequanced Packed Exchange) adalah protokol yang mengontrol proses dalam pengiriman data didalam jaringan seperti menjaga keutuhan paket data yang dikirimkan.

Meskipun IPX/SPX merupakan milik Novell, tetapi dapat digunakan oleh jaringan selain Novell dan IPX/SPX juga sebagai transport protokol yang dapat digunakan diberbagai jenis perangkat keras (hardware), selain itu juga IPX/SPX bersifat routeble.

2.9.2 NETBEUI

NetBEUI merupakan protokol yang  dikembangkan oleh IBM. Protokol ini memiliki kemampuan dengan cepat dapat membaca tujuan paket data yang akan dikirim atau diterima ke alamat yang dituju. 

2.9.3 TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) adalah sekelompok protokol yang mengatur komunikasi data komputer di internet. Protokol ini dikembangkan dengan menggunakan standar protokol yang terbuka dalam bentuk RFC (Request For Comment) yang dapat diambil oleh siapapun tanpa biaya. TCP/IP dikembangkan dengan tidak bergantung pada sistem operasi atau perangkat keras tertentu tetapi pengembangannya dilakukan dengan konsensus dan tidak bergantung pada vendor tertentu.

Pengalamatan pada protokol TCP/IP bersifat unik artinya semua alamat yang ada pada protokol ini tidak ada yang sama dalam skala global. Dengan cara ini, komputer dapat saling terhubung walaupun jaringannya seluas internet sekarang ini. Selain itu juga, protokol ini memiliki fasilitas routing yang memungkinkan sehingga dapat diterapkan pada internetwork dan memiliki banyak jenis layanan. 

2.10 STANDARISASI JARINGAN

Pada jaringan komputer terdapat tiga standar jaringan yang diakui secara internasional, yaitu:

1. IBM.

2. TCP/IP

3. ISO/OSI

2.10.1 IBM

Salah satu hasil dari standar IBM adalah token ring. Layer 2 pada standar IBM berfungsi untuk mengontrol hubungan logika dari sistem komunikasi (logical link control), seperti hal ISO. Layer 3 sampai layer 5 digunakan untuk melakukan komunikasi internal. Pada tingkat 7 berisi SMB (server messege block) dari Microsoft yang berperan penting pada saat mentransfer file dan mengakses data antara workstation  dengan server.

2.10.2 TCP/IP

TCP/IP adalah standar jaringan yang penggunaannya dikhususkan untuk menghubungkan antar jaringan yang sama atau berbeda. Protokol ini hanya memiliki lima layer (lapisan), yaitu:

1. Lapisan Fisik (Physical Layer)

2. Lapisan Interface Jaringan (Network Interface Layer)

3. Lapisan Internet (Internet Layer)

4. Lapisan Transport (Transport Layer)

5. Lapisan Aplikasi (Application Layer)

Protokol ini memungkinkan terjadinya hubungan antar sistem. Secara garis besar fungsi dari protokol ini dibagi menjadi tiga, yaitu:

1. SMTP (Simple Mail Transfer Protocol) yang berfungsi menjalankan electronoc mail.

2.  FTP (File Transfer Protocol) yang berfungsi menjalankan transfer file.

3. TELNET (Terminal Emulation) yang berfungsi untuk mengubah satu workstation  menjadi terminal komputer pusat lain.

2.10.3 ISO/OSI

ISO (International Organization of Standardization) yang mengembangkan model OSI (Open System Interconecction) sebagai langkah awal menuju standarisasi protokol internasional yang digunakan pada beberapa Layer (lapisan). 

Model OSI memiliki tujuh Layer. Prinsip-prinsip yang digunakan bagi ketujuh Layer tersebut adalah:

1. Sebuah Layer dibuat berdasarkan keperluan tingkat abstraksi yang berbeda.

2. Setiap Layer memiliki fungsi-fungsi tertentu.

3. Fungsi setiap Layer harus dipilih dengan teliti sesuai dengan ketentuan protokol berstandar internasional.

4. Batas-batas Layer harus dipilih untuk meminimalkan aliran informasi yang melewati interface.

5. Pemisahan antar Layer yang disesuaikan dengan fungsinya masing-masing Layer.

	Layer 7 – Application

	Layer 6 – Presentation

	Layer 5 – Session

	Layer 4 – Transport

	Layer 3 – Network

	Layer 2 – Data link

	Layer 1 – Physical


Gambar 2.13 Model ISO

Berikut ini penjelasan fungsi masing-masing Layer, yaitu:

1. Lapisan Fisik (Physical Layer)

Layer ini mendefinisikan hubungan fisik antara komputer dan jaringan, seperti aspek mekanik dari pengkabelan, tegangan pensinyalan dan topologi jaringan.

4. Lapisan Jalur Data (Data link Layer)

Layer ini mendefinisikan hal yang dipertanyakan pertama kali, yaitu tentang cara paket dibuat dan ditransmisikan antar workstation .

3. Lapisan Jaringan (Network  Layer)

Layer ini mendefinisikan bagaimana paket data dapat dialirkan diantara jaringan juga mencakup status pesan yang harus dikirimkan pada komputer dalam jaringan.

4. Lapisan Transport (Transport Layer)

Layer ini mendefinisikan protokol komunikasi dengan tahap lebih tinggi dan diperlukan untuk menjamin komunikasi.

5  Lapisan Sesi (Session Layer)

Layer ini mendefinisikan prosedur logon dan logoff dan kemudian menjamin penyambungan dan pemutusan komunikasi dua terminal. Layer ini juga mengendalikan pengiriman pesan dan pendeteksian kesalahan secara keseluruhan.

6  Lapisan Presentasi (Presentation Layer)

Layer ini mendefinisikan bahwa aplikasi dapat memasuki jaringan serta berhubungan dengan format data dan persentase. Pada tahap inilah pertama kali file data muncul.

7  Lapisan Aplikasi (Application Layer)

Layer ini mendefinisikan komunikasi diperlukan untuk aplikasi tertentu seperti file transfer atau e-mail.
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Gambar 2.14 Perbandingan OSI degan TCP/IP










7


