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BAB II

DASAR TEORI

2.1      Tinjauan Umum Sistem Keamanan Data

Information security atau dalam bahasa Indonesia bisa diterjemahkan menjadi keamanan informasi, merupakan bagian yang sangat penting. Tingkat keaman informasi sangat mutlak dibutuhkan karena apa gunanya sebuah sistem yang mempermudah dan memanjakan manusia tetapi tidak didukung oleh tingkat keamanan yang tinggi. Setelah sebuah komputer berfungsi dan terhubung ke jaringan, maka saat itulah harus mulai bersiaga dan memikirkan strategi beserta cara-cara untuk meningkatkan security jaringan komputer yang dimiliki. Dengan tingkat security jaringan komputer yang tinggi, user pun akan merasa aman saat bekerja di jaringan komputer yang ada. 
Itulah manusia selalu tidak puas dengan apa yang sudah didapat. Semua kebutuhan dan keinginannya sedapat mungkin diterima dengan cepat, mudah dan aman. Terutama diera sekarang ini dimana kemajuan teknologi sudah sedemikiaan hebatnya, semua informasi terkirim dengan bebas melalui suatu jaringan dengan tingkat keamanan yang relatif masih rendah. Untuk itulah peranan teknologi keamanan informasi benar-benar dibutuhkan. Keamanan data berkaitan dengan meyakinkan data, terhadap seseorang yang tidak berhak. Hal ini dapat dimaklumi, karena data yang bernilai tinggi ibarat nyawa bagi pemilik data itu sendiri baik oleh orang perorangan maupun oleh suatu perusahaan. Dengan demikian perlu suatu tindakan yang berguna untuk menjaga keselamatan data tersebut, yaitu dengan melakukan proteksi data.

2.1.1
Tujuan Sistem Keamanan Data

Sistem keamanan informasi (information security) memiliki empat macam tujuan yang sangat mendasar, yaitu :   

a. Confidentiality 
Menjamin apakah informasi yang dikirim tersebut tidak dapat dibuka atau tidak dapat diketahui oleh orang lain yang tidak berhak. Memang, untuk suatu data yang teramat penting, dibutuhkan sekali tingkat kerahasiaan yang tinggi, yang hanya bisa diakses oleh orang-orang tertentu saja (orang-orang yang berhak).

b. Integrity

Menjamin konsistensi data tersebut apakah dia itu masih utuh seperti aslinya atau tidak (palsu atau tidak), sehingga upaya orang-orang yang tidak bertanggung jawab yang ingin melakukan penduplikatan dan perusakan data bisa dihindari.

c. Availability

Menjamin pengguna yang sah agar bisa mengakses informasi dan sumber miliknya sendiri. Jadi tujuannya adalah untuk memastikan bahwa orang-orang yang memang berhak tidak ditolak untuk mengakses informasi yang memang menjadi haknya.

d. Legitimate Use 

Menjamin kepastian bahwa sumber tidak digunakan (informasi tidak diakses) oleh orang-orang yang tidak bertanggung jawab (orang-orang yang tidak berhak).

2.1.2
Strategi Pengamanan Sistem


Strategi dalam pengamanan sistem komputer bertujuan untuk memaksimalkan sumber daya yang ada untuk pengamanan sistem komputer pada titik-titik yang tepat sehingga lebih efisien. Bila tanpa strategi yang tepat, hasil implementasi strategi tersebut tidak akan menghasilkan tingkat keamanan yang tinggi disamping terbuangnya sumber daya yang ada akibat tidak tepatnya penempatan dalam sistem komputer. Dengan strategi tepat, sumber daya yang minimum dapat memberikan hasil yang cukup memuaskan. Strategi dasar ini bisa dijadikan basis untuk penerapan hingga pengembangan keamanan sistem. Strategi dasar pengamanan sistem, meliputi :
a. Hak Akses 


Hak akses adalah hak yang diberikan kepada user untuk mengakses sistem. Mungkin hak akses adalah hal yang paling mendasar dalam bidang security. Dalam strategi security, setiap objek dalam sistem (user, administrator, software, sistem itu sendiri) harus diberikan hak akses yang berguna untuk menunjang fungsi kerja dari objek tersebut. Dengan kata lain, objek hanya memperoleh hak akses minimum. 

Kerugian yang ada pada strategi hak akses ini adalah keterbatasan akses yang dimiliki user sehingga dapat menimbulkan ketidak nyamanan pada saat user sedang menjalankan tugasnya.

b. Lapisan Security

Lapisan security adalah seberapa banyak mekanisme security yang akan digunakan dan tingkatannya. Hal ini juga menjadi pemikiran di bidang security secara umum. Jadi tidak bisa mempertaruhkan seluruh security jaringan komputer pada satu mekanisme security saja. Bila satu mekanisme itu gagal melindungi sistem, habislah semua. Oleh karena itu, mekanisme security harus dibuat lebih dari satu mekanisme. Selain itu, mekanisme-mekanisme tersebut dipasang secara bertingkat/berlapis. Mekanisme security dapat berupa network security, host/server security, dan human security. Di antara mekanisme tersebut, dapat pula dikombinasikan sesuai dengan keperluan.

c. Satu Jalur Masuk


Strategi satu jalur masuk adalah cara membuat hanya satu jalan masuk menuju jaringan komputer yang dimiliki. Dengan demikian, hanya satu jalan yang perlu diawasi dengan penuh dan ketat. Strategi ini mirip dengan membuat benteng. Benteng yang dibangun biasanya hanya akan memiliki sebuah pintu masuk dimana ditempatkan pengawasan yang paling ketat. 


Inti dari strategi ini adalah pengawasan terpusat. Sehingga bisa mencurahkan sebagian besar daya pengawasan ke titik tersebut sehingga penyusup akan kesulitan menembus jalur tersebut. Tentunya strategi ini akan gagal apabila ada jalur masuk lain. Jika ingin menerapkan strategi ini sepenuhnya, usahakan tidak ada jalur masuk lain selain yang akan diawasi ketat.
d. Enkripsi Data dan Digital Signature

Salah satu strategi yang paling sering digunakan dalam security jaringan adalah enkripsi data dan digital signature. Digital signature menggunakan prinsip seperti tanda tangan manusia pada lembar dokumen dan dilakukan secara digital. Ia menyatakan keabsahan si pengirim data bahwa data yang dikirimkan benar-benar berasal dari si pengirim. Pada saat ini, enkripsi data dapat dilakukan di perangkat lunak maupun di perangkat keras. Berbagai jenis metoda enkripsi data pada tingkat aplikasi telah dikembangkan seperti RSA, MD-5, IDEA, SAFER, Skipjack, Blowfish, dan lain sebagainya. Dengan strategi ini, transfer data dari dan ke jaringan komputer berlangsung secara konfidensial.
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Gambar 2.1  Proses Pengenkripsian

e. Stub Sub-Network 


Stub sub-network adalah sub-jaringan komputer yang hanya memiliki satu jalur keluar masuk sub-jaringan tersebut. Strategi ini digunakan untuk mengisolasi sub-jaringan komputer yang benar-benar memerlukan perlindungan maksimal. Jalur keluar-masuk sub-jaringan tersebut diawasi dengan (bila perlu) lebih ketat  daripada strategi satu jalur masuk.

f. Cari Titik Lemah


Sebagaimana bidang security umumnya, jaringan komputer tidak terlepas dari titik-titik lemah. Titik ini akan lebih banyak tumbuh apabila jaringan komputer yang ada dikoordinir oleh lebih dari satu orang. Jaringan komputer yang besar umumnya berkembang dari jaringan-jaringan komputer yang lebih kecil yang kemudian menggabungkan diri

g. Dua Sikap Umum


“Dua SikapUmum” tersebut adalah sikap menolak secara umum (prohibitive) dan sikap menerima secara umum (permissive). Sikap menolak secara umum mendefinisikan dengan rinci layanan/paket yang diperbolehkan dan menolak lainnya. Strategi ini cukup aman tetapi kadang kala menimbulkan ketidak nyamanan pada user. Sikap menerima secara umum mendefinisikan dengan rinci layanan/paket yang ditolak dan menerima lainnya. Strategi ini tidak terlalu dianjurkan oleh para ahli karena dengan strategi ini kita mengambil resiko terbukanya berbagai jalan untuk merongrong security sistem. 

h. Keanekaragaman


Perangkat lunak dan keras yang ada saat ini memiliki bermacam konfigurasi dan keunggulan. Sehingga dapat dimanfaatkan keanekaragaman perangkat-perangkat ini dalam membangun jaringan komputer sesuai dengan kebutuhan. Dengan adanya keanekaragaman perangkat ini, bila terjadi penyusupan terhadap sebuah komputer, ia membutuhkan usaha yang lain untuk menembus komputer yang berbeda. Sebelum menggunakan perangkat terutama perangkat lunak, ada baiknya bila juga mengetahui sejauh mana tingkat security yang disediakan oleh perangkat tersebut. Dengan begitu, akan didapat data yang lengkap untuk menentukan kombinasi rancangan security jaringan komputer tersebut.

2.1.3
Upaya Untuk Pelindungan Sistem
Safeguards atau bisa diartikan sebagai pelindung sebuah sistem komputer, sistem komunikasi dan sebagainya. Yang dilakukan safeguards, antara lain :

a. Mencegah munculnya ancaman (threats) sebelum benar-benar terealisasi.

b. Meminimalisasikan kemungkinan terjadinya ancaman tersebut.

c. Mengurangi akibat yang timbul karena ancaman yang sudah terealisasi.

2.1.4
Berbagai Tipe Ancaman

Ada beberapa macam bentuk ancaman yang bisa saja mengganggu atau bahkan membahayakan sistem informasi, antara lain :

a. System penetration

Orang-orang yang tidak berhak mendapatkan akses ke sistem komputer dan diperbolehkan melakukan segala sesuatu sesuai dengan keinginannya, seperti memodifikasi file-file, mencuri informasi penting, dan penggunaan sumber-sumber atau aplikasi-aplikasi berharga lainnya yang terdapat dalam sistem tersebut.

b. Authorization Violation

Ancaman bisa saja berupa pelanggaran atau penyalah gunaan wewenang legal yang dimiliki oleh seseorang yang berhak. Seseorang yang berhak mengakses sebuah sistem untuk tujuan tertentu bisa saja menyalah gunakan wewenangnya untuk memasuki sistem lain yang bukan menjadi haknya.

c. Planting

Gambarannya adalah sebagai berikut, bisa saja seseorang yang berniat melakukan serangan (attack) kedalam suatu sistem yang tidak dilakukannya secara langsung, namun serangan yang akan dilakukan berupa serangan dimasa yang akan datang (future attack)

d. Communcation Monitoring 

Tanpa melakukan penetrasi kedalam sebuah sistem komputer, para penyerang bisa saja memantau atau memonitor semua informasi rahasia hanya dengan melakukan monitoring komunikasi sederhana sebuah tempat pada sebuah jaringan komunikasi.

e.  Communication Tampering

Tanpa melakukan penetrasi, para penyerang juga bisa melakukan hal-hal yang membahayakan kerahasiaan informasi.
f. Denial of Service
User-user berhak, yang ingin mengakses informasi, sumber dan fasilitas-fasilitas lainnya bisa saja dihalang-halangi dengan sengaja. Hal ini juga merupakan gangguan.

g. Repudiation
Penolakan terhadap sebuah aktifitas transaksi atau sebuah komunikasi yang terjadi bisa saja dikarenakan sesuatu yang bersifat sengaja, kecelakaan, atau kesalahaan teknis lainnya. Ini juga merupakan bentuk ancaman yang harus dipelajari dan tidak boleh diremehkan begitu saja.

2.2
Kriptografi

Kriptografi (Cryptography) merupakan bidang pengetahuan yang menggunakan persamaan matematis untuk melakukan proses enkripsi (encrypt) maupun dekripsi (decrypt) data. Teknik ini digunakan untuk mengkonfersi/mengubah data ke dalam bentuk  kode-kode tertentu, dengan tujuan informasi yang disimpan maupun ditransmisikan melalui jaringan yang tidak aman, tidak dapat dibaca oleh siapapun  kecuali oleh orang-orang yang berhak. Kriptografi dapat digunakan untuk meningkatkan keamanan komunikasi meskipun komunikasi tersebut dilakukan dengan media komunikasi yang sangat tidak aman (misalnya Internet). Kriptografi juga dapat digunakan untuk melakukan enkripsi file-file sensitif, sehingga orang lain tidak dapat mengartikan data-data yang ada. Kriptografi dapat digunakan untuk memberikan jaminan integritas data serta menjaga kerahasiaan.

Berikut ini beberapa terminologi dasar dari kriptografi serta hal-hal yang berkaitan dengan terminologi tersebut, yaitu :

a. Kriptografi dapat digunakan untuk meningkatkan keamanan komunikasi meskipun komunikasi tersebut dilakukan dengan media komunikasi yang sangat tidak aman (misalnya Internet). Kriptografi juga dapat digunakan untuk melakukan enkripsi file-file sensitif, sehingga orang lain tidak dapat mengartikan data-data yang ada

b. Kriptografi dapat digunakan untuk memberikan jaminan integritas data serta menjaga kerahasiaan

c. Dengan menggunakan kriptografi, maka sangat mungkin untuk meverifikasi asal data dan pesan yang ada menggunakan digital signature
d. Pada saat menggunakan metoda kriptografi, hanya kunci sesi yang harus tetap dijaga kerahasiannya. Algoritma, ukuran kunci dan format file dapat dibaca oleh siapapun tanpa mempengaruhi keamanan.

Kriptografi memungkinkan beberapa operasi atau proses terhadap data. Dua buah operasi dasar adalah enkripsi (dengan dekripsi sebagai proses balikannya) dan signing (dengan verifikasi dari signature sebagai proses balikannya). Enkripsi analog dengan memasukkan surat kedalam sebuah amplop sedangkan dekripsi analog dengan membuang amplop dan mengambil data. Signature analog dengan pemberian tanda-tangan terhadap sebuah dokumen dan penanda bahwa dokumen tersebut tidak berubah dari aslinya. 

2.2.1
Enkripsi dan Dekripsi


Data yang bisa dibaca dan dimengerti oleh siapapun tanpa melalui proses khusus disebut teks biasa (plaintext/cleartext). Metode yang digunakan untk menyamarkan/menyembunyikan teks biasa tersebut disebut enkripsi. Hasil mengenkripsi teks biasa merupakan informasi yang tidak bisa dibaca dan dimengerti dengan jelas, dan disebut teks yang sudah dikodekan/disamarkan (teks terenkripsi/chipertext). Enkripsi ini digunakan untuk meyakinkan bahwa informasi tertentu tersembunyi dan tidak dapat dimengerti isinya oleh siapapun, walaupun orang lain masih dapat melihat data yang terenkripsi tersebut. Proses kebalikan dari enkripsi ini, yaitu mengubah teks terenkripsi menjadi teks bentuk biasa/plaintekt aslinya disebut dengan dekripsi

Pada saat pesan dienkripsi maka kunci enkripsi digunakan untuk proses tersebut. Hal ini analog dengan kunci yang biasa digunakan untuk mengunci gembok pintu. Untuk mendekripsikan pesan, maka kunci dekripsi yang cocok harus digunakan. Dalam hal ini, sangatlah penting untuk membatasi akses kepada kunci dekripsi, sebab semua orang yang dapat melihat kunci dekripsi berarti dapat pula mendekripsikan semua pesan yang telah dienkripsi dengan menggunakan kunci enkripsi yang bersesuaian.

2.2.2
Hash dan Digital Signature
Digital signature digunakan ketika ingin memberikan plaintext dan ingin bahwa penerima pesan mengetahui bahwa pesan tersebut datangnnya dari user yang dimaksud dan tidak ada perubahan apapun didalam pesan selama proses penyimpanan atau transmisi. Melakukan signing terhadap pesan tidak akan mengubah isi serta bentuk pesan tersebut, dan hasil sign dapat disisipkan atau disimpan dalam bentuk lain untuk menyertai pesan asli.

Digital signature dapat dihasilkan dengan menggunakan algoritma kunci publik. Sebuah kunci privat digunakan  untuk menghasilkan signature dan kunci publik yang bersesuaian digunakan untuk mevalidasi sign. 

Digital signature memberikan keuntungan tambahan selain enkripsi. Dengan cara ini, pengguna dapat memperoleh jaminan bahwa pesan yang diterima berasal dari pemberi sign dan isinya tidak berubah sama seperti pada saat dilakukan sign.  Dokumen dapat saja hanya diberi sign tanpa dienkripsi, akan tetapi satu hal yang harus diingat bahwa proses enkripsi yang baik selalu diawali dengan proses signing. 

Sign digital dibuat dengan mengenkripsi hash dari dokumen dengan kunci privat. Hash dari dokumen biasanya merupakan sidik jari miniatur dari dokumen yang bersangkutan. Fungsi hash yang digunakan disini sama dengan fungsi hash yang digunakan sehari-hari dimana input berapapun akan menghasilkan output 16 byte (128 bit).  Karena hash merupakan fungsi satu arah, maka sangat sulit untuk membuat dokumen lain yang memiliki hash string yang sama. 

2.2.3
Public Key Cryptography dan Fungsi Satu Arah

Public key cryptography (lawan dari symmetric key cryptography) bekerja berdasarkan  fungsi satu arah. Fungsi yang dapat dengan mudah dikalkulasi akan tetapi sangat sulit untuk dibalik/invers atau reverse tanpa informasi yang mendetail. Salah satu contoh adalah faktorisasi; biasanya akan sulit untuk memfaktorkan bilangan yang besar, akan tetapi mudah untuk melakukan faktorisasi. Contohnya, akan sangat sulit untuk memfaktorkan 4399 daripada memverifikasi bahwa 53 x 83 = 4399. Public key cryptography menggunakan sifat-sifat asimetrik ini untuk membuat fungsi satu arah, sebuah fungsi dimana semua orang dapat melakukan satu operasi (enkripsi atau verifikasi sign) akan tetapi sangat sulit untuk menginvers operasi (dekripsi atau membuat sign) tanpa informasi yang selengkap-lengkapnya.

Public key cryptography dilakukan dengan menggabungkan secara kriptografi dua buah kunci yang berhubungan yang disebut sebagai pasangan kunci publik dan kunci privat. Kedua kunci tersebut dibuat pada waktu yang bersamaan dan berhubungan secara matematis. Secara matematis, kunci privat dibutuhkan untuk melakukan operasi invers terhadap kunci public dan kunci publik dibutuhkan  untuk melakukan operasi invers terhadap operasi yang dilakukan oleh kunci privat. Jika kunci publik didistribusikan secara luas, dan kunci privat disimpan di tempat yang tersembunyi maka akan diperoleh fungsi dari banyak ke satu. Semua orang dapat menggunakan kunci publik untuk melakukan operasi kriptografi akan tetapi hanya orang yang memegang kunci privat yang dapat melakukan invers terhadap data yang telah terenkripsi tersebut. Selain itu dapat juga diperoleh fungsi dari satu ke banyak, yaitu pada saat orang yang memegang kunci privat melakukan operasi enkripsi maka semua orang yang memiliki kunci publik dapat melakukan invers terhadap data hasil enkripsi tersebut. 

Pada bagian selanjutnya akan dibahas berbagai macam teknik enkripsi yang biasa digunakan dalam sistem security dari sistem komputer dan network.

2.2.4 Enkripsi Konvensional.

Proses enkripsi ini dapat digambarkan sebagai berikut :
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Gambar 2.2  Algoritma enkripsi konvensional

Informasi asal yang dapat di mengerti di simbolkan oleh Plaintext, yang kemudian oleh algoritma Enkripsi diterjemahkan menjadi informasi yang tidak dapat untuk dimengerti yang disimbolkan dengan ciphertext. Proses enkripsi terdiri dari dua yaitu algoritma dan kunci. Kunci biasanya merupakan suatu string bit yang pendek yang mengontrol algoritma. Algoritma enkripsi akan menghasilkan hasil yang berbeda tergantung pada kunci yang digunakan. Mengubah kunci dari enkripsi akan mengubah output dari algortima enkripsi.

Sekali ciphertext telah dihasilkan, kemudian ditransmisikan. Pada bagian penerima selanjutnya ciphertext yang diterima diubah kembali ke plaintext dengan algoritma dan dan kunci yang sama.  Keamanan dari enkripsi konvensional bergantung pada beberapa faktor. Pertama algoritma enkripsi harus cukup kuat sehingga menjadikan sangat sulit untuk mendekripsi ciphertext dengan dasar ciphertext tersebut. Lebih jauh dari itu keamanan dari algoritma enkripsi konvensional bergantung pada kerahasian dari kuncinya bukan algoritmanya. Yaitu dengan asumsi bahwa adalah sangat tidak praktis untuk mendekripsikan informasi dengan dasar ciphertext dan pengetahuan tentang algoritma diskripsi /enkripsi. Atau dengan kata lain, tidak perlu menjaga kerahasiaan dari algoritma tetapi cukup dengan kerahasiaan kuncinya.

Manfaat dari konvensional enkripsi algoritma adalah kemudahan dalam penggunaan secara luas. Dengan kenyataan bahwa algoritma ini tidak perlu dijaga kerahasiaannya dengan maksud bahwa pembuat dapat dan mampu membuat suatu implementasi dalam bentuk chips dengan harga yang murah. Chips ini dapat tersedia secara luas dan disediakan pula untuk beberapa jenis produk. Dengan penggunaan dari enkripsi konvensional, prinsip keamanan adalah menjadi menjaga keamanan dari kunci.

Model enkripsi yang digunakan secara luas adalah model yang didasarkan pada data encryption standard (DES), yang diambil oleh Biro standart nasional US pada tahun 1977. Untuk DES data di enkripsi dalam 64 bit block dengan menggunakan 56 bit kunci. Dengan menggunakan kunci ini, 64 data input diubah dengan suatu urutan dari metode menjadi 64 bit output. Proses yang sama dengan kunci yang sama digunakan untuk mengubah kembali enkripsi.

2.2.5
Enkripsi Public-Key.

Salah satu yang menjadi kesulitan utama dari enkripsi konvensional adalah perlunya untuk mendistribusikan kunci yang digunakan dalam keadaan aman. Sebuah cara yang tepat telah diketemukan untuk mengatasi kelemahan ini dengan suatu model enkripsi yang secara mengejutkan tidak memerlukan sebuah kunci untuk didistribusikan. Metode ini dikenal dengan nama enkripsi public-key dan pertama kali diperkenalkan pada tahun 1976.
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Gambar 2.3  Algoritma enkripsi public-key
Algoritma tersebut seperti yang digambarkan pada gambar diatas. Untuk enkripsi konvensional, kunci yang digunakan pada proses enkripsi dan dekripsi adalah sama. Tetapi ini bukanlah kondisi sesungguhnya yang diperlukan. Namun adalah dimungkinkan untuk membangun suatu algoritma yang menggunakan satu kunci untuk enkripsi dan pasangannya, kunci yang berbeda, untuk dekripsi. Lebih jauh lagi adalah mungkin untuk menciptakan suatu algoritma yang mana pengetahuan tentang algoritma enkripsi ditambah kunci enkripsi tidak cukup untuk menentukan kunci dekripsi. Sehingga teknik berikut ini akan dapat dilakukan :

1. Masing – masing dari sistem dalam network akan menciptakan sepasang kunci yang digunakan untuk enkripsi dan dekripsi dari informasi yang diterima.

2. Masing – masing dari sistem akan menerbitkan kunci enkripsinya ( public-key ) dengan memasang dalam register umum atau file, sedang pasangannya tetap dijaga sebagai kunci pribadi ( private-key ).

3. Jika A ingin mengirim pesan kepada B, maka A akan mengenkripsi pesannya dengan kunci publik dari B.

4. Ketika B menerima pesan dari A maka B akan menggunakan kunci privatenya untuk mendeskripsi pesan dari A.

Seperti yang telah dilihat, public-key memecahkan masalah pendistribusian karena tidak diperlukan suatu kunci untuk didistribusikan. Semua partisipan mempunyai akses ke kunci publik ( public-key ) dan kunci pribadi dihasilkan secara lokal oleh setiap partisipan sehingga tidak perlu untuk didistribusikan. Selama sistem mengontrol masing – masing private-key dengan baik maka komunikasi menjadi komunikasi yang aman. Setiap sistem mengubah private-key pasangannya public-key akan menggantikan public-key yang lama. 

Yang menjadi kelemahan dari metode enkripsi public-key adalah jika dibandingkan dengan metode enkripsi konvensional algoritma enkripsi ini mempunyai algoritma yang lebih komplek. Sehingga untuk perbandingan ukuran dan harga dari hardware, metode public-key akan menghasilkan performance yang lebih rendah.  

Tabel berikut ini akan memperlihatkan berbagai aspek penting dari enkripsi konvensional dan public-key.
Tabel 2.1 Tabel aspek penting dari enkripsi konvensional dan enkripsi public key 

	Enkripsi Konvensional

Yang dibutuhkan untuk bekerja :

1. Algoritma yang sama dengan kunci yang sama dapat digunakan untuk proses dekripsi – enkripsi.

2. Pengirim dan penerima harus membagi algoritma dan kunci yang sama.

Yang dibutuhkan untuk keamanan :

1. Kunci harus dirahasiakan.

2. Adalah tidak mungkin atau sangat tidak praktis untuk menerjemahkan informasi yang telah dienkripsi.

3. Pengetahuan tentang algoritma dan sample dari kata yang terenkripsi tidak mencukupi untu menentukan kunci.


	Enkripsi Public-Key
Yang dibutuhkan untuk bekerja :

1. Algoritma yang digunakan untuk enkripsi dan dekripsi dengan sepasang kunci, satu untuk enkripsi satu untuk dekripsi.

2. Pengirim dan penerima harus mempunyai sepasang kunci yang cocok.

Yang dibutuhkan untuk keamanan :

1. Salah satu dari kunci harus dirahasiakan.

2. Adalah tidak mungkin atau sangat tidak praktis untuk menerjemahkan informasi yang telah dienkripsi.

3. Pengetahuan tentang algoritma dan sample dari kata yang terenkripsi tidak mencukupi untu menentukan kunci.




2.3
Metode Reverse


Metode riverse ini menggunakan metode dasar secara terbalik dalam pembacaan secara sequensial. Kumpulan teks dibaca tiap karakter secara sequensial dengan step negatif (reverse). 


Untuk kemudian pada proses selanjutnya hasil pembacaan akan diproses dalam logic dengan suatu metode enkripsi.

2.4
Rekayasa Perangkat Lunak

2.4.1
Definisi Tentang Rekayasa Perangkat Lunak

Ada berbagai pendapat mengenai pengertian dari Perangkat Lunak, beberapa diantaranya seperti yang terdapat dalam sebuah buku  yaitu:

Perangkat lunak didefinisikan sebagai berikut
.

a. Serangkaian instruksi (program) yang ketika dijalankan (eksekusi) dapat menyediakan fungsi dan unjuk kerja yang diinginkan.

b. Suatu struktur data yang diterapkan pada program untuk melakukan manipulasi informasi.

c. Suatu dokumen yang menjelaskan tentang pengoperasian dan penggunaan dari program tersebut. Rekayasa perangkat lunak (Software Engineering) adalah suatu disiplin dalam pengembangan perangkat lunak berkualitas tinggi untuk sistem berbasis komputer. 

Sedangkan definisi dari Rekayasa perangkat Lunak seperti yang dikemukakan oleh Fritz Bauer adalah:


Pemeliharaan pemanfaatan prinsip-prinsip engineering (rekayasa) untuk menghasilkan perangkat lunak yang bernilai ekonomis, efisien, perangkat lunak berkualitas tinggi, sehingga dapat diandalkan dan bekerja sama secara efisien pada mesin yang sesungguhnya.

2.4.2
Tujuan Utama dari Rekayasa Perangkat Lunak

Tujuan utama dari rekayasa perangkat lunak (Software Engineering) adalah :

a. menghasilkan metodologi yang terdefinisi dengan jelas dari serangkaian tahapan perencanaan, pengembangan dan pemeliharaan.

b. membuat seperangkat komponen perangkat lunak yang terdokumentasi dengan baik, sehingga mempermudah untuk melakukan penelusuran terhadap perangkat lunak tersebut.

c. membuat akhir tahap pada setiap periode tahapan pengembangan.

2.5
Kompresi Data


Sebagai pengguna komputer tentunya sering menggunakan program NCZIP, ARJ, PK ZIP dan lain sebagainya. Semua program tersebut merupakan program kompresi. Ruang penyimpan dalam komputer sebenarnya boleh dikatakan sangat terbatas. Walaupun sudah memakai harddisk dengan ukuran besar sampai berukuran Giga byte. 


Dengan menggunakan metode kompresi, maka semua data yang ada pada media penyimpan dapat dimampatkan besarnya, sebagai akibatnya ruang untuk penyimpanan yang tersisa menjadi semakin besar. Sebagai contoh, disket yang berukuran 100 Kb dan pada disket tersebut terdapat tiga buah file dengan kapasitas masing-masing file 20 Kb, 25 Kb, dan 30 Kb. Sehingga kapasitas disket yang dipakai adalah 20 Kb+25 Kb+30 Kb dan kapasitas sisa dari disket tersebut adalah 25 Kb.


Berdasarkan data diatas, jika  akan menambah satu buah file yang berukuran 50 Kb, maka hal tersebut tentu saja tidak dapat dilakukan, karena kapasitas yang tersisa dalam disket tidak cukup untuk menampung file yang akan ditambahkan tersebut dan terpaksa harus menambah disket baru untuk menambahkan.  


Dengan ditemukan suatu metode dalam proses penyimpanan data pada media penyimpan yang dikenal dengan metode kompresi, yang tadinya file berukuran 20 Kb bisa menjadi 10 Kb, 25 Kb bisa menjadi 12.5 Kb atau file 30 Kb bisa menjadi 22.5 Kb. Setelah dilakukan proses pemampatan, maka kapasitas yang telah terpakai menjadi 10 Kb+12.5 Kb+22.5 Kb sehingga sisa kapasias disket yang ada menjadi 55 Kb.


Dari hasil proses pemampatan diatas, terlihat bahwa kapasitas yang tersisa masih ada 55 Kb, dengan demikian maka untuk penambahan satu buah file lagi dengan kapasitas file 50 Kb masih bisa dilakukan tanpa harus menambahkan satu disket baru lagi, dan kapasitas disket yang tersisa juga masih ada sebesar 5 Kb. Dengan demikian jelaslah bahwa penggunaan kompresi data disaat sekarang ini benar-benar sangat diperlukan sekali untuk penghematan ruang penyimpan data.

2.5.1
Metode Huffman

Huffman algoritma dinamakan sesuai dengan yang menemukannya. Ditemukan sekitar tahun 1952 dan metode ini digunakan oleh sebagian besar program kompresi yang diperjual belikan. Seperti PKZIP bahkan untuk file gambar yang berformat JPEG. Huffman kompresi biasanya menawarkan sampai dengan  rata-rata 50% kompresi, memberikan campuran antara text dan binary data. Untuk string yang panjang yang mengandung banyak perulangan karakter atau ada sedikit perbedaan karakter rasio kompresi dapat mencapai diatas 80%. Efisiensi dari kompresi ini tidak dijamin untuk mengkompresi string dimana nilai string tersebut lebih kecil dari pada source asli.


Huffman kompresi ini adalah kekurangan dari implementasi optimal dan algoritma kompresi sangatlah mudah untuk menggunakannya dalam program (bahkan seandainya sulit untuk dimengerti bagaimana algoritma huffman bekerja) yang diperlukan hanya memanggil perintah :



Compressed = HuffmanEncode(SourceText,[Force])

Melewati text yang ingin dikompresi, seandainya hasil kompresi lebih besar dari aslinya, algoritma Huffman mengeluarkan string khusus yang mengandung 4 bytes header pada string source  aslinya, yang mengakibatkan string akan selalu lebih besar 4 bytes dari string sumbernya. Seandainya dipilih true untuk force hasilnya akan selalu huffman encoded, hati-hati terhadap keluaran data binary, kadang tidak bekerja secara baik dengan suatu seperti text boxes, beberapa panggilan windows API, dan beberapa SQL serta data base field formats.

Untuk decode string encode dengan Huffman, yang diperlukan hanya memanggil perintah :


Uncompressed Text = HuffmanDecode(Compressed)

Salah satu aplikasi dari algoritma Huffman adalah enkripsi. Karena Huffman coding bersandar pada panjang variabel bit dari gambaran karakter. Selanjutnya tidak mungkin untuk decrypt string compressed dengan algoritma ini tanpa mengenal lookup tables pada header sebagai kunci untuk mendecrypkan, juga dapat untuk memotong lookup tables ini dan menyimpannya sebagi private-key untuk dibagikan hanya kepada yang diinginkan. Tanpa lookup tables bahkan seseorang yang memperlengkapi dengan banyak kode tidak akan mampu untuk mendecrypt string. Ketika algoritma ini dicoba dengan string text biasa dan bahkan beberapa binary file, tidak diketahui berapa banyak data yang dapat dimuat dalam mesin kompresi sebelum kompresinya rusak. Dengan sedikit keberuntungan data sebesar 2 Gb dapat dikompresi, dalam kasus ini mungkin akan sedikit lambat.

2.5.2
Perbandingan Kompresi


Salah satu kriteria suatu program kompresi dapat dikatakan “lebih baik” adalah melihat hasil kompresi yang dapat dihasilkan (perbandingan kompresi) oleh program kompresi tersebut. Selain kecepatan, kualitas implementasi program dan kemudahan program. 

Ada banyak cara untuk menyebutkan perbandingan  kompresi, misalnya :

· Perbandingan : contoh 3 : 1 yang mempunyai arti input 3 Kb dan output 1 Kb.

· Prosentasi : contoh 0 % yang mempunyai arti tidak ada kompresi, 100 % yang mempunyai arti terkompres seluruhnya.

· Bit output/simbol input ; contoh  3 bit/simbol, 2.5 bit/karakter.


Dalam program rekayasa perangkat lunak penyandian file teks dengan metode reverse dan kompresi metode Huffman ini dapat lihasilkan hasil kompresi antara 20%-30%. Data tersebut dapat dilihat dalam tabel perbandingan hasil , berikut ini :

Tabel 2.2 Tabel Perbandingan Hasil Kompresi

	Teks Sumber
	Teks Hasil Kompresi
	Prosentasi Hasil

	5 Kb
	4 Kb
	20%

	10 Kb
	8 Kb
	20%

	20 Kb
	14 Kb
	30%

	30 Kb
	22 Kb
	27%

	40 Kb
	29 Kb
	26%

	50 Kb
	37 Kb
	27,5%

	100 Kb
	72 Kb
	72%

	500 Kb
	360 Kb
	28%

	1000 Kb
	719 Kb
	28,1%



Data tersebut dapat dilihat dalam grafik perbandingan hasil kompresi, sebagai berikut :

Gambar 2.4 Grafik Perbandingan Hasil Kompresi

2.6
Windows API

2.6.1
Pengertian Windows API


Windows API (Application Programming Interface) merupakan sekumpulan fungsi-fungsi eksternal yang terdapat dalam file-file perpustakaan windows (selanjutnya kita sebut dengan library windows). Fungsi ini dapat menangani semua yang berhubungan dengan windows, seperti pengaksesan disk, interface printer, grafik windows, kotak dialog (buka file, simpan file, memilih font, memilih warna, dan lain-lain). Windows shell, setting sistem operasi, penanganan file, mengakses sistem registry, memainkan musik, dan sebagainya. Fungsi ini menyediakan banyak fitur-fitur standar untuk  semua program yang berbasis windows.


Semua fungsi windows API hampir terdapat dalam direktori sistem milik windows (biasanya terdapat dalam direktori C:\Windows\Sytem dan C:\Windows, bergantung pada setting pertama instalasi windows), dan paling banyak berekstensi .DLL yang digunakan oleh sistem operasi windows. Selain itu fungsi ini juga memastikan secara konsisten penggunaan  semua sumber yang terdapat dalam windows. File-file itulah yang disebut dengan Windows API.karena fungsi Windows API merupakan fungsi eksternal, maka untuk menggunakan fungsi tersebut terlebih dahulu dideklarasikan dengan perintah declare di dalam  kode program,berikut contoh dari pendeklarasian fungsi API dalam program :

          Public Declare Function  SetWindowText Lib “user32” Alias    “SetWindowTextA” (ByVal hwnd As Long, ByVal lpString AS String) As Long

2.6.2
Alasan Penggunaan Windows API

Alasan yang paling mendasar adalah ketika program harus melakukan pengkodean yang sulit atau tidak terdapat dalam bahasa Visual Basic (atau bahasa lainnya). Kemudahan dan kelengkapan fungsi untuk program itu merupakan alasan lain penggunaan Windows API. Selain itu kita tidak perlu pusing-pusing membuat kotak dialog untuk menyimpan file, membuka file, ataupun kotak dialog untuk menjelajahi file dan direktory. Semuanya ada dalam Windows API dan menjamin kompatibilitas antara versi-versi fungsi tersebut.


Dalam menggunakan fungsi Windows API terkadang juga dapat mengakibatkan hal yang tidak diinginkan dalam program kita, untuk itu cara yang terbaik untuk menghindari hal seperti itu adalah dengan selalu menyimpan project kita sebelum menjalankan program dan yakinlah bahwa kita mengerti penggunaan fungsi tersebut.

Berikut ini beberapa langkah aman untuk menggunakan Windows API :

a. Rencanakan

Identifikasi tugas-tugas yang akan diselesaikan dan definisi ulang hasil yang kita harapkan. Pikirkan tentang bagaimana mengimplementasikan fungsi yang akan kita buat. Contohnya, apakah tugas tertentu menggunakan fungsi atau metode.

b. Tentukan sumbernya

Untuk melakukan tugas-tugas yang menggunakan satu atau beberapa fungsi API, kadang lupa dengan sintaks atau parameter yang diperlukan fungsi. Cara terbaik untuk masalah ini adalah dengan selalu mencari referensi yang tepat dari fungsi-fungsi tersebut. 

c. Test

Cobalah setiap fungsi API yang anda anggap baru dengan contoh program kecil atau sederhana. Diharapkan anda akan lebih mengerti tenteng penggunaan fungsi tersebut dan mengurangi resiko fatal dari kesalahan penggunaan fungsi tersebut. 

d. Validasi

Ketika fungsi sudah dimasukan dalam modul atau kelas dan sudah dites, tinjau kembali apakah fungsi tersebut sudah melaksanakan tugasnya dengan benar. Karena, pemanggilan fungsi API dapat mengakibatkan efek lain yang tidak diharapkan.

e. Menangani  kesalahan

Kita seharusnya selalu menyertakan penanganan kesalahan pada program kita. Walaupun fungsi tersebut sudah dites dan divalidasi, kemungkinan terjadi kesalahan tetap ada. Jadi disarankan untuk selalu menyertakan penanganan kesalahan.

2.7
Pengertian Dynamic Link Library (DLL)
File Library Windows (Dynamic Link Library) yang selanjutnya disebut DLL, adalah kode program yang sudah dikompilasi dan dapat digunakan oleh program lain. Jika  kita meletakkan fungsi dan subrutin ke dalam DLL, berarti  fungsi tersebut dapat diakses oleh semua program pada saat yang bersamaan. DLL biasanya ditulis dengan bahasa C/C++, Delphi atau bahasa lainnya yang mendukung sistem operasi windows.

Berikut nama-nama library milik Windows yang sering dan paling banyak digunakan dalam windows API.
Tabel 2.3 Tabel library windows yang digunakan dalam windows API
	 Nama File DLL
	Deskripsi File

	Advapi 32.DLL
	Library yang mendukung fungsi-fungsi keamanan dan rutin-rutin registry.

	Comdlg32.DLL
	Standar Kotak dialog Windows.

	Gdi32.DLL
	Penanganan grafik Windows

	Kernel32.DLL
	Fungsi sistem operasi Windows32-bit. 

	Lz32.DLL
	Fungsi kompresi file.

	Mpr.DLL
	Fungsi internet.

	Netapi32.DLL
	Fungsi jaringan

	Shell32.DLL
	Library shell 32-bit.

	-* User32.DLL
	Penanganan rutin user interface

	Version.DLL
	Versi Windows

	Winmm.DLL
	Fungsi-fungsi multimedia Windows

	Winspool.drv
	Fungsi-fungsi printer spooler


2.7.1
Mendeklarasikan Fungsi DLL

Langkah pertama adalah fungsi dideklarasikan kedalam modul, dengan sintaks sebagai berikut :


Declare Function NamaFungsi Lib”NamaLibrary”


Alias “AliasFungsi”] [([[ByVal/ByRef] variabel [As type] [,[Byval/ByRef]


variabel [As type]]…])]As Type 

Jika fungsi tersebut tidak mengembalikan nilai, kata Function dapat diganti dengan kata Sub. 

Declare Sub NamaFungsi Lib “NamaLibrary”

[Alias “AliasFungsi”] [([[ByVal/ByRef] variabel [As type] [,[Byval/ByRef]


variabel [As type]]…])]

Tabel 2.4 Tabel sintaks dalam pendeklarasian fungsi DLL

	Sintaks
	Keterangan

	Declare function/sub
	Sintaks deklarasi fungsi/prosedur

	NamaFungsi
	Nam fungsi yang ada dalam library

	Lib
	Sintaks deklarasi library

	NamaLibrary
	Nama library yang terdapat nama fungsi

	Alias 
	Sintaks alias

	AliasFungsi
	Penamaan fungsi, untuk membedakan dengan fungsi yang sama

	ByVal/ByRef
	Tipe dari parameter fungsi

	Variable
	Nama variabel yang digunakan fungsi

	As Tipe
	Tipe dari variabel

	As Type
	Nilai yang dikembalikan oleh fungsi


2.7.2
Memanggil Fungsi yang Sudah Dideklarasi


Setelah fungsi tersebut dideklarasi, anda bisa menggunakannya dalam bagian program. Berikut ini contoh pemanggilan fungsi Windows API dalam form pada bagian event load :

Private Sub Form1_Load ( )

Dim x as long


x = SetWindowText (Form1.hWnd, “Test Fungsi API”)

End Sub  

Ketika program dijalankan, pertama-tama fungsi akan menggunakan properti hWnd untuk mengidentifikasi form yang akan diubah judulnya (caption). Selanjutnya fungsi akan mengubah judul form menjadi “Test Fungsi API”

2.7.3
Mengkonversi Deklarasi C ke Visual Basic

Berikut ini tipe data C dan tipe data Visual Basic untuk versi 32-bit :

Tabel 2.5 Tabel tipe data C dan tipe data Visual Basic untuk versi 32-bit

	Tipe data Bahasa C
	Deklarasi dalam Visual Basic
	Digunakan dengan

	ATOM
	ByVal variable As Integer
	Ekspresi yang mengevaluasi nilai Integer

	BOOL
	ByVal variable As Long
	Ekspresi yang mengevaluasi nilai Long

	BYTE
	ByVal variable As Byte
	Ekspresi yang mengevaluasi nilai Byte

	CHAR
	ByVal variable As Byte
	Ekspresi yang mengevaluasi nilai Byte

	COLORREF
	ByVal variable As Long
	Ekspresi yang mengevaluasi nilai Long

	DWORD
	ByVal variable As Long
	Ekspresi yang mengevaluasi nilai Long

	HWND,HDC, HMENU,etc.(Windows handles)
	ByVal variable As Long
	Ekspresi yang mengevaluasi nilai Long

	INT, UINT
	ByVal variable As Long
	Ekspresi yang mengevaluasi nilai Long

	LONG
	ByVal variable As Long
	Ekspresi yang mengevaluasi nilai Long

	LPARAM
	ByVal variable As Long
	Ekspresi yang mengevaluasi nilai Long

	LPDWORD
	variable As Long
	Ekspresi yang mengevaluasi nilai Long

	LPINT, LPUINT
	variable As Long
	Ekspresi yang mengevaluasi nilai Long

	LPRECT
	variable As Long Type
	Variabel sembarang dengan tipe buatan sendiri

	LPSTR, LPCSTR
	ByVal variable As String
	Ekspresi yang mengevaluasi nilai String

	LPVOID
	variable As Any
	Sembarang variabel (menggunakan ByVal ketika melewatkan nilai String)

	LPWORD
	variable As Integer
	Ekspresi yang mengevaluasi nilai Integer

	LRESULT
	ByVal variable As Long
	Ekspresi yang mengevaluasi nilai Long

	NULL
	As Any or ByVal variable As Long
	Untuk ByVal (kosong)/untuk ByVal 0& atau juga vbNullString

	SHORT
	ByVal variable As Integer
	Ekspresi yang mengevaluasi nilai Integer

	VOID
	Sub procedure
	Tidak ada

	WORD
	ByVal variable As Integer
	Ekspresi yang mengevaluasi nilai Integer

	WPARAM
	ByVal variable As Long
	Ekspresi yang mengevaluasi nilai Long


Fungsi windows API paling banyak dibuat dengan menggunakan bahasa C/C++, tetapi fungsi windows API dapat digunakan dalam semua bahasa pemrograman yang berbasis windows, termasuk Visual Basic. Karena dibuat oleh bahasa C/C++, maka anda perlu menerjemahkan ke dalam deklarasi pernyataan yang benar dan memanggilnya dengan parameter yang tepat.sebagai bagian dari penerjemahan ini, tambahkan setiap parameter yang dipanggil secara mutlak (ByVal) atau secara referensi (ByRef). Dalam pemanggilan fungsi tersebut akan terdapat sedikit perbedaan jika menggunakannya dalam Visual Basic.

2.8
Translator dan Interpreter Visual Basic
Microsoft Visual basic adalah merupakan salah satu bahasa pemrograman visual yang dapat dengan cepat dan mudah untuk membuat aplikasi Microsoft Windows. Visual basic ini dikembangkan dari bahasa pemorgraman BASIC (Beginners All-Purpose Symbolic Instruction Code), yaitu sebuah bahasa yang dalam sejarahnya sudah banyak digunakan oleh programer untuk menyusun sebuah aplikasi. Dalam Visual Basic berisi banyak statement, function, dan keyword yang beberapa diantaranya terhubung ke Windows GUI (Graphical User Interface). Menu Visual basic antara lain menu bar terdiri dari menu file, edit, view, project, format, debug, run, query, diagram, tools, add-ins, windows, dan help. Disamping itu juga terdapat menu toolbar yang terdapat icon-icon yang berisi perintah.  


[image: image2.wmf]
Gambar 2.5 Tampilan menu Visual basic

2.9
Fasilitas-Fasilitas  Visual Basic 6.0 

Dalam Visual basic 6.0 ini terdapat fasilitas-fasilitas baru yang tidak terdapat pada seri Visual basic sebelumnya. Fasilitas–fasilitas baru tersebut diantaranya adalah sebagai berikut :

· Internet Development


Fasilitas untuk membuat dokumen ActiveX dan cara-cara baru Visual basic membuat aplikasi untuk bekerja dalam Internet.

· Development Environment


tersedianya gambaran-gambaran baru development environment termasuk di dalamnya gambaran code editor yang baru.

· Data Access


Fasilitas untuk pemodifikasian DAO, jet, ODBC,dan Remote Data Objek.

· Kontrol 


Adanya kontrol-kontrol baru.

· OLE/ActiveX.

Fasilitas untuk mengetahui bagaimana membuat kontrol ActiveX sendiri beserta dokumen ActiveX-nya.

· Language Feature

Berisi daftar tipe data baru dan gambaran lain dalam pemrograman.

· Enterprise Development.

Merupakan gambaran baru tentang client-server, termasuk di dalamnya apa itu Visual SourceSafe.
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