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BAB V

KESIMPULAN dan SARAN

5.1 Kesimpulan

Teknik kriptografi dengan menggunakan kunci publik akan tetap berkembang berdasarkan meningkatnya kebutuhan akan sistem keamanan data yang lebih tinggi. Dengan menggabungkan kekuatan enkripsi algoritma kunci publik dan kecepatan enkripsi algoritma simetrik maka akan diperoleh sistem enkripsi yang kuat dan memiliki proses yang cepat.

Dari hasil analisis hingga tahap impelentasi Program Enkripsi dan Dekripsi berkas file menggunakan metode XOR , dapat diambil kesimpulan antara lain sebagai berikut :

1. Program aplikasi mampu membaca isi teks berkas sumber yang dihasilkan oleh program pengolah kata ASCII lainnya seperti halnya Notepad For Windows, Ms Word dan program pengolah berkas ASCII lainnya.

2. Program aplikasi mampu mengubah suatu pesan maupun data dengan teknik pengacakan data, sehingga membuat pesan maupun data seolah tidak bermakna, dengan menggunakan suatu prosedur tertentu, yaitu teknik XOR, proses pengubahan kata menjadi suatu bentuk tertentu disebut dengan encoding.

3. Program aplikasi mampu mengembalikan data ke bentuk semula yang disebut dengan decoding, pada proses ini relatif cepat karena metode penukaran karakter secara urut (sequential).

4. Kelemahan dari perangkat-lunak yang dikembangkan terdapat pada proses untuk menjalan kan program  waktu yang dibutuhkan relatif lama. Perumusan yang digambarkan melalui logic enkripsi dan dekripsi melalui metode dan prosedur yang sama, sehingga bagi pihak luar akan mudah menemukan pola enkripsi dengan menggunakan metode XOR. Dan aplikasi tersebut belum sanggup atau mampu untuk menangani tipe diluar berkas ASCII (biner), seperti halnya citra, jpg, gif, sys, bat, psd, dan lain-lain.

5. Kelebihan perangkat-lunak penyandi yang dikembangkan ini adalah waktu yang relatif sangat cepat pada proses penyandian. Dan dapat mengubah key (“C”) dengan menggunakan key yang lain, seperti halya (“G”), (“B”), dan lain-lain.

5.2 Saran-saran

Rutin program tersebut dapat digunakan sebagai program pelengkap pengkodean data pada suatu perusahaan disusun dengan bahasa pemrograman VISUAL BASIC

Mengingat dalam perusahaan banyak data rahasia (secret) mengenai perusahaan yang tidak boleh diakses oleh orang yang tidak berhak. Karena itu, untuk menghindari hal-hal yang tidak diinginkan, seperti lupa akan nilai kuncinya, maka sebaiknya nilai kunci yang digunakan diingat baik atau lebih baik lagi jika nilai kunci ditulis di suatu tempat yang dirahasiakan, misalnya dalam suatu file.txt yang disembunyikan

Untuk lebih mendayagunakan proses kerja perangkat-lunak penyandi ini, maka seyogyanya digunakan dukungan perangkat-keras yang berbasis processor tinggi, dan tersedianya RAM yang relatih besar minimal 32 Mega Byte.

Hal ini dimaksudkan untuk mengimbangi kelemahan pada proses Encoding yang relatif membutuhkan waktu yang lama.
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