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BAB II

LANDASAN TEORI
2.1 Keamanan Komputer

Pada era teknologi yang semakin canggih ini, peran komputer amatlah dibutuhkan setiap orang. Namun pemakaian komputer itu juga harus diikuti oleh pengembangan keamanan komputernya.

Masalah keamanan data dan kerahasiaan data merupakan salah satu aspek penting dari suatu sistem informasi. Dalam hal ini, sangat terkait dengan betapa pentingnya informasi tersebut dikirim dan diterima oleh orang yang berkepentingan. Informasi akan tidak berguna lagi apabila di tengah jalan informasi itu disadap atau dibajak oleh orang yang tidak berhak.


Sedangkan filosofi keamanan komputer itu sendiri adalah upaya untuk dapat mengamankan sistem komputer dengan benar, maka harus tahu terlebih dahulu karakteristik pengganggu yang akan mendatangi sistem komputer. Dalam keamanan komputer, masing-masing terbagi antara dua pihak yakni sistem komputer yang akan diamankan dalam hal ini terdiri dari perangkat-keras, perangkat manusia, database, operasional, manajemen, fisik. Sedangkan pengganggu yang akan mendatangi sistem komputer yang melingkupi lingkungan, fisika, kimia, perangkat-keras, perangkat- lunak, sistem operasi, manajemen, organisasi, dan telekomunikasi.

Sebuah penerbitan National Bureau of Standard telah menunjukkan beberapa ancaman yang merangsang keperluan dalam security, antara lain :

a) Usaha-usaha yang terorganisir dan dilakukan secara sengaja untuk memperoleh informasi ekonomi atau pasar dari organisasi-organisasi yang bersaing dalam sektor swasta,

b) Usaha-usaha yang terorganisir dan dilakukan secara sengaja untuk memperoleh informasi ekonomi atau pasar dari organisasi-organisasi yang bersaing dalam sektor pemerintah,

c) Pendapatan ekonomi atau informasi pasar yang kurang hati-hati,

d) Pendapatan informasi yang kurang hati-hati tentang individu,

e) Penggelapan yang dilakukan secara melalui akses illegal,

f) Campur tangan pemerintah terhadap hak-hak individu,

g) Inovasi hak-hak individu oleh masyarakat intelektual.

2.2 Keperluan Menjaga  Keamanan

a. Secrecy
Berhubungan dengan akses membaca data dan informasi. Data dan informasi di dalam suatu sistem komputer hanya dapat diakses dan dibaca oleh orang yang berhak.

b. Integrity
Berhubungan dengan akses merubah data dan informasi. Data dan informasi yang berada di dalam suatu sistem komputer hanya dapat di ubah oleh orang yang berhak.

c. Availability
Berhubungan dengan ketersediaan data dan informasi. Data dan informasi yang berada dalam suatu sistem komputer tersdia dan dapat dimanfaatkan oleh orang yang berhak.

2.3 Model-Model Enkripsi

2.3.1 Enkripsi dengan Kunci Pribadi


Enkripsi dapat dilakukan, jika pengirim dan penerima telah sepakat untuk menggunakan metode enkripsi atau kunci enkripsi tertentu. Metode enkripsi atau kuncinya ini harus dijaga ketat supaya tidak ada pihak luar yang mengetahuinya. Masalahnya sekarang adalah bagaimana memberitahu pihak penerima mengenai metode atau kunci yang akan dipakai sebelum komunikasi yang aman bisa berlangsung. Kesepakatan ini biasa dicapai lewat jalur komunikasi yang lain yang lebih aman, misalnya dengan bertemu langsung. Yang jelas, kunci ini tidak bisa dikirim lewat jalur e-mail biasa karena masalah keamanan.

Cara enkripsi dengan kesepakatan atau kunci enkripsi di atas dikenal dengan istilah enkripsi dengan kunci pribadi, karena cara enkripsi yang hanya boleh diketahui oleh dua pribadi yang berkomunikasi . Cara enkripsi inilah yang umum digunakan pada saat ini baik untuk kalangan pemerintah maupun kalangan bisnis. Cara enkripsi ini juga dikategorikan sebagai kriptografi simetris, karena kedua belah pihak mengetahui kunci yang sama. Selain masalah komunikasi awal untuk menyampaikan kunci, cara enkripsi ini juga mempunyai kelemahan yang lain. Kelemahan ini timbul, jika terdapat banyak orang yang ingin saling berkomunikasi. Karena setiap pasangan harus sepakat dengan kunci pribadi tertentu, tiap orang harus menghafal banyak kunci dan harus menggunakannya secara tepat. Sebab, jika tidak, maka penerima tidak bisa mengartikannya.

Misalnya, jika terdapat tiga orang A, B, dan C saling berkomunikasi, pasangan A dan B harus sepakat dengan kunci tertentu yang tidak boleh diketahui oleh C, sehingga surat antara A dan B tidak bisa disadap oleh C. Hal ini juga berlaku untuk pasangan B dan C atau pasangan A dan C. Jadi total kunci ada tiga yang beredar dikelompok tadi. Jika terdapat 10 orang saling berkomunikasi, maka dibutuhkan 45 buah kunci. Dengan kata lain, jika ada n orang ingin saling berkomunikasi dengan cara enkripsi ini, maka terdapat n*(n/1)/2 buah kunci yang beredar. Hal ini akan menimbulkan masalah dalam pengaturan sebuah kunci. Misalnya, kunci yang mana yang akan dipakai untuk dikirim ke A.

Terdapat beberapa model enkripsi yang termasuk dalam golongan ini, di antaranya adalah: 

1. Simple Substitution Cipher.
2. DES (Data Encryption Standard).
3. Triple DES.
4. Rivest Code 2 (RC2).

5. Rivest Code 4 (RC4).
6. IDEA (International Data Encryption Algorithm).
7.  Skipjack.

8.  Caesar Cipher.

9.  Gost Block Cipher.

10.  Letter Map.
11.  Transposition Cipher.
12.  Blowfish.
13.  Vigenere Cipher.
14. Enigma Cipher.

2.3.2 Enkripsi dengan Kunci Publik


Pada tahun 1970-an terdapat terobosan matematika yang memungkinkan cara enkripsi yang sama sekali bebeda dengan cara enkripsi yang telah dikenal selama ini. Terobosan ini memungkinkan apa yang disebut sebagai enkripsi kunci publik. Cara enkripsi ini mempunyai banyak kelebihan, salah satunya adalah tiap orang hanya perlu memiliki satu set kunci, tanpa peduli berapa banyak orang yang akan diajak berkomunikasi. Jadi, jika ada n orang berkomunikasi dengan cara ini, hanya dibutuhkan n set kunci saja. Selain itu, cara enkripsi ini tidak membutuhkan saluran yang aman untuk pengiriman kunci sebab kunci yang dikirim ini memang harus diketahui oleh publik. Cara enkripsi ini sangat praktis, sehingga masyarakat umumpun dapat dengan mudah memakainya. 

Cara kerja enkripsi ini secara singkat dapat diterangkan sebagai berikut. Setiap orang yang menggunakan enkripsi ini harus mempunyai dua buah kunci, satu disebut kunci rahasia yang hanya boleh diketahui oleh dirinya sendiri dan yang lain disebut kunci publik yang disebarkan ke orang lain. Kedua kunci ini dibuat secara acak dengan menggunakan rumus matematika tertentu. Jadi, kedua kunci ini berkaitan erat secara matematis. Jika A hendak mengirim pesan kepada B, A perlu mengenkripsi pesan itu dengan kunci publik milik B. Pesan A yang telah dienkripsi dengan menggunakan kunci publik B hanya bisa dibuka dengan menggunakan kunci rahasia B, pesan ini tidak dapat dibuka dengan kunci publik itu sendiri. B wajib untuk menjamin kemanan kunci rahasiannya. Karena kunci rahasia ini tidak perlu diketahui pihak pengirim berita, kunci ini tidak akan pernah dikirim lewat jalur umum. 

Hal ini membuat cara ini jauh lebih aman daripada enkripsi dengan kunci pribadi. Orang lain, misalnya C, dapat mengirim ke B dengan menggunakan kunci publik B yang sama. Walaupun mengetahui kunci publik B, pesan yang telah dienkripsi sangat sulit untuk dibuka. Cara enkripsi ini dikategorikan dalam kriptopografi asimetris, karena kunci yang dipakai untuk mengenkripsi dan untuk membuka enkripsi adalah dengan menggunakan dua kunci yang berbeda. 


Ada beberapa algoritma yang terkenal dari cara enkripsi ini, antara lain:

a. Sistem Diffie Hellman

Kunci atau algoritma pertukaran ini dittemukan oleh Whitfield Diffie dan Martin Hellman pada tahun 1976 dan sebelumnya ditemukan oleh Malcolm Williamson pada tahun 1974. Sistem ini dipakai untuk menyandikan pertukaran pesan antara dua pihak secara interaktif. Pada awalnya, masing-masing pihak mempunyai sebuah kunci rahasia yangn tidak diketahui pihak lawan bicara. Berdasar pada masing-masing kunci rahasia ini, kedua belah pihak dapat membuat sebuah kunci sesi (session key) yang akan dipakai untuk pembicaraan selanjutnya. Pembuatan kunci sesi ini dilakukan seperti halnya suatu tanya jawab matematis, hanya pihak yang secara aktif ikut dalam tanya jawab ini sajalah yang bisa mengetahui kunci sesinya. Penyadap yang tidak secara aktif mengikuti tanya jawab ini tidak akan bisa mengetahui kunci sesi ini.

Metode Diffie Hellman,
 seperti RSA (Ron Rivest, Adi Shamir, dan Len Adleman) juga menggunakan aritmetik modulus, tatapi di sini modulus hanya difokuskan pada bilangan prima, yang disebut P. Dalam sistem Diffie Hellman, terdapat dua kelompok yang masing-masing  berpikir dari angka acak rahasia, yaitu X dan Y. Masing-masing mengirim ke dua komponen itu, sehingga satu kelompok tahu ada X dan A^Y dan kelompok yang lain tahu ada Y dan A^X. 

b. RSA

Singkatan dari huruf depan dari tiga orang yang menemukannya pada tahun 1977 di MIT, yaitu Ron Rivest, Adi Shamir, dan Len Adleman. Algoritma ini merupakan cara enkripsi publik yang sangat kuat saat ini. Algoritma RSA melibatkan seleksi digit angka prima dan mengalikan secara bersama-sama untuk mendapatkan jumlah, yaitu n. Angka-angka ini dilewati algoritma matematis untuk menentukan kunci publik KU={e,n} dan kunci pribadi KR={d,n} yang secara metematis berhubungan. 

Sekali kunci telah diciptakan, sebuah pesan dapat dienkripsi dalam blok dan melewati persamaan berikut ini:

C=M
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 mod n (1).

Di mana C adalah ciphertext. M adalah plaintext, sedangkan e adalah kunci publik penerima. Dengan demikian, pesan n di atas dapat dienkripsi dengan persamaan berikut:

C=M
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 mod n (2)

Di mana d adalah kunci pribadi penerima. Jadi seperti yang telah dijelaskan di atas, hanya orang yang mempunyai kunci rahasia yang sesuai yang dapat membuka pesan yang disandi dengan kunci publik tertentu. Algoritma enkripsi inilah yang dipakai sebagai dasar dari sistem enkripsi PGP (Pretty Good Privacy). PGP adalah sistem enkripsi yang banyak dipakai secara umum di internet.

c. PGP ( Pretty Good Privacy)

PGP adalah suatu metode enkripsi informasi yang bersifat rahasia, sehingga jangan sampai diketahui oleh orang yang tidak berhak. Informasi ini bisa berupa e-mail yang bersifat rahasia, nomor kode kartu kredit, atau pengiriman dokumen rahasia perusahaan melalui internet. PGP menggunakan metode kriptografi yang disebut “public key encryption”: yaitu suatu metode kriptografi yang sangat sophisticated.

2.4 Kriptografi

Kriptografi merupakan kumpulan teknik untuk menyandikan data dan pesan sedemikian, sehingga data dan pesan tersebut dapat disimpan dan ditransmisikan dengan aman. Berikut ini beberapa terminologi dasar dari kriptografi serta hal-hal yang berkaitan dengan terminologi tersebut, antara lain :

· Kriptografi dapat digunakan untuk meningkatkan keamanan komunikasi meskipun komunikasi tersebut dilakukan dengan media komunikasi yang sangat tidak aman (misalnya internet). Juga dapat menggunakan kriptografi untuk melakukan enkripsi berkas-berkas sensitif, sehingga orang lain tidak dapat mengartikan data-data yang ada

· Kriptografi dapat digunakan untuk memberikan jaminan integritas data serta menjaga kerahasiaan.

· Dengan menggunakan kriptografi, maka sangat mungkin untuk memferivikasi asal data dan pesan yang ada menggunakan digital signature.

· Pada saat menggunakan metoda kriptografi, hanya kunci sesi yang harus tetap dijaga kerahasiannya. Algoritma, ukuran kunci dan format berkas dapat dibaca oleh siapapun tanpa mempengaruhi keamanan.

Adapun tujuan dari sistem kriptografi adalah sebagai berikut:

· Confidentialy

Memberikan kerahasiaan pesan dan menyimpan data dengan menyembunyikan informasi lewat teknik-teknik enkripsi.

· Message integrity 

Memberikan jaminan untuk tiap bagian bahwa pesan tidak akan mengalami perubahan dari saat dibuat sampai saat dibuka.

· Non-repudiation

Memberikan cara untuk membuktikan bahwa suatu dokumen datang dari seseorang apabila mencoba menyangkal memiliki dokumen tersebut.

· Authentication

Memberikan dua layanan. Pertama, mengidentifikasikasi keaslian suatu pesan dan memberikan jaminan keautentikannya. Kedua, menguji identitas seseorang apabila akan memasuki sebuah sistem. 

Dengan demikian menjadi jelas bahwa kriptografi dapat diterapkan dalam banyak bidang. Kriptografi memungkinkan beberapa operasi atau proses terhadap data. Dua buah operasi dasar adalah enkripsi (dengan dekripsi sebagai proses balikannya) dan signing (dengan verifikasi dari signature sebagai proses balikannya). Enkripsi analog dengan memasukkan surat kedalam sebuah amplop sedangkan dekripsi analog dengan membuang amplop dan mengambil data. Signature analog dengan pemberian tanda-tangan terhadap sebuah dokumen dan penanda bahwa dokumen tersebut tidak berubah dari aslinya. 

2.5 Algoritma dan Fungsi Algoritma Kriptografi


Algoritma kriptografi ini telah mengalami perkembangan dan perbaikan sehingga hasilnya lebih memuaskan, misalnya pada algoritma DES (Data Encrptyion Standar), RSA, dan lainnya.

Kriptografi adalah suatu ilmu ataupun seni mengamankan pesan, dan dilakukan oleh cryptographer. Sedangkan cryptanalysis adalah suatu ilmu dan seni membuka (breaking) ciphertext dan orang yang melakukannya disebut cryptanalyst.

Kriptografi  sistem atau kripto sistem adalah suatu fasilitas untuk mengkonversikan plaintext ke ciphertext dan sebaliknya. Dalam sistem ini, seperangkat parameter yang menentukan transformasi pencipheran tertentu disebut suatu set kunci. Proses enkripsi dan dekripsi diatur oleh satu atau beberapa kunci kriptografi. Secara umum, kunci-kunci yang digunakan untuk proses pengenkripsian dan pendekripsian tidak perlu identik, tergantung pada sistem yang digunakan.


Algoritma kriptografi terdiri dari algoritma enkripsi (E) dan algoritma deskripsi (D). Algoritma enkripsi menggunakan kunci enkripsi (KE), sedangkan algoritma dekripsi menggunakan kunci dekripsi (KD). Yang secara umumnya dapat diterangkan secara matematis sebagai berikut
:


EK (M) = C (Proses Enkripsi) 


DK (C) = M (Proses Dekripsi)

Pada saat proses enkripsi menyandikan pesan M dengan suatu kunci K lalu dihasilkan pesan C. Sedangkan pada proses dekripsi, pesan C tersebut diuraikan dengan menggunakan kunci K, sehingga dihasilkan pesan M yang sama seperti pesan  sebelumnya.

 
Pada fungsi algoritma kriptografi sampai sekarang, berbagai algoritma kriptografi telah diusulkan dan masing-masing mempunyai karakteristik yang berbeda-beda. Yang paling mendasar digunakan pada sistem jaringan, jaringan komputer  maupun internet. Komponen-komponen yang sangat penting antara lain: secrey, integrity, dan authenticity. 

Secrey adalah komponen yang digunakan untuk menjaga pesan yang biasanya digunakan oleh seseorang yang mengirim pesan. Komponen ini hanya mengijinkan seseorang yang tahu akan kunci pada pesan yang telah dienkripsikan dengan algoritma kriptografi.

Integrity adalah komponen yang digunakan untuk memeriksa apakah sebuah pesan telah diubah pada saat pengiriman, biasanya menggunakan algoritma hash. Sebagai contoh, algoritma tanda tangan digital menggunakan konsep yang sama dengan tanda tangan biasa. Semua algoritma kriptografi yang telah diusulkan sejauh ini punya stabilitas yang kuat dan biasanya digunakan pada segala bidang, misalnya internet.

2.6 Macam-Macam Kriptografi

Ada beberapa macam metoda kriptografi yang digunakan untuk mengamankan data antara lain:

2.6.1 Public Key Kriptografi dan Fungsi Satu Arah

Public key kriptografi (lawan dari symmetric key cryptography) bekerja berdasarkan fungsi satu arah. Fungsi yang dapat dengan mudah dikalkulasi akan tetapi sangat sulit untuk dibalik invers atau reverse tanpa informasi yang mendetail. Salah satu contoh adalah faktorisasi, biasanya akan sulit untuk memfaktorkan bilangan yang besar, akan tetapi mudah untuk melakukan faktorisasi. Contohnya, akan sangat sulit untuk memfaktorkan 4399 daripada memverifikasi bahwa 53 x 83 = 4399. Public key cryptography menggunakan sifat-sifat asimetrik ini untuk membuat fungsi satu arah, sebuah fungsi dimana semua orang dapat melakukan satu operasi (enkripsi atau verifikasi sign) akan tetapi sangat sulit untuk menginvers operasi (dekripsi atau membuat sign) tanpa informasi yang selengkap-lengkapnya.


Berbeda dengan metoda DES (Data Encrptyion Standar) yang banyak menggunakan teknik-teknik dasar kriptografi, teknik kunci public adalah pendekatan matematis. Dalam skema enkripsi kunci public, plaintext dan pengguna A dienkripsikan dengan kunci milik pengguna B (public key). Setelah ciphertext diterima pengguna B, ciphertext ini kemudian didekripsikan dengan menggunakan kunci kedua milik pengguna B (private key). Public key dapat disebar luaskan ke seluruh pengguna, namun private key tetap menjadi rahasia pengguna yang bersangkutan. 

   Public Key B 


    Private Key B
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Gambar 2.1 Blok diagram enkripsi public key.


Jika suatu ketika ada pihak asing yang dapat mengetahui public key, dan tetap tidak dapat mengetahul informasi yang terdapat didalam suatu ciphertext karena untuk itu diperlukan private key.




Plaintext (P)


Ciphertext


Ciphertext(C)

Gambar 2.2 Skema dasar public key.


Plaintext dienkripsikan perblok data yang masing-masing memiliki panjang biner yang kurang dan suatu angka tertentu (n). Dengan plaintext (P) dan ciphertex tertentu (C), berlaku:

                    C = PG mod n
                    P = Cd mod n 
Untuk suatu nilai n tertentu, antara public key (e) dan private key (d) terdapat hubungan ed = 1 mod f(n), dengan f(n) adalah fungsi totient Eu/er, yang menyatakan jumlab integer positif yang lebih kecil dan n dan relatif prima (bukan faktor) terhadap n, dan skema public key di atas, mula-mula dipilih dua bilangan prima (p dan q). 

Selanjutnya dihitung nilai n yang merupakan hasil kali nilai p dan q. Menghitung fungsi totient Euler f(n) dapat disederhanakan dengan memanfaatkan nilai p dan q, yaitu f(n) = (p-1)x(q-1). Selanjutnya dipilih integer d sedemikian rupa sehingga faktor pembagi terbesar (greatest common divisor-gcd) antara d dan f(n) adalah 1. 

Sampai di sini telah dihasilkan private key yaitu, d. Syarat untuk memilih nilai public key (d) adalah ed = 1 mod f(n) sehingga private key dapat dihitung dengan e = d-1 mod f(n). Nilai d, e dan n menjadi kunci yang digunakan dalam proses enkripsi dan dekripsi metoda public key.

Public key kriptografi dilakukan dengan menggabungkan secara kriptografi dua buah kunci yang berhubungan disebut sebagai pasangan kunci publik dan kunci privat. Kedua kunci tersebut dibuat pada waktu yang bersamaan dan berhubungan secara matematis. Secara matematis, kunci privat dibutuhkan untuk melakukan operasi invers terhadap kunci publik dan kunci publik dibutuhkan untuk melakukan operasi invers terhadap operasi yang dilakukan oleh kunci privat.

Jika kunci publik didistribusikan secara luas, dan kunci privat disimpan di tempat yang tersembunyi, maka akan diperoleh fungsi dari banyak ke satu. Semua orang dapat menggunakan kunci publik untuk melakukan operasi kriptografi akan tetapi hanya orang yang memegang kunci privat yang dapat melakukan invers terhadap data yang telah terenkripsi tersebut. 

Selain itu dapat juga diperoleh fungsi dari satu ke banyak, yaitu pada saat orang yang memegang kunci privat melakukan operasi enkripsi maka semua orang yang memiliki kunci publik dapat melakukan invers terhadap data hasil enkripsi tersebut. 

2.6.2 Symmetric Cryptography
Algoritma simetrik merupakan jenis algorima enkripsi yang paling umum dan paling tua. Algoritma ini disebut sebagai simetrik karena kunci yang sama digunakan untuk enkripsi dan dekripsi. Berbeda halnya dengan kunci yang digunakan pada algoritma kunci publik, kunci yang digunakan pada kunci simetrik biasanya sering diubah-ubah. Oleh karena itu biasanya kunci pada kunci simetrik disebut sebagai session key, artinya kunci yang dipakai hanya pada satu sesi proses enkripsi.

Jika dibandingkan dengan algoritma kunci publik, algoritma kunci simetri sangat cepat dan oleh karena itu lebih cocok, jika digunakan untuk melakukan enkripsi data yang sangat besar. Salah satu algoritma simetrik yang dikenal adalah RC4 dan DES (Data Encryption Standar).

Protokol kriptografi modern pada saat ini banyak yang menggabungkan algoritma kunci publik dengan algoritma simetrik untuk memperoleh keunggulan-keunggulan pada masing-masing algoritma. Algoritma kunci publik digunakan untuk proses pertukaran session key yang berukuran kecil sekitar 16 bytes, sedangkan algoritma simetrik digunakan untuk melakukan enkripsi data yang sesungguhnya.

2.7 Sistem Bilangan Binary

Binary adalah sistem bilangan dua angka yang digunakan oleh komputer untuk mewakili data. Sistem bilangan ini hanya terdiri dari dua angka, ”0” dan “1”. Tabel di bawah ini menunjukkan bilangan binary dan persamaannya dengan bilangan desimal:

Tabel 2.1 Sistem bilangan biner

	
	
	
	

	
	Binary
	Desimal
	

	
	0
	0
	

	
	1
	1
	

	
	10
	2
	

	
	11
	3
	

	
	100
	4
	

	
	101
	5
	

	
	110
	6
	

	
	111
	7
	

	
	1000
	8
	

	
	1001
	9
	

	
	1010
	10
	

	
	dst
	dst
	

	
	
	
	


2.8 Sistem Bilangan Hexadesimal


Hexadesimal merupakan sistem bilangan 16 angka. Sistem bilangan ini berisikan 16 nomor berurutan sebagai dasar basisnya (termasuk 0) sebelum menambahkan posisi yang baru untuk nomor berikutnya. Sistem bilangan ini menggunakan angka “10” untuk mewakili bilangan “16” pada sistem bilangan desimal. Angka-angka pada bilangan hexadesimal adalah 0-9 dan kemudian menggunakan huruf A-F.


Tabel di bawah ini menunjukkan persamaan antara system bilangan binary, desimal dan hexadesimal:

Tabel 2.2 Sistem bilangan hexadesimal

	
	
	
	
	

	
	Binary
	Desimal
	Hexadesimal
	

	
	0
	0
	0
	

	
	1
	1
	1
	

	
	10
	2
	2
	

	
	11
	3
	3
	

	
	100
	4
	4
	

	
	101
	5
	5
	

	
	110
	6
	6
	

	
	111
	7
	7
	

	
	1000
	8
	8
	

	
	1001
	9
	9
	

	
	1010
	10
	10
	

	
	1011
	11
	A
	

	
	1100
	12
	B
	

	
	1101
	13
	C
	

	
	1110
	14
	D
	

	
	1111
	15
	E
	

	
	10000
	16
	F
	

	
	10001
	17
	G
	

	
	dst
	dst
	dst
	

	
	
	
	
	

	
	
	
	
	


2.9 Gerbang XOR 


Gerbang Or-eksklusif disebut sebagai gerbang “setiap tetapi tidak semua”. Istilah OR-eksklusif sering kali disingkat sebagai XOR. Tabel kebenaran untuk fungsi XOR diilustrasikan pada gambar Tabel 2.3. Dengan meneliti tabel kebenaran pada Tabel 2.3, bila semua masukan adalah 1 maka gerbang XOR akan membangkitkan 0. Gerbang XOR hanya akan terbuka bila muncul satuan bilangan ganjil pada masukan. XOR lebih banyak di pakai dalam teknik pengenkripsian karena sifatnya yang khusus. Operator XOR (exclusive OR/OR khusus) ini hasil keluarannya akan berlogika 1 apabila banyaknya masukan yang berlogika 1 berjumlah ganjil, dengan persamaan boolean sebagai berikut:


[image: image3.png]



Gambar 2.3 Gerbang xor.

Tabel 2.3 Tabel kebenaran XOR

	Masukan A
	Masukan B
	Hasil Keluaran

	0
	0
	0

	0
	1
	1

	1
	0
	1

	1
	1
	0


Sebagai contoh proses penyadian karakter (“Wz”) menggunakan metode XOR, seperti yang telah di ketahui, pada saat membuat kata sandi , (“wz”). Kata tersebut terdiri dari 2 karakter, dan mempunyai nilai pada tabel ASCII (119)(122). Dengan menggunakan metode XOR dengan kunci “C” yang hasil nya adalah 67, maka  prosesnya adalah sebagai berikut:

119, 97 dapat juga disimpulkan:

119 mewakili w

122 mewakili z

Langkah yang harus dilakukan adalah melibatkan kode ASCII. Salah satu metode yang terpenting dalam penyandian tersebut adalah metode XOR dengan menggunakan nilai kunci “C”, dimana :

Langkah pertama 119 mewakili w

w  XOR C

119 XOR 67

52

“4”

Disini akan menghasilkan karakter (4) dapat dilihat pada tabel ASCII, dimana untuk nilai dari w di XOR-kan dengan “C”

Langkah kedua 97 mewakili a

z  XOR C

122 XOR 67

57

“9”

Hasil yang didapat setelah z di XOR-kan dengan C dan melihat pada tabel ASCII adalah (“9”)


Untuk menggunakan kunci selain kunci C, adalah dengan mengubah kunci C misalkan memakai kunci “r”, maka prosesnya adalah sebagai berikut:

Karakter yang digunakan misalnya (KA), kata tersebut terdiri dari 2 karakter, dan mempunyai nilai pada tabel ASCII (75)(65). Dengan menggunakan metode XOR dengan kunci “r” yang hasil nya adalah 114, maka  prosesnya adalah sebagai berikut:

75, 65 dapat juga disimpulkan:

75 mewakili K

65 mewakili A

dimana untuk kunci “r” adalah 114, maka:

Langkah pertama 75 mewakili K

K  XOR r

75 XOR 114

57

“9”

Langkah kedua 65 mewakili A

A  XOR r

65 XOR 114

51

“3”

Dimana hasil yang didapat setelah K di XOR-kan dengan “r” dan A di XOR-kan dengan “r” setelah melihat pada tabel ASCII adalah (“9”)dan (“3”).


Begitu juga hampir sama penggunaan metode XOR dengan menggunakan kunci selain “C” dan “r”. 

2.10 Kode ASCII


ASCII singkatan dari American Standard Code for Information Interchange adalah merupakan standard penyandian internasional untuk transmisi data sebuah berkas teks dalam komputer. Untuk setiap karakter dikodekan dalam deretan 8 angka biner (bit). Kumpulan karakter yang penyandiannya terdiri dari angka-anngka, huruf-huruf dan karakter-karakter kontrol khusus yang semuanya berjumlah 255.


Sistem operasi UNIX dan yang berstandar DOS (kecuali Windows NT) menggunakan ASCII untuk berkas teks. ASCII dikembangkan oleh ANSI (American Standards Instituse).

2.11 Enkripsi dan Dekripsi

Enkripsi sudah dikenal sejak dulu, dimana enkripsi adalah sebuah konversi data dalam sebuah bentuk, disebut cipher, yang menyebabkan data tersebut tidak mudah untuk dimengerti oleh banyak orang yang tidak berwenang. Sedangkan dekripsi adalah proses mengkonversi data yang telah terenkripsi kembali menjadi data yang asli. Pada enkripsi dikenal dua buah istilah penting, yaitu: Plain text dan cipher text. Pengguna dari enkripsi/dekripsi ini umurnya sama tua dengan pengembangan komunikasi pada awalnya. Pada masa perang, cipher sering disalah artikan dengan sandi, digunakan untuk menjaga musuh mencuri isi dari hubungan transmisi (secara teknik, sandi menggambarkan signal tanpa maksud tujuan untuk menyimpan, seperti sandi morse dan ASCII).

Cipher yang sederhana mencakup penggantian karakter menjadi angka, rotasi karakter dalam kalimat, dan pengacakan signal suara dengan membalikkan frekuensinya. Semakin komplek teknik pengenkripsian, semakin rumit algoritma komputer mengatur data-data untuk dienkripsikan.

Dengan maksud mengembalikan isi dari data yang terenkripsi, sebuah Key dari dekripsi dibutuhkan. Key adalah algoritma yang membatalkan pekerjaan dari algoritma enkripsi. Dengan kata lain, komputer menggunakannya dengan tujuan memecahkan data yang terenkripsi. Semakin komplek algoritma enkripsi, semakin sulit untuk menyusup komunikasi bila tidak mempunyai kuncinya.

Enkripsi atau dekripsi sangat penting terutama dalam komunikasi tanpa kabel ini disebabkan karena komunikasi tanpa kabel sangat mudah disadap. Karena itu enkripsi atau dekripsi merupakan hal yang penting dalam setiap hal-hal yang sangat rahasia, seperti pembayaran kartu, atau percakapan rahasia antara satu departemen dengan departemen yang lainnya dalam suatu organisasi. Semakin baik pula keamanan yang akan didapat, namun juga semakin mahal nilai keamanannya.   

Bahkan ada bidang ilmu yang mempelajari enkripsi ini yang disebut kriptologi. Kriptologi adalah suatu bidang ilmu yang mempelajari teknik pengacakan data enkripsi. Prinsip dasarnya adalah menyembunyikan informasi sedemikian rupa,  sehingga hanya orang yang berhak yang dapat mengetahui informasi yang disembunyikan tersebut.

Teknik kriptografi sudah dikenal tahun 475 SM ketika bangsa Sparta di zaman Yunani kuno akan menyerang Athena. Pesan ditulis di atas kertas papirus yang digulungkan seperti spiral pada sebuah tongkat yang disebut scytale. Julius caesar tahun 60 SM dalam berkorespondensi menggunakan teknik kriptologi yang sekarang disebut Caesar Cipher. Caranya dengan mensubsitusikan alfabet secara beraturan, yaitu alfabet ketiga yang mengikutinya. Misalnya A digantikan E, B digantikan F dan seterusnya.

Permasalahannya adalah dengan makin canggihnya perangkat-keras komputer dari tahun ke-tahun membuat kemampuan untuk melakukan pembongkaran paksa (Bruce Forte Attack) menjadi semakin mudah dan cepat, sehingga dibutuhkan metoda enkripsi yang lebih baik dan handal seiring dengan laju perkembangan perangkat-keras komputer

Dengan menggunakan teknik enkripsi data, sebuah pesan teks dapat dienkode sedemikian, sehingga sangat tidak beraturan dan sulit untuk dikembalikan ke pesan asal tanpa kunci rahasia. Pesan tersebut dapat berupa ASCII, file database atau data apapun yang akan dikirim atau disimpan melalui media yang tidak aman. Dalam kontek kriptografi, plain text adalah data yang belum dienkripsi sedangkan cipher text adalah data yang telah dienkripsi.

Jika sebuah pesan telah dienkripsi, maka pesan tersebut dapat di simpan atau di transmisikan dalam media yang tidak aman namun tetap terjaga kerahasiannya. Kemudian, pesan tersebut dapat didekripsi ke dalam bentuk aslinya. Ilustrasi proses tersebut dapat di lihat pada gambar di bawah.


Gambar 2.4 Diagram proses enkripsi-deskripsi.

Pada saat pesan dienkripsi, maka kunci enkripsi digunakan untuk proses, hal ini analog dengan kunci yang biasa digunakan untuk mengunci gembok pintu. Untuk mendekripsikan pesan, maka kunci dekripsi yang cocok harus digunakan. 

Dalam hal ini, sangatlah penting untuk membatasi akses kepada kunci dekripsi, karena semua orang yang dapat melihat kunci dekripsi berarti dapat pula mendekripsikan semua pesan yang telah dienkripsi dengan menggunakan kunci enkripsi yang bersesuaian.

2.12 Berkas Teks


Berkas teks adalah sebuah berkas atau dokumen yang berbentuk berkas yang biasanya tidak membutuhkan standar format dan besarnya berkasnya lebih kecil dari pada 64 bytes, dan juga merupakan  berkas yang pola penyimpanan datanya dalam bentuk karakter.


Extention text file adalah teks yang biasanya berupa berbagai macam petunjuk yang biasa diikut sertakan dalam Readme.txt, Setup.txt, Install.txt.

2.13 Visual Basic (VB)


VB adalah suatu program keluaran dari sebuah perusahaan perangkat-lunak Microsoft dimana programmer menggunakan pendekatan kepada user secara grafik dalam pemakaian programnya dan bahasa pemrograman ditulis dengan bahasa BASIC. VB merupakan program pengembangan dari bahasa program BASIC. Bahasa pemograman BASIC, diciptakan pada tahun 1963, merupakan bahasa pertama yang memungkinkan programmer untuk berkonsentrasi pada metode dan algoritma yang diperlukan perangkat keras komputer untuk membangun program.


VB telah jauh berkembang dari disain semula, namun filsafat yang ada di balik bahasa ini masih tetap konsisten. Pemrograman windows menggunakan C atau C++ terkenal kompleks, sedangkan VB memungkinkan para programmer mendapatkan hasil yang sama dengan kurva pembelajaran yang lebih singkat. VB merupakan sistem pengembangan windows mutakhir dengan produktifitas tinggi untuk memperoleh hasil yang efektif dan akurat.


VB menyediakan beberapa fasilitas baru yang dapat membantu memanfaatkan keunggulan berorientasi obyek dalam aplikasi, diantaranya adalah implementasi menyeluruh teknologi OLE, otomasi OLE, aplikasi obyek, dan masih banyak lagi lainnya.


Dalam lingkungan pengembangannya, VB adalah bahasa yang juga memiliki kemampuan yang memungkinkan programmer menciptakan program 32-bit yang mudah dan siap untuk mengembangkan aplikasi untuk sistem operasi Windows 95/98 dan Windows NT. Sedangkan kelebihan dari pengembangan aplikasi 32-bit di antaranya adalah longgarnya batasan memori untuk array, string, modul, dan sebagainya 


Sejak VB menjadi mudah untuk di pelajari dan cepat untuk programmer menulis kode program dengan bahasa ini. VB seringkali digunakan sebagai prototype sebuah aplikasi yang akan dikembangkan lebih rumit tetapi menggunakan bahasa pemrograman yang sederhana. Microsoft mengklaim bahwa kurang lebih tiga juta pengembang pemrograman menggunakan VB. 
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