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BAB I

PENDAHULUAN
1.1 Latar Belakang Masalah
Saat ini jalur komunikasi data secara global semakin cepat, ini dapat dirasakan dalam perusahaan-perusahaan yang semakin baik dalam pengiriman  maupun penerimaan data yang kemudian data tersebut disimpan dalam bentuk berkas (file), karena data menyimpan sejumlah informasi suatu proyek maupun perusahaan,  maka  data tersebut perlu dilindungi keamanannya dari berbagai bentuk kejahatan  dan penyusup. Kebutuhan terhadap keamanan data dalam suatu organisasi telah mengalami dua perubahan utama dalam dekade terakhir, sebelum pemakaian yang sangat luas terhadap peralatan pengolahan data, proteksi informasi yang dirasakan sangat berharga bagi suatu organisasi telah diberikan terutama melalui saran fisik dan administratif. Contoh pertama adalah pemakaian lemari arsif yang berat dengan kunci kombinasi untuk penyimpanan dokumen yang sensitif. Contoh yang lain adalah prosedur-prosedur personel yang digunakan selama proses penerimaan. 

Dengan pengenalan komputer kebutuhan terhadap alat yang otomatis untuk melindungi arsip dan informasi lain yang disimpan pada komputer menjadi jelas proteksi informasi  misalnya usaha-usaha yang terorganisir dan dilakukan secara sengaja untuk memperoleh informasi ekonomi atau pasar dari organisasi yang bersaing dalam sektor swasta.

 Sistem operasi, utilities dan program aplikasi  perangkat-lunak adalah apa yang menjadikan sistem perangkat-keras komputer menjadi bisnis dan individu.  Berbagai ancaman keamanan perlu dibahas agar supaya dapat diatasi. Ancaman bagi perangkat-lunak adalah availability. 

Dalam kasus availability persoalan perhubungan dengan pengrusakan berkas-bekas data, yang terjadi tiba-tiba atau akibat kedengkian. Semakin berkembangnya penggunaan komputer, sehingga hampir semua kantor dan perusahaan baik swasta maupun pemerintah menggunakan komputer sebagai alat untuk menyimpan data, selain komputer merupakan penghematan ruang untuk penyimpanan berkas juga tempat pengiriman data yang sangat efisien. Karena data banyak menyimpan sejumlah informasi suatu proyek, maka keamanan data harus dijaga agar tidak mudah diketahui oleh  yang tidak berkepentingan. 

 Begitu banyaknya ancaman keamanan  data, maka harus dilakukan berbagai macam cara untuk melindungi data, salah satu cara untuk melindungi data adalah dengan encription, yaitu metode yang banyak digunakan untuk mengamankan data dalam disk, magnetic tape maupun yang sedang ditransmisikan dengan cara pengacakan data agar tidak mudah untuk dibaca oleh yang tidak berkepentingan . 


Agar data-data tetap aman dan legal, program dibuat menggunakan teknik kunci rahasia. Meski tidak canggih, teknologi kunci ini sederhana. Jika aplikasi password dengan panjang tertentu dapat dipakai melindungi email, pihak pengirim dan pihak penerima harus mengetahui password. Setiap password dengan panjang tertentu dapat dipakai sebagai kunci rahasia, tapi string password program menjadi 36-bit data kunci unik-40 bit menurut ketentuan. Program juga menggunakan pembuat kesepadanan linier (Linier Congruential Generator) dalam bagian utama algoritma sandi rahasia, walau sandi rahasia keamanan yang sesungguhnya banyak dihindari. Meski demikian, seseorang harus mempunyai nilai untuk membongkar pesan dan file yang terenkripsi.

1.2 Rumusan Masalah

Berdasarkan latar belakang tersebut di atas, maka penyusun terdorong untuk melakukan penerapan dalam pengembangan enkripsi dan dekripsi berkas teks menggunakan metode XOR .

1.3 Batasan Masalah

Penulisan skripsi ini hanya dibatasi pada enkripsi dan dekripsi berkas teks menggunakan metode XOR (Eclusive OR), dan program aplikasi berjalan pada ruang lingkup operasi Windows 95/98 saja. Pengembangan perangkat-lunak enkripsi tersebut memiliki batasan sistem (boundary systems) yang menitik beratkan pada pengolahan teks sumber proses enkripsi data sumber dan proses deskripsi data enkripsi dimana datanya berformat ASCII (American Standard Code for Information Interchange).

1.4 Tujuan Penelitian

Penelitian ini bertujuan untuk menyandikan suatu bahasa ASCII yang mengandung bahasa yang dapat dimengerti manusia menjadi karakter ASCII yang lain, yang mana kata yang disandikan dapat ditampilkan dan dicetak, namun tidak dapat dimengerti kecuali penerima memiliki kata sandi yang tepat.

Dengan menggunakan XOR, maka diharapkan karakter ASCII yang disandikan akan menjadi karakter ASCII yang random. Dengan melakukan operasi XOR kembali, karakter ASCII yang tidak dapat terbaca tersebut menjadi pesan teks yang asli/sebelumnya. Sehingga maksud tujuan penelitian ini antara lain adalah:

a) Sebagai tinjauan tentang metoda enkripsi dan dekripsi yang sudah ada dengan algoritma enkripsi yang dibuat akan menjadi acuan dalam pembentukan ide logika dan algoritma yang dikembangkan.

b) Mengetahui tingkat kesulitan dan kelemahan setelah proses enkripsi dijalankan, dan penggunaan perangkat-lunak sebagai aplikasi dari algoritma enkripsi dan dekripsi ini, sehingga menghasilkan suatu bentuk program yang dapat dijadikan penyajian data.  

1.5 Metodologi Penelitian


Metode penelitian yang dipakai dalam penulisan skripsi ini menggunakan beberapa cara, yaitu:

a. Survey Observasi

Survey dilakukan dengan mengamati dan mencoba program-program aplikasi pengenkripsian yang telah banyak beredar di pasaran.

b. Eksperimen

Eksperimen yang dilakukan adalah beberapa pemodifikasian terhadap program aplikasi ini, sehingga program aplikasi yang dihasilkan diharapkan tidak mengandung kesalahan.

c. Studi Pustaka

Metode tersebut dilaksanakan melalui studi pustaka yang bersumber dari data literature-literatur, buku-buku, referensi dokumen site-site internet sebagai bahan masukan dalam penyusunan skripsi ini.

1.6 Sistematika Penyusunan Skripsi

Sistematika penulisan tugas akhir ini adalah sebagai berikut:

BAB I
PENDAHULUAN

Bab ini membahas tentang latar belakang penulisan, batasan masalah yang ditentukan untuk lebih memfokuskan pada bidang yang dibahas sehingga tujuan yang diuraikan pada tujuan penulisan dapat disimpulkan hasilnya pada saat akhir melakukan penelitian dengan metodologi penelitian yang diuraikan pada sub metode penelitian. Selain hal tersebut dalam bab ini juga membahas tentang sistematika penulisan.  

BAB II
LANDASAN TEORI

Landasan teori yang digunakan pada penulisan tugas akhir dengan judul “Enkripsi dan Deskripsi Berkas Teks Menggunakan Metode XOR” ini adalah sebagai berikut: Menguraikan pengertian keamanan komputer, keperluan menjaga keamanan, model-model enkripsi, kriptografi, algoritma dan fungsi algoritma kriptografi, macam-macam kriptografi, sistem bilangan binary, sistem bilangan hexadesimal, Gerbang XOR, kode ASCII, enkripsi dan dekripsi, berkas teks, dan Visual Basic.

BAB III ANALISIS dan PERANCANGAN SISTEM

Dalam tahap ini menerapkan konsep dasar yang diuraikan pada landasan teori untuk merancang suatu sistem pada bab ini mengemukakan kebutuhan sistem aplikasi perangkat-keras dan perangkat-lunak, diagram alir program, penjelasan diagram alir program dan penyelesaian enkripsi, penyelesaian dekripsi, perancangan antar muka, dan perancangan keluaran.

BAB IV IMPLEMENTASI dan HASIL PROGRAM

Bab ini berisikan implementasi dari rancangan sistem mengenai bagaimana menjalankan program dan pengenkripsian teks, pengdekripsian teks dan berkas lain yang terenkripsi selain berkas teks.

BAB V
KESIMPULAN dan SARAN

Bab ini berisi kesimpulan dan saran dari hasil perancangan sistem dan implementasi. Yang mungkin bermanfaat bagi para pengguna.
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