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BAB II

LANDASAN TEORI

2.1  Sekuriti Komputer

                 Masalah keamanan dan kerahasian data merupakan hal yang sangat penting dalam suatu sistem komputer, jaringan komputer maupun dalam internet. Dalam hal ini, sangat terkait dengan betapa pentingnya informasi tersebut dikirim dan diterima oleh orang yang berkepentingan. Informasi akan tidak berguna lagi apabila ditengah jalan informasi itu disadap atau dibajak oleh orang yang tidak berhak.(Anonim, 2003, Hal.1-3).

          Berkaitan dengan masalah yang terjadi dan perlunya pengamanan terhadap data yang ada dalam komputer, lingkup keamanan data dari suatu sistem komputer. Aspek yang berhubungan dengan persyaratan keamanan antara lain:

a. Secrecy. Berhubungan dengan akses membaca data dan informasi. Data dan informasi di dalam suatu sistem komputer hanya dapat diakses dan dibaca oleh orang yang berhak.

b. Integrity. Berhubungan dengan akses merubah data dan informasi. Data dan informasi yang berada di dalam suatu sistem komputer hanya dapat diubah oleh orang yang berhak.

c. Availability. Berhubungan dengan ketersediaan data dan informasi. Data dan informasi yang berada dalam suatu sistem komputer tersedia dan dapat dimanfaatkan oleh orang yang berhak.  


          Lingkup keamanan data dari suatu sistem komputer mencakup hal-hal yang tidak saja berkaitan dengan:

1. Keamanan Fisik

                       Komputer harus diletakkan pada tempat yang dapat dikontrol, karena kemungkinan penyalahgunaan dapat terjadi(user yang tidak disiplin meninggalkan komputer dalam keadaan hidup, sehingga orang yang tidak berhak dapat menggunakan fasilitas tersebut)

2. Keamanan Akses

          Seluruh akses terhadap sistem komputer secara administrasi harus terkontrol dan terdokumentasi, sehingga apabila ada suatu permasalahaan dapat diketahui penyebabnya dan mencari solusi/pemecahannya.

3. Keamanan File atau data

          Untuk file/data yang sensitif dan bersifat rahasia, diperlukan tingkatan akses dan bahkan dapat dibuatkan suatu kode sandi tertentu sehingga apabila file/data tersebut dicuri, isi informasinya tidak dengan mudah didapatkan.

4. Keamanan Jaringan

           Dengan pemanfaatan jaringan publik, data yang ditransmisikan dalam jaringan harus aman dari kemungkinan dapat diketahui isi informasinya sehingga untuk informasi yang sensitif harus dibuatkan kode sandi tertentu untuk pengamanannya pada saat transmisi. 

          Filosofi sekuriti komputer adalah upaya untuk dapat mengamankan sistem komputer dengan benar maka harus tahu terlebih dahulu karakteristik pengganggu yang akan mendatangi sistem komputer. Dalam sekuriti komputer masing-masing terbagi antara dua pihak yakni sistem komputer  yang akan diamankan dalam hal ini terdiri dari perangkat keras, perangkat manusia, database, operasional, manajemen, fisik. Sedangkan pengganggu yang akan mendatangi sistem komputer yang melingkupi lingkungan, fisika, kimia, perangkat keras, perangkat lunak, sistem operasi, manajemen, organisasi, telekomunikasi.

          Teknik sandi berkembang dari yang sederhana hingga yang teramat kompleks dan aman. Beberapa pemilik data/file tidak menginginkan user memeriksa file-file EXE atau file data untuk menemukan string hak cipta ataupun informasi sensitif lainnya. Pada kenyataannya, harus berhati-hati tentang sandi yang handal, khususnya bila ada kemungkinan software akan dikirim kelokasi asing. Hukum serupa yang melindungi pengiriman mesin kenegara lain juga berlaku pada pengeksporan sandi. Teknik berikut menyediakan penyandian ASCII ke ASCII yang cocok untuk menyembunyikan informasi sensitif  dari luar yang ingin tahu. Meski demikian, tidaklah cukup aman untuk menangkal hacker paling tangguh.

      2.2 Sistem Bilangan Binary

                Binary adalah sistem bilangan dua angka yang digunakan oleh komputer untuk mewakili data. Sistem bilangan ini hanya terdiri dari dua angka “0” dan “1”. 

          Tabel di bawah ini menunjukkan bilangan binary dan persamaannya dengan bilangan decimal.

Tabel 2.1. Sistem Bilangan biner

	Binary
	Desimal

	0000
	0

	0001
	1

	0010
	2

	0011
	3

	0100
	4

	0101
	5

	0110
	6

	0111
	7

	1000
	8

	1001
	9

	1010
	10

	dst
	dst


2.3 Sistem Bilangan Hexadesimal

    Hexadesimal merupakan sistem bilangan 16 angka. Sistem bilangan ini berisikan 16 nomor berurutan sebagai dasar basisnya (termasuk 0) sebelum menambahkan posisi yang baru untuk nomor berikutnya, (Sistem bilangan ini menggunakan angka “10” untuk mewakili bilangan “16” pada sistem bilangan decimal). Angka-angka pada bilangan hexadecimal adalah 0-9 dan kemudian menggunakan huruf A-F.

    Tabel dibawah ini menunjukkan persamaan antara sistem bilangan binary, decimal dan hexadecimal:

Tabel 2.2. Sistem bilangan hexadecimal

	Binary
	Desimal
	Hexadesimal

	0000
	0
	0

	0001
	1
	1

	0010
	2
	2

	0011
	3
	3

	0100
	4
	4

	0101
	5
	5

	0110
	6
	6

	0111
	7
	7

	1000
	8
	8

	1000
	9
	9

	1010
	10
	A

	1011
	11
	B

	1100
	12
	C

	1101
	13
	D

	1110
	14
	E

	1111
	15
	F


2.4 Aljabar Boolean


    Aljabar Boolean adalah suatu sistem aljabar yang menghubungkan fungsi-fungsi logika sebagai ganti bilangan. Operasi-operasi Boolean seperti AND, OR, XOR, NOR dan sebagainya, digunakan untuk membandingkan satu ungkapan terhadap ungkapan lain. Penggambaran simbol dan hubungan logika ini menggunakan operasi Boolean disebut aljabar, karena operasi-operasi ini mempunyai bermacam-macam aturan yang digunakan dalam aljabar.


          Dipandang dari sudut teknologi komputer, hasil aljabar Boolean digunakan pada operasi-operasi logika sebagai masukan dalam operasi pencabangan pada program-program komputer. Keluaran operasi ini menunjukkan selanjutnya yang harus diambil. 

2.5 Modulo


    Modulo adalah sisa hasil pembagian dari suatu bilangan.

2.6 Kode ASCII


          ASCII singkatan dari American Code Standard Code for Information Interchange adalah merupakan standard pengkodean internasional untuk transmisi data sebuah text file dalam komputer. Untuk setiap karakter dikodekan dalam deretan 8 angka biner (bit). Kumpulan karakter yang pengkodeannya terdiri dari angka-angka, huruf-huruf dan karakter-karakter kontrol khusus yang semuanya berjumlah 255.


          Sistem operasi UNIX dan yang berstandar DOS, menggunakan ASCII untuk text file. ASCII dikembangkan oleh American National Standards Instituse (ANSI)

2.7 Text File


    Text file adalah sebuah file/dokumen yang berbentuk file yang biasanya tidak membutuhkan standar format dan besarnya file lebih kecil dari pada 64 kbytes.

          Exstention text file adalah .txt yang biasanya berisikan teks-teks petunjuk yang biasanya diikut sertakan dalam suatu program seperti: Readme.txt, Setup.txt, Install.txt. dalam ruang lingkup windows, biasanya file ini dibuka dengan program aplikasi Notepad.
2.8 Password

                Key untuk merubah plaintext menjadi Chipertext biasa disebut password. Password adalah urutan karakter-karakter yang digunakan oleh user untuk menentukan bahwa komputer mengenal bahwa user ini adalah user yang berhak dan boleh mengakses data-data yang diminta oleh sang pemakai. Biasanya dalam sistem keamanan yang terlindung, baik untuk multiuser ataupun singleuser, dikenal sebuah nama yang unik untuk dapat dikenal oleh sistem (sering disebut ID-nya user).


          Untuk membuktikan bahwa user adalah orang yang berhak memasukkan ID maka dibutuhkan identifikasi kedua, password, yang hanya diketahui oleh user sendiri dan sistem sendiri yang digunakan oleh user. Ketika password dimasukkan, komputer tidak menampilkan karakter-karakter tersebut dilayar, dengan maksud orang yang tidak berhak tidak dapat melihatnya.

                Banyak jaringan yang mengharuskan password harus diubah dalam jangka waktu tertentu. 

2.9 Enkripsi dan Dekripsi


          Salah satu hal yang penting dalam komunikasi menggunakan komputer untuk menjamin kerahasiaan data adalah enkripsi. Enkripsi adalah sebuah proses yang melakukan perubahan-perubahan sebuah kode sebuah kode yang bias dimengerti menjadi sebuah kode yang tidak bias dimengerti (tidak terbaca).

    Enkripsi dapat diartikan sebagai kode atau chiper. Sebuah sistem pengkodean menggunakan suatu tabel atau kamus yang telah didefinisikan untuk mengganti kata dari informasi atau yang merupakan bagian dari informasi yang dikirim. Sebuah chiper menggunakan suatu algoritma yang dapat mengkodekan semua aliran data(stream) bit dari sebuah pesan menjadi cryptogram yang tidak dimengerti(unintelligible). Karena teknik chiper merupakan suatu sistem yang telah siap untuk diautomasi, maka teknik ini digunakan dalam sistem keamanan komputer dan jaringan.

      Dalam hal ini terdapat tiga kategori enkripsi, yaitu:(Anonim, 2003, Hal.44-45).

1. Kunci enkripsi rahasia, dalam hal ini terdapat sebuah kunci yang digunakan untuk mengenkripsi dan juga sekaligus mendekripsikan informasi.

2. Kunci enkripsi publik, dalam hal ini dua kunci digunakan, satu untuk proses enkripsi dan yang lain untuk proses dekripsi.

3. Fungsi One-Way, atau fungsi satu arah adalah suatu fungsi di mana informasi dienkripsi untuk menciptakan “signature” dari informasi asli yang bias digunakan untuk keperluan autentifikasi.


      Enkripsi dibentuk berdasarkan suatu algoritma yang akan mengacak suatu informasi menjadi bentuk yang tidak bisa dibaca atau tidak bisa dilihat. Dekripsi adalah proses untuk mengembalikan informasi teracak menjadi bentuk aslinya. Algoritma yang digunakan harus terdiri dari susunan prosedur yang direncanakan secara hati-hati yang harus secara efektif menghasilkan sebuah bentuk ter-enkripsi yang tidak bisa dikembalikan oleh seseorang, bahkan sekalipun mereka memiliki algoritma yang sama.  



Chiper merupakan suatu metode untuk mengenkrip sebuah pesan, yaitu mengubah pesan  kedalam sesuatu yang tidak mudah dibaca. Pesan yang asli disebut plaintext atau clear dan pesan hasil enkripsi disebut cryptogram atau chipertext.
             RSA  merupakan salah satu dari sekian banyak metode yang popular saat ini, RSA singkatan dari huruf depan 3 orang yang menemukannya pada tahun 1977 di MIT, yaitu Ron Rivest, Adi Shamir, dan Len Adlemen. Algoritma ini merupakan cara enkripsi publik yang paling kuat saat ini. Algoritma RSA melibatkan  seleksi digit angka prima dan mengalikan secara bersama-sama untuk mendapatkan jumlah, yaitu n. Angka-angka ini dilewati algoritma matematis untuk menentukan kunci publik dan kunci pribadi yang secara matematis berhubungan, dasar inilah yang menjadi algoritma RSA.  

Ada beberapa model enkripsi yang termasuk dalam golongan ini, diantaranya adalah: 

1. ASCII chiper

Standar enkripsi ASCII chiper:

 

          Misalkan pada kata “AKAKOM” dapat dienkripsi dengan terlebih dahulu mendefenisikan Plain Text/ panjang teks sejumlah n (n=6) maka dapat ditentukan untuk nilai Faken = PT mod 10, maka Faken = 6 mod 10, jadi nilai faken(encrypfactor) adalah 6.

Tabel 2.3 Enkripsi dengan ASCII Chiper

	Plain
	a(reverse)
	b = Asc(a) + Faken
	CHR b

	A
	M
	77  +  6 = 83
	S

	K
	O
	79 +  6 = 85
	U

	A
	K
	75  +  6 = 81
	Q

	K
	A
	65  +  6 = 71
	G

	O
	K
	75  +  6 = 81
	Q

	M
	A
	65  +  6 = 71
	G


Standar dekripsi ASCII Chiper:                                                                                                                               


          Maka untuk proses dekripsi, algoritma yang digunakan adalah sama, namun nilai untuk b menjadi ASC(a) – Faken.

Pada proses dekripsi kata = “SUQGQG” dibaca secara reverse kemudian dijumlahkan dengan encrypfactor menjadi  kata = “AKAKOM” dan kembali sesuai plain text ( teks sumbernya).

Tabel 2.4 Dekripsi dengan ASCII chipper

	Plain
	a(reverse)
	b = Asc (a)+ Faken
	CHR b

	S
	G
	83 – 6 = 77
	A

	U
	Q
	85 – 6 = 79
	K

	Q
	G
	81 – 6 = 75
	A

	G
	Q
	71 – 6 = 65
	K

	Q
	U
	81 – 6 = 75
	O

	G
	S
	71 – 6 = 65
	M


2. RSA 64-bit.


          Algoritma RSA 64-bit dirancang untuk menulis dan membaca informasi blok data yang terdiri dari 64 bit, dalam pembacaan informasi harus dikerjakan dengan menggunakan kunci yang sama dengan waktu menulis informasi, dengan penjadwalan alamat kunci bit yang diubah sehingga proses membaca adalah kebalikan dari kunci menulis.


          Cara kerja dari model enkripsi ini adalah mengambil 3 kunci sebanyak 64 bit dari sejumlah kunci, prosedur untuk enkripsi yaitu data dienkrip dengan kunci pertama dan kunci ketiga, kemudian didekrip dengan kunci kedua dan ketiga.

Proses enkripsi ini diawali dengan mengkodekan karakter ke bentuk ASCII.

Standar enkripsi RSA 64-bit:

      Enkrip = enkrip +(PT, Key1,Key3)  

                        Enkrip =  Enkrip + MOD(ASC(MID(Plain Text,n,1)*

                                          ASC(MID(Plain  Text,n,1)),key3

          Misalkan pada sebuah kata “AKAKOM” diawali dengan mengkodekan ASCII A=65, K=75,O=79 dan M=77. dengan panjang teks sejumlah karakter yang akan dienkripsi, maka nilai n akan dimulai dari 1 hingga panjang teks, dalam hal ini panjang teks (PT=6), nilai key yang sudah ditentukan adalah key1=35429567 dan key3=31393357.

          Kemudian setiap karakter akan di enkrip dengan menyisipkan key1 dan key3, namun sebelumnya setiap karakter akan dikenai operasi modulo dari hasil perkalian antara nilai ASCII setiap karakter dengan nilai ASCII dikalikan dengan key3, dengan hasil perhitungan tertentu maka bentuk dari setiap yang dienkrip tampak menjadi sederetan karakter bilangan.

Misalkan untuk kata “AKAKOM” hasil enkripsinya adalah:


Untuk proses dekripsi dengan menggunakan algoritma:

Dengan menggunakan key yang telah ditentukan dengan nilai key2=21444671 dan key3= 31393357, proses mendekripsi dilakukan yaitu mengembalikan karakter bilangan hasil enkripsi kebentuk semula yaitu karakter ASCII yang dapat dibaca dan dimengerti.

      Masih terdapat beberapa metode lain tentang enkripsi dan dekripsi data yang popular saat ini, yaitu:

1.  Metode TwoFish
          Enkripsi dengan time simetris yang menggunakan 128 bit block Chiper dan dapat menerima kunci dengan panjang sampai dengan 256 bit. Enkripsi ini dengan menggunakan algoritma fiestal network twofish dengan fungsi F yang membentuk 4 kunci dari 8x8 bit S-boxes, fungus GF(28), transformasi pseudo-hadamard, rotasi bit dan key schedule.

2.  Metode Blum – Gold Wasser

                               Blum-Gold Wasser merupakan suatu enkrip dari tipe simetris dimana kunci yang digunakan merupakan bit yang cukup panjang. Enkripsi ini menggunakan pseudorandom generator untuk menghasilkan kunci, dimana kunci yang digunakan merupakan bilangan integer.

3.  Metode Substitusi

               Metode ini paling sederhana diantara metode enkripsi/dekripsi lainnya. Pada metode ini, data diganti dengan data lain yang sudah ditetapkan dalam tabel pengganti yang disebut dengan tabel substitusi.

4. Metode Permutasi

 
          Metode enkripsi ini dilaksanakan dengan cara pemindahan/penggeseran posisi tempat dengan pola-pola yang telah ditentukan dan menjadi acuan dalam penempatan karakter yang akan dienkripsi.
5. Metode Vernam Cipher

          Pada metode ini, plain text diubah kebentuk biner lalu dikenakan operasi XOR terhadap key yang sudah diubah ke dalam bentuk biner dan hasil proses adalah Crypto Text.
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rev = rev + mid(r,1)


Faken = PT mod 10


a = Mid(rev,I,1)


b = Asc(a) - faken


Chiper = chiper + chr(b)





rev = rev + mid(r,1)


Faken = PT mod 10


a = Mid(rev,I,1)


b = Asc(a) + faken


Chiper = chiper + chr(b)








Contoh   :


                   10 Mod 2 = 0


                     5 Mod 2 = 1








Dekrip = dekrip + CHR(tok,key2,key3)


tok = Val(Mid(PT,n,ptr)


ptr = INSTR(n,PT,”+”) 
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