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BAB i

Pendahuluan

A. Latar Belakang Masalah

Teknologi komputer dewasa ini merupakan salah satu teknologi yang mewarnai kehidupan manusia saat ini, pemakaian perangkat lunak komputer telah merebak pada berbagai bidang dunia usaha. Hampir semua sektor telah menggunakan teknologi komputer, misalnya bidang ekonomi, pendidikan, pariwisata, transportasi dan masih banyak lagi bidang-bidang lain yang memanfaatkan teknologi komputer. Dengan memanfaatkan teknologi komputer diharapkan diperoleh kemudahaan, kecepatan, keakuratan data dalam menyelesaikan tugas-tugas manusia serta efisiensi biaya, tenaga dan kertas kerja.
Seiring dengan majunya  teknologi komputer, INTERNET merupakan salah satu alat komunikasi yang sangat pesat perkembangannya atau bahasa kerennya sedang ngetrend saat ini. INTERNET adalah sebuah jaringan komputer yang saling terhubung ke seluruh dunia tanpa mengenal batas tetorial, hukum dan budaya. INTERNET merupakan  lapisan kompleksitas teknologi dan jasa yang perlahan-lahan bergabung membentuk sesuatu yang dapat dinikmati oleh semua orang. INTERNET menjadi tenaga penggerak perubahan dalam segala aspek komunikasi manusia. INTERNET merupakan entitas organik kooperatif, bentuk digital pengalaman manusia, yang mampu menampung, melayani berbagai bentuk informasi dan kepentingan.
INTERNET menyediakan alat elektronik seperti perangkat lunak, musik, gambar-gambar, multimedia, video, teks dan cara yang murah untuk mengubah pembicaraan jarak jauh menjadi pembicaraan lokal. Namun berbeda dengan telepon, yang merupakan sistem dengan penghubung satu sambungan pada satu saat, INTERNET memberikan hubungan yang dinamis dan terbuka kepada banyak orang pada saat bersamaan. Melalui INTERNET memungkinkan seseorang melakukan transaksi bisnis tanpa pembayaran langsung (cashless), selain itu ia juga dapat mengirimkan informasi kepada temannya secara online. Kegiatan-kegiatan tersebut tentu saja akan menimbulkan resiko bilamana informasi yang sensitif dan berharga tersebut diakses oleh orang-orang yang tidak berhak (unauthorized persons). Misalnya, informasi mengenai nomor kartu kredit anda, bila informasi ini jatuh kepada orang-orang jahat maka anda harus bersiap-siap terhadap melonjaknya tagihan kartu kredit anda.    
Hal seperti itu bisa dikatakan wajar dengan kemajuan teknologi telekomunikasi khususnya komputer, kejahatan pun ikut  berkembang di dalam berbagai bentuk, misalnya :

1. Memasuki jaringan komputer orang lain tanpa ijin, contohnya melalui INTERNET.
2. Menyadap transmisi data orang lain, contohnya surat elektronik (e-mail).

3. Memanipulasi data seseorang, misalnya kartu kredit seseorang dan kemudian menggunakan informasi tersebut untuk berbelanja di INTERNET. 
Kemudian hal menarik dan paling enak untuk dibincangkan dalam kaitannya dengan INTERNET (transmisi data, e-mail, bisnis dengan cashless) adalah keamanan. Tanpa jaminan keamanan, tak seorangpun yang mau melakukan transaksi di INTERNET secara online. 

Di INTERNET, untuk menjamin dan menjaga rasa percaya, otentikasi dan kerahasiaan digunakan metode keamanan yang disebut enkripsi. Enkripsi semakin populer dengan semakin banyaknya orang menggunakan INTERNET, khususnya Web yang sangat memungkinkan terjadinya penyalahgunaan informasi. Proses enkripsi akan mengubah file anda hingga hanya bisa disusun kembali dengan bantuan program dekripsi tertentu. Enkripsi merupakan proses mentransformasikan (mengubah bentuk) informasi asli kedalam bentuk sandi yang tidak dapat dimengerti oleh pihak lain, dengan tujuan menjaga kerahasiaan informasi tersebut. Enkripsi (encryption) yaitu mengubah data standar teks (plaintext) sebagai masukan (input) mengubahnya menjadi teks acak (ciphertext) melalui suatu prosedur penyandian yang sangat rumit, yang hanya dapat dipecahkan dengan suatu kunci tertentu dan spesifik. Proses sebaliknya, untuk mengembalikan teks acak  ke standar teks disebut dekripsi (decryption).
Enkripsi dapat diartikan sebagai kode atau cipher. Sebuah sistem pengkodean menggunakan suatu tabel atau kamus yang telah didefinisikan untuk mengganti kata dari informasi atau yang merupakan bagian dari informasi yang dikirim. Sebuah cipher menggunakan suatu algoritma yang dapat mengkodekan semua aliran data (stream) dari sebuah pesan menjadi kriptogram yang tidak dimengerti (unitelligible).    

Metode enkripsi yang  akan diangkat dan dibahas dalam penelitian ini adalah RC4. Istilah RC4 adalah sebuah nama metode enkripsi yang merupakan salah satu jenis stream cipher, yaitu memproses unit atau masukan data pada satu saat. Dengan cara ini enkripsi atau dekripsi dapat dilaksanakan pada panjangnya variabel. Istilah RC4 merupakan singkatan dari Rivest Code 4, nama Rivestnya diambil dari nama belakang penemunya yaitu Ronald Rivest. Algoritma ini ditemukan pada tahun 1987 dan menjadi simbol keamanan RSA. Metode enkripsi RC4 digunakan secara luas pada beberapa aplikasi dan umumnya dinyatakan sangat aman. Sampai saat ini diketahui belum ada yang dapat memecahkan atau membongkarnya. 
Metode enkripsi RC4 dikembangkan lebih lanjut oleh RSA Data Security, Inc (RSADSI) yaitu suatu lembaga independen yang mengeluarkan berbagai standarisasi dalam hal keamanan di INTERNET. Metode enkripsi RC4 merupakan salah satu produk enkripsi yang tidak diperdagangkan dan disebarkan secara bebas (trade secret).
Berdasarkan uraian di atas  maka dilakukan penelitian yang berjudul “Teknik Enkripsi dengan Metode RC4 untuk Pengamanan e-mail”.
B. Identifikasi Masalah 
Dari pemaparan uraian di atas dapat diidentifikasikan  permasalahan-permasalahan yang timbul sebagai berikut :

1. Kurang amannya transaksi-transaksi bisnis yang dilakukan melalui INTERNET.
2. Masih mahalnya penyedia layanan keamanan (e-commerce) untuk transaksi-transaksi di INTERNET.

3. Semakin pesatnya kejahatan komputer yang dilakukan oleh para hacker untuk menyadap transmisi data orang lain melalui e-mail.
4. Perlunya dibuat program enkripsi untuk pengamanan e-mail.

5. Perlunya dibuat program enkripsi dengan metode RC4, karena metode ini telah diakui tingkat keamanannya oleh dunia.

C. Perumusan Masalah 

Dari latar belakang masalah tersebut dapat dirumuskan permasalahan-permasalahan yang timbul. Bagaimana membuat suatu program pengamanan e-mail dengan menggunakan metode enkripsi RC4 ?

D. Batasan Masalah 
Agar tidak terjadinya simpang siur dan meluasnya materi yang akan dibahas, maka perlu adanya batasan masalah. Adapun materi yang akan dibahas pada penelitian ini adalah sebagai berikut : 
1. Pembuatan Program enkripsi metode RC4 untuk pengamanan  e-mail.

2. Proses pengenkripsian teks standar atau teks asli menjadi teks acak. 
E. Metode Pengumpulan Data

Untuk mendukung kelengkapan data dan kelancaran dalam penelitian ini, ada beberapa cara dalam pengumpulan data yang diperlukan, sebagai berikut :

1. Metode kepustakaan

Metode pengumpulan data yang diperoleh dengan cara membaca dan mempelajari baik dari buku-buku maupun dokumen atau arsip yang ada kaitannya dengan masalah yang akan diteliti.

2. Menjelajah di INTERNET (browsing)

Metode pengumpulan data dengan cara melakukan survei di INTERNET untuk mendapatkan data-data pendukung program.

F. Tujuan Penelitian
Sesuai dengan apa yang telah dipaparkan di atas, maka tujuan dari penelitian ini adalah sebagai berikut : 
1. Untuk membuat program e-mail yang disertai dengan sistem pengamanan data dengan metode RC4.

2. Untuk mengetahui bagaimana mengaplikasikan metode enkripsi dengan bahasa pemrograman Borland Delphi.

3. Menguji program  e-mail  yang ada fasilitas pengamanan datanya.
G. Manfaat Penelitian
Manfaat yang ingin dicapai dari hasil penelitian mengenai teknik enkripsi dengan metode RC4 untuk pengamanan e-mail ini adalah sebagai berikut : 
1. Bagi kampus

Dapat digunakan sebagai koleksi pustaka untuk digunakan sebagai bahan referensi.
2. Bagi penulis

Sebagai latihan mengembangkan ilmu pengetahuan yang telah diperoleh dibangku kuliah.
3. Bagi pengguna

Program yang telah dibuat dapat dijadikan sarana untuk mengamankan e-mail untuk keperluan masing-masing pihak. 

H. Sistematika Penulisan Skripsi 

Penyusunan penelitian ini terdiri dari beberapa bab dengan sistematika penulisan sebagai berikut :

	BAB I.
	PENDAHULUAN

	
	Membahas tentang latar belakang masalah, identifikasi masalah, perumusan masalah, batasan masalah, metode pengumpulan data, tujuan penelitian, dan manfaat penelitian, serta sistematika penulisan. 

	BAB II.
	LANDASAN TEORI

	
	Menguraikan tentang kajian penelitian terdahulu, kriptografi, enkripsi dan dekripsi, algoritma dan kunci-kunci, metode enkripsi RC4, serta sekilas mengenai aplikasi yang digunakan.

	BAB III.
	PERANCANGAN DESAIN

	
	Pada bab ini akan dibahas mengenai perangkat pendukung yang digunakan, perancangan struktur program, perancangan masukan dan keluaran. 

	BAB IV.
	IMPLEMENTASI DAN PEMBAHASAN

	
	Dalam bab ini membahas tentang penjelasan pembuktian metode enkripsi RC4, struktur dan spesifikasi program, serta implementasi program yang berisi tentang cara pemakaian dan petunjuk pengoperasian sistem. 

	BAB V.
	PENUTUP

	
	Penutup dari penelitian ini berisikan kesimpulan dan saran.
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