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BAB II

LANDASAN TEORI
2.1.  Kajian Pustaka

Banyak metode kriptografi yang muncul untuk merancang sistem keamanan data. Namun setiap metode terdapat perbedaan yang mendasar karena setiap metode menggunakan cara atau rumus yang berbeda.


Hasil penelitian yang dilakukan oleh William Stallings (1995) dengan menggunakan metode Additive Knapsack, metode tersebut berdasar pada algoritma kanapsack yang menggunakan 4 kunci dalam mengenkripsi maupun mendeskripsi data.  Stallings mengatakan metode Knapsack  cukup aman untuk digunakan karena memiliki kunci rahasia dan passwordnya berupa bilangan yang jarang penggunaanya sehingga sulit untuk ditembus.

Menurut Aghus Sofyan (2006) dalam skripsinya yang berjudul Aplikasi Kriptografi dengan Algoritma Massage Digest 5 (MD5) disimpulkan bahwa pada algoritma MD5 untuk kunci (password) pada proses enkripsi berbeda dengan kunci (password) pada proses deskripsi. Kunci pada proses enkripsi dapat bebas disebarluaskan, namun hanya pengguna yang berhak yang dapat membuka data hasil enkripsi tersebut. Pada prosesnyapun metode MD5 sangat berpengaruh terhadap sumber daya komputer. Jika sumber daya komputer besar, maka otomatis proses yang dihasilkan akan lebih cepat.

2.2.  TEORI 

2.2.1.
Sistem Kriptografi Merkle-Hellman Knapsack
Kriptografi adalah ilmu pengetahuan dibidang teknik matematika yang berhubungan dengan aspek keamanan informasi seperti kerahasiaan, integritas data, autentifikasi bagian, dan autentifikasi data asli. Kriprografi bukan hanya teknik untuk menyediakan keamanan informasi tetapi lebih dari sekedar suatu kumpulan teknik. Ilmu kriptografi merupakan salah satu cabang dari ilmu matematika. Dapat diartiakan pula kriptografi adalah ilmu pembacaan sandi yang membahas tentang penyandian dan penguraian dari isi sandi rahasia. 

 Konsep kunci public cryptosystem diperkenalkan oleh Whitfield Diffie dan Martin Hellman tahun 1976 dan dikembangkan menjadi kunci umum kritografi pada tahun 1978 oleh R.C Merkle dan M.E Hellman. Sistem kriptografi Merkle-Hellman Knapsack meliputi 5 komponen yaitu Data plaintext, data chipertext, kunci kriptografi, fungsi transformasi enskripsi dan fungsi transformasi deskripsi. Blok diagram sistem kriptografi dengan metode knapsack dapat dilihat pada Gambar 2.1.
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Gambar 2.1.  Blok diagram kriptografi knapsack kunci asimetris
2.2.2. Blok Diagram Sistem

Pada dasarnya, kriptografi dengan menggunakan metode Merkle –Hellman Knapsack termasuk dalam golongan kunci asimetris, yaitu pasangan kunci kriptografi yang salah satunya digunakan untuk proses enkripsi dan yang satunya untuk proses Deskripsi. Semua orang yang mendapatkan kunci publik dapat menggunakannya untuk mengenkripsikan suatu pesan, data, ataupun informasi sedangkan hanya satu orang saja yang memiliki rahasia tertentu dalam hal ini kunci privat untuk melakukan pembongkaran terhadap sandi yang dikirim untuknya.

Untuk dapat mengamankan data plaintext atau data asli, maka kita harus melakukan proses enkripsi. Enkripsi adalah proses mengolah data yang menghasilkan data sandi dengan algoritma dan aturan tertentu. Proses enkripsi dapat bekerja setelah adanya input berupa plaintext dan kunci publik (password). Pengguna dapat bebas menentukan berapa kunci publik yang digunakan. Jika proses enkripsi telah selesai, maka akan menghasilkan data Chipertext, yaitu data hasil proses Enkripsi. Untuk dapat mengubah kembali data Chipertext menjadi plaintext maka harus melalui proses yang kedua yaitu proses Deskripsi. Deskripsi adalah proses untuk menterjemahkan suatu data terenkripsi (Chipertext) kembali menjadi data sebenarnya (Plaintext). Proses ini juga memerlukan input berupa Chipertext dan kunci privat. Besarnya kunci privat secara otomatis akan ditentukan oleh program sesuai dengan besarnya kunci publik dan macam teks. Setelah proses Deskripsi selesai, maka akan diperoleh kembali data asli (Plaintext). Dengan demikian proses kriptografi berjalan dengan sempurna.   
2.2.2.1.  Plaintext

Plaintext adalah teks asli yang masih dapat terbaca. Tipe plaintext bermacam-macam jenisnya, namun dalam metode knapsack hanya jenis plaintext yang bertipe file teks (txt) saja yang dapat dikenali karena metode knapsack menggunakan full kode ASCII dalam perumusanya. File text adalah sebuah file yang biasanya tidak membutuhkan standar format dan besar filenya lebih kecil dari 64 kb. File teks biasanya dibuka dengan aplikasi program notepad.
Contoh file plaintext dapat dilihat pada Gambar 2.2
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Gambar 2.2.  Contoh file Plaintext
2.2.2.2.  Kunci Kriptografi.
 
Kunci kriptografi adalah kunci yang dibutuhkan dalam aplikasi kriptografi. Metode Knapsack menggunakan dua jenis kunci dalam pemrosesannya yaitu kunci publik dan kunci privat. Dapat dikatakan pula bahwa metode ini memiliki kunci ganda sehingga lebih aman untuk digunakan.
A. Kunci publik

Kunci Publik (Kp) adalah kunci atau password yang nilainya ditentukan oleh pengguna untuk dapat mengenkripsi dan mendeskripsikan kembali suatu file data yang telah ditentukan. Asumsikan sebuah kunci Kpi = (Kp1, Kp2, … , Kpn) dimana Kpi adalah Integer 1 ≤ i ≤ n dan suatu n bit plaintext yaitu X  =  (X1, X2, … , Xn),  dan Xi adalah sebuah bit biner untuk 1 ≤ i ≤ n.
Pemilihan data asli X dan Kp melibatkan pemecahan masalah knapsack dan umumnya akan sulit bila n bernilai sangat besar dan kunci Kp dipilih secara acak. Nilai Kunci Publik (Kp) dapat ditentukan dengan menggunakan persamaan,

 Kp ≥ 2n + 1  ……………………………………………..……………(2.1)

dengan,

Kp  :    Nilai kunci publik,

n     :    Nilai kunci publik sebelumnya (1 ≤ i ≤ n)
Metode knapsack mempunyai 3 jenis plihan kunci publik yaitu 2, 4 dan 8 kunci karena menggunakan nilai biner dalam perumusanya. Nilai biner mempunyai 8 bit perkarakter, sehingga hanya dapat dibagi dengan ketiga nilai tersebut. Jika 2 kunci maka jumlah keluaranya ada 3 (Y1, Y2, Y3). Jika 4 kunci maka jumlah keluarannya ada 2 (Y1, Y2) dan jika menggunakan 8 kunci maka hanya 1 nilai keluarannya(Y).
B.  Kunci Privat


Kunci privat atau kunci rahasia adalah kunci yang digunakan untuk proses deskripsi. Terdapat dua kunci rahasia dalam metode knapsack yang dilambangkan dengan m dan w. Kedua kunci rahasia ini dibangkitkan atau ditentukan secara acak oleh komputer dengan ketentuan nilai m > w dan gcd (m,w) = 1 yang artinya m  relatif prima dan w adalah bilangan prima. Selain itu m harus sebuah integer yang lebih besar dari ( Kpi (1 ≤ i ≤ n) jadi m > ( Kp.
2.2.2.3.  Enkripsi 

Enkripsi adalah proses mengolah suatu data untuk menghasilkan data sandi dengan algoritma dan aturan tertentu sehingga data tersebut tidak dapat terbaca oleh orang lain. Dalam metode knapsack, proses enkripsi nantinya akan merubah data asli plaintext menjadi sebuah nilai biner. Prosesnya dibaca secara sekuensial atau perhuruf yang manualnya dapat langsung dilihat dalam kode ASCII. Hasil dari proses enkripsi disebut dengan chipertext. Chipertext adalah bentuk teks yang tidak dapat terbaca atau dimengerti. Contoh data chipertex dapat dilihat dalam Gambar 2.3 
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Gambar 2.3.  Contoh Chipertext

Untuk dapat menghitung nilai chipertext diperlukan nilai elemen-elemen kunci public dengan menggunakan persamaan berikut:
   K  =  w. Kp (mod m)  …………………………..………………..........(2.2)

dengan,


K    :   Elemen-elemen Kp,


Kp  :   kunci Publik,


w    :   Kunci Private 1,

            m    :   Kunci Private 2.

Hasil nilai elemen kunci publik akan dikalikan dengan nilai biner perhuruf agar diperoleh nilai chipertext. Untuk dapat menghitung nilai chipertext maka digunakan persamaan berikut:

                 Y   =  K.X  =  K1.X1 + K2.X2 + …. + Kn.Xn  =  (Ki.Xi  …….……(2.3)   

      dengan,

                 Y     :   Ciphertext,

           X     :   Data asli,

           K     :   Elemen-elemen rahasia kunci publik. 

2.2.2.4.  Deskripsi

Deskripsi adalah proses untuk menterjemahkan suatu data terenskripsi kembali menjadi data sebenarnya (chipertext-plaintext). Dengan demikian vektor Knapsack Trapdoor Kp dihitung dari vektor Knapsack sederhana Kp melalui V yang merupakan invers multiplicative dari w mod m sehingga Vw ( 1 (mod m) dimana V ( w-1 jadi sebuah trapdoor knapsack Kp dihasilkan dengan mengalikan setiap komponen dari vektor knapsack sederhana Kp dengan w.

Pada proses deskripsi akan dicari nilai dari w1/V terlebih dahulu. Untuk dapat mencari nilai V dan W digunakan persamaan,  

              V   =  integer ( m/w ) + 1  ……………………..………………….….(2.4)

dengan,

              V   :   Invers multiplicative,

              w   :   Kunci Private 1,

              m   :   Kunci Private 2.

Setelah selesai menghitung akan diperoleh data asli dengan cara pembandingan dengan persamaan berikut:

Jika Yn1 ≥ Kn maka Xn = 1 dan Yn1-1 = Yn1 – Kn  ……..……….…...(2.5)

Jika Yn1 < Kn maka Xn = 0 dan Yn1-1 = Yn1  …………………….......(2.6)
Sedangkan untuk dapat mencari besarnya Yn1 dapat menggunakan persamaan :

Yn1   = V. yn (mod m)  …………………………………….………….(2.7)

dengan,


Yn1  :    Data Pembanding,
          


yn    :    Chipertext,

V     :    Invers Multiplicative,

m     :    Kunci Private.
2.3. Kriptografi

2.3.1.  Proses Enkripsi.

Contoh logika pemrograman diambilkan dengan mengenkripsikan satu huruf saja, diperlukan data masukan berupa kunci rahasia yaitu Kp dimana Kp adalah kombinasi kunci rahasianya yang merupakan integer super increasing, dengan menggunakan huruf E dimana huruf tersebut berbilangan biner : 01000101 sebagai contoh logika pemrograman dengan menggunakan 4 elemen kunci, yaitu:
1. Menentukan kunci publik.

Penentuan jumlah kunci harus berdasar pada rumus Kp ≥ 2n+1 dengan nilai awal ≥ 1. 

1. Kp (1) = 1

      Kunci rahasia berikutnya harus ≥ 2n + 1 

      (2.(1) + 1) = 3  

2. Kp (2) = 3

      Kunci rahasia berikutnya harus ≥ 2n + 1

      (2.(3) + 1) = 7

3. Kp (3) = 7

      Kunci rahasia berikutnya harus ≥ 2n + 1

      (2.(7) + 1) = 15

4. Kp (4) = 15

      Maka diperoleh empat elemen kunci 1, 3, 7, 15
( Kp = 1+3+7+15 = 26
2. Menentukan kunci Privat.
Besar nilai m dan w dibangkitkan secara acak oleh komputer dengan syarat m > w dan gcd (m,w) = 1 yang artinya  w adalah bilangan prima.  Selain itu m harus sebuah integer yang lebih besar dari ( Kpi (1 ≤ i ≤ n) jadi m > ( Kp. Dalam contoh ini kita tentukan nilai m = 80 dan w = 3.

3. Menghitung elemen-elemen rahasia Kp.
Setelah itu program akan menghitung nilai elemen-elemen kunci publik (K) yang nantinya nilai tersebut digunakan untuk mendapatkan nilai chipertext (Y). Contoh manual perhitungan nilai K adalah sebagai berikut: 

K   =  Kp  (w) mod m

Ki  =  Kpi (w) mod m

K1 =  1 (3) mod 80 = 3

K2 =  3 (3) mod 80 = 9

K3 =  7 (3) mod 80 = 21

K4 = 15 (3 ) mod 80 = 45

Kalau kunci 8 hasilnya Y saja,

Kalau kunci 4 hasilnya Y1 & Y2.

4. Menghitung nilai Chipertext.

Untuk menghitung nilai Ciphertext, misalnya data aslinya kita ambil contoh dengan huruf E, E bentuk binernya adalah 01000101 

Pada proses enskripsi dengan 4 elemen kunci diperoleh Y1 & Y2 dari bilangan binernya  adalah,

Y1 = 0100,

Y2 = 0101.

maka,

      Y    = K1.X1+ K2.X2 + … + Kn.Xn

Y1   =  3(0) + 9(1) + 21(0) + 45(0)  =  9

Y2   =  3(0) + 9(1) + 21(0) + 45(1)  =  54

Sehingga diperoleh ciphertex dengan proses enskripsi yaitu Y1= 9 dan Y2 = 54.

2.3.2. Proses Deskripsi.

Dalam contoh ini akan diberikan perhitungan dengan menggunakan jumlah 4 kunci sama seperti diatas yaitu 1, 3, 7, dan 15. Dengan menentukan 2 nilai kunci rahasia yaitu m dan w terlebih dahulu yang nilainya sama dengan proses enkripsi sebelumnya yaitu m=80 dan w=3.
1. Menghitung Nilai V ( w-1
Setelah itu program akan menghitung nilai invers multipliaktif (V) yang nantinya nilai tersebut digunakan untuk mendapatkan nilai plaintext kembali (Yn1). Contoh manual perhitungan nilai V adalah sebagai berikut: 

V = integer ( m/w) + 1

V = Integer (80/3 + (1)

V = Integer 26 + 1

V = 27

2. Menghitung nilai plaintext (Yn1).

Karena dalam contoh ini menggunakan 4 jenis kunci publik, maka terdapat 2 jenis plaintext setiap satu huruf yaitu Y11 dan Y21. Contoh perhitungan manualnya adalah sebagai berikut:

Y11
= V . y1 (mod m) 


Y21  = V . y2 (mod m)

= 27 . 9 (mod 80)
 = 27 . 54 (mod 80)

= 243 mod 80
 = 1458 mod 80

= 3
 = 18

Diperoleh Y11 = 3 dan Y21 = 18

3. Untuk memperoleh kembali data asli dengan cara membandingkan y dengan Kp berdasarkan perbandingan dengan persamaan berikut:
Jika Yn1 ≥ Kn maka Xn = 1 dan Yn1-1 = Yn1 – Kn  

Jika Yn1 < Kn maka Xn = 0 dan Yn1-1 = Yn1  

4. Tabel Perbandingan.

             Untuk Y11




           Untuk Y21

Tabel  3.1  Tabel hasil deskripsi 

Tabel 3.2   Tabel hasil deskripsi 
  
        untuk y1

  

                   untuk y2
	I
	Yn1
	Tanda
	Kn
	Xn
	
	I
	Yn1
	Tanda
	Kn
	Xn

	15
	3
	<
	15
	0
	
	15
	18
	>
	15
	1

	7
	3
	<
	7
	0
	
	7
	3
	<
	7
	0

	3
	3
	=
	3
	1
	
	3
	3
	=
	3
	1

	1
	0
	<
	1
	0
	
	1
	0
	<
	1
	0


Jadi diperoleh kembali data asli x = 0 100 0101 = E

2.4.  Borland  Delphi

Borland Delphi adalah bahasa pemrograman yang bekerja dalam lingkungan MS-Windows. Borland Delphi dapat memanfaatkan kemampuan MS-Windows secara optimal. Kemampuannya dapat dipakai untuk merancang program aplikasi yang memiliki tampilan seperti program aplikasi lainya berbasis MS-Windows.


Kemampuan Borland Delphi secara umum adalah menyediakan komponen-komponen yang memungkinkan anda membuat program aplikasi yang sesuai dengan tampilan dan cara kerja MS-Windows, diperkuat dengan bahasa pemrograman terstruktur yang sangat handal, yaitu struktur bahasa pemrograman Objek Pascal.


Khusus untuk program database, Borland Delphi menyediakan fasilitas obyek yang sangat kuat dan lengkap, sehingga memudahkan programmer dalam membuat program untuk aplikasi database. Selain menyediakan format database sendiri, yaitu format database Paradox dan dBase, Borland Delphi juga dapat menangani berbagai macam format database, antara lain MS-Access, ODBC, SyBASE, Oracle dan lain-lain. Untuk lebih jelasnya, aplikasi program Borland Delphi dapat dilihat pada Gambar 2.4.
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Gambar 2.4.   Program Borland Delphi
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