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BAB  II

DASAR TEORI

Pada tahun 80-an, komputer IBM PC yang tak dihubungkan ke jaringan (stand alone) mulai digunakan untuk berbagai keperluan. Saat itu, masalah keamanan merupakan masalah fisik semata. Ketika jaringan komputer mulai dikenal dan digunakan, sekuriti komputer mulai diperhatikan dan digunakan untuk mengatur hak pemakaian resource, baik fisik (memory, processor, disk) maupun data. Kini masalah sekuriti menjadi kompleks seiring dengan meluasnya pemanfaatan komputer, terutama setelah lahirnya internet. 

II.1. Jaringan Komputer

Jaringan komputer adalah sekumpulan perangkat yang dapat digunakan untuk menyimpan dan memanipulasi data elektronis dan pesan-pesan, saling terkait satu dengan lainnya di mana dengan cara tersebut pengguna dapat menyimpan, menggali dan saling berbagi-pakai terhadap informasi yang tersedia. Pada umumnya yang dihubungkan tersebut terdiri dari komputer mikro, terminal, printer dan media penyimpan data, serta perangkat jaringan lainnya.

Dengan memiliki jaringan komputer memungkinkan untuk menggabungkan berbagai tingkat keahlian yang terdapat di segenap staf serta berbagai jenis kapasitas peralatan yang ada, tanpa memperhatikan soal-soal lokasi fisik di antara staf maupun peralatannya. Jaringan memungkinkan pemanfaatan secara bersama di antara para pengguna jaringan terhadap file-file data dan aplikasi, saling berkirim pesan, serta memungkinkan diterapkannya sistem pengaman terhadap instalasi secara keseluruhan.

II.1.1. Sejarah Jaringan Komputer

Konsep jaringan komputer lahir pada tahun 1940-an di Amerika dari sebuah proyek pengembangan komputer MODEL I di laboratorium Bell dan group riset Harvard University yang dipimpin profesor H. Aiken. Pada mulanya proyek tersebut hanyalah ingin memanfaatkan sebuah perangkat komputer yang harus dipakai bersama. Untuk mengerjakan beberapa proses tanpa banyak membuang waktu kosong dibuatlah proses beruntun (Batch Processing), sehingga beberapa program dapat dijalankan dalam sebuah komputer dengan dengan kaidah antrian. 

Ditahun 1950-an ketika jenis komputer mulai membesar sampai terciptanya super komputer, sebuah komputer mesti melayani beberapa terminal (lihat gambar II-1). Untuk itu ditemukan konsep distribusi proses berdasarkan waktu yang dikenal dengan nama TSS (Time Sharing System). Untuk pertama kali bentuk jaringan (network) komputer diaplikasikan. Pada sistem TSS beberapa terminal terhubung secara seri ke sebuah host komputer. Dalam proses TSS mulai nampak perpaduan teknologi komputer dan teknologi telekomunikasi yang pada awalnya berkembang sendiri-sendiri. 
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Gambar II-1: Time Sharing System
Memasuki tahun 1970-an, setelah beban pekerjaan bertambah banyak dan harga perangkat komputer besar mulai terasa sangat mahal, mulailah digunakan konsep proses distribusi (Distributed Processing). Dalam proses ini (lihat gambar II-2)  beberapa host komputer mengerjakan sebuah pekerjaan besar secara paralel untuk melayani beberapa terminal yang tersambung secara seri disetiap host komputer. Dalam proses distribusi sudah mutlak diperlukan perpaduan yang mendalam antara teknologi komputer dan telekomunikasi, karena selain proses yang harus didistribusikan, semua host komputer wajib melayani terminal-terminalnya dalam satu perintah dari komputer pusat.
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Gambar II-2: Proses Distribusi

Selanjutnya ketika harga-harga komputer kecil sudah mulai menurun dan konsep proses distribusi sudah matang, penggunaan komputer dan jaringannya sudah mulai beragam dari mulai menangani proses bersama maupun komunikasi antar komputer (Peer to Peer System) saja tanpa melalui komputer pusat. Untuk itu mulailah berkembang teknologi jaringan lokal yang dikenal dengan sebutan LAN. Demikian pula ketika internet mulai diperkenalkan, sebagian besar LAN yang berdiri sendiri mulai berhubungan dan terbentuklah jaringan raksasa WAN (Wide Area Network).
II.1.2. Klasifikasi Jaringan Komputer

Dalam mempelajari macam-macam jaringan komputer terdapat dua klasifikasi yang sangat penting yaitu teknologi transmisi dan jarak. Secara garis besar, terdapat dua jenis teknologi transmisi  yaitu jaringan broadcast dan jaringan point-to-point.

Jaringan broadcast memiliki saluran komunikasi tunggal yang dipakai bersama-sama oleh semua mesin yang ada pada jaringan. Pesan-pesan berukuran kecil, disebut paket, yang dikirimkan oleh suatu mesin akan diterima oleh mesin-mesin lainnya. Misalnya: field alamat pada sebuah paket berisi keterangan tentang kepada siapa paket tersebut ditujukan. Saat menerima paket, mesin akan mencek field alamat. Bila paket tersebut ditujukan untuk dirinya, maka mesin akan memproses paket itu , bila paket ditujukan untuk mesin lainnya, mesin terserbut akan mengabaikannya. 

Jaringan point-to-point terdiri dari beberapa koneksi pasangan individu dari mesin-mesin. Untuk mengirim paket dari sumber ke suatu tujuan, sebuah paket pada jaringan jenis ini harus melalui satu atau lebih mesin-mesin perantara. Seringkali harus melalui banyak route yang mungkin berbeda jaraknya. Karena itu algoritma route memegang peranan penting pada jaringan  point-to-point. 

Pada umumnya jaringan yang lebih kecil dan terlokalisasi secara geografis cendurung memakai broadcasting, sedangkan jaringan yang lebih besar menggunakan point-to-point.

Kriteria alternatif untuk mengklasifikasikan jaringan adalah didasarkan pada jaraknya. Tabel berikut ini menampilkan klasifikasi sistem multiprosesor berdasarkan ukuran-ukuran fisiknya.

Jarak antar prosesor
Prosesor di tempat yang sama
Contoh

0,1 m
Papan rangkaian
Data flow machine

1 m 
Sistem
Multicomputer

10 m
Ruangan


100 m
Gedung
Local Area Network

1 km
Kampus


10 km
Kota
Metropolitan Area Network

100 km
Negara
Wide area Network

1.000 km
Benua


10.000 km
Planet
The Internet

Tabel II-1: Klasifikasi Prosesor Interkoneksi Berdasarkan Jarak
Dari tabel di atas terlihat pada bagian paling atas adalah  dataflow machine, komputer-komputer yang sangat paralel yang memiliki beberapa unit fungsi yang semuanya bekerja untuk program yang sama. Kemudian multicomputer, sistem yang berkomunikasi dengan  cara mengirim pesan-pesannya melalui bus pendek dan sangat cepat. Setelah kelas multicomputer adalah jaringan sejati, komputer-komputer yang berkomunikasi dengan cara  bertukar data/pesan melalui kabel yang lebih panjang. Jaringan seperti ini dapat dibagi menjadi: Local Area Network (LAN), Metropolitan Area Network (MAN), dan Wide Area Network (WAN). Akhirnya, koneksi antara dua jaringan atau lebih disebut internetwork. Internet merupakan salah satu contoh yang terkenal dari suatu internetwork.

II.1.3. Local Area Network

Local Area Network (LAN) merupakan jaringan milik pribadi di dalam sebuah gedung atau kampus yang berukuran sampai beberapa kilometer. LAN seringkali digunakan untuk menghubungkan komputer-komputer pribadi dan workstation dalam kantor perusahaan atau pabrik-pabrik untuk memakai bersama resource (misalnya: printer, scanner) dan saling bertukar informasi. LAN dapat dibedakan dari jenis jaringan lainnya berdasarkan tiga karakteristik: ukuran, teknologi transmisi dan topologinya.

LAN mempunyai ukuran yang terbatas, yang berarti bahwa waktu transmisi pada keadaan terburuknya terbatas dan dapat diketahui sebelumnya. Dengan mengetahui keterbatasnnya, menyebabkan adanya kemungkinan untuk menggunakan jenis desain tertentu. Hal ini juga memudahkan manajemen jaringan. 

LAN seringkali menggunakan teknologi transmisi kabel tunggal. LAN tradisional beroperasi pada kecepatan mulai 10 sampai 100 Mbps (mega bit/detik)  dengan delay rendah (puluhan mikro second) dan mempunyai faktor kesalahan yang kecil. LAN-LAN modern dapat beroperasi pada kecepatan yang lebih tinggi, sampai ratusan megabit/detik.
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Gambar II-3: Dua Jenis Jaringan Broadcast. (a) Bus. (b) Ring
Terdapat beberapa macam topologi yang dapat digunakan pada LAN broadcast. Gambar II-3 menggambarkan dua diantara topologi-topologi yang ada. Pada jaringan  bus (yaitu kabel linier), suatu saat sebuah mesin bertindak sebagai master dan diijinkan  untuk mengirim paket. Mesin-mesin lainnya perlu menahan diri untuk  tidak mengirimkan apapun. Untuk mencegah terjadinya konflik, ketika dua mesin atau lebih ingin mengirikan secara bersamaan,  mekanisme pengatur diperlukan. Mekanisme pengatur dapat berbentuk tersentralisasi atau terdistribusi. IEEE 802.3 yang populer disebut Ethernet merupakan jaringan broadcast bus dengan pengendali terdesentralisasi yang beroperasi pada kecepatan 10 s.d. 100 Mbps. Komputer-komputer pada Ethernet dapat mengirim kapan saja mereka inginkan, bila dua buah paket atau lebih bertabrakan, masing-masing komputer cukup menunggu dengan waktu tunggu yang acak sebelum mengulangi lagi pengiriman.

Sistem broadcast yang lain adalah ring, pada topologi ini setiap bit dikirim ke daerah sekitarnya tanpa menunggu paket lengkap diterima. Biasanya setiap bit mengelilingi ring dalam waktu yang dibutuhkan untuk mengirimkan beberapa bit, bahkan seringkali sebelum paket lengkap dikirim seluruhnya. Seperti sistem broadcast lainnya, beberapa aturan harus dipenuhi untuk mengendalikan access simultan ke ring. IEEE 802.5 (token ring) merupakan LAN ring yang populer yang beroperasi pada kecepatan antara 4 s.d 16 Mbps.
Berdasarkan alokasi channelnya, jaringan broadcast dapat dibagi menjadi dua, yaitu statik dan dinamik. Jenis alokasi statik dapat dibagi berdasarkan waktu interval-interval diskrit dan algoritma round robin, yang mengijinkan setiap mesin untuk melakukan broadcast hanya bila slot waktunya sudah diterima. Alokasi statik sering menyia-nyiakan kapasitas channel bila sebuah mesin tidak punya lagi yang perlu dikerjakan pada saat slot alokasinya diterima. Karena itu sebagian besar sistem cenderung mengalokasi channel-nya secara dinamik (yaitu berdasarkan  kebutuhan).

Metoda alokasi dinamik bagi suatu channel dapat tersentralisasi ataupun terdesentralisasi. Pada metoda alokasi channel tersentralisasi terdapat sebuah entity tunggal, misalnya unit bus pengatur, yang menentukan siapa giliran berikutnya. Pengiriman paket ini bisa  dilakukan setelah menerima giliran dan membuat keputusan yang berkaitan dengan algoritma internal. Pada metoda aloksi channel terdesentralisasi, tidak terdapat entity sentral, setiap mesin harus dapat menentukan dirinya sendiri kapan bisa atau tidaknya mengirim. 

II.1.4. Metropolitan  Area Network

Metropolitan  Area Network (MAN) pada dasarnya merupakan versi LAN yang berukuran lebih besar dan biasanya memakai teknologi yang sama dengan LAN.  MAN dapat mencakup kantor-kantor perusahaan yang berdekatan dan dapat dimanfaatkan untuk keperluan pribadi (swasta) atau umum. MAN biasanya mampu menunjang data dan suara, dan bahkan dapat berhubungan dengan jaringan televisi kabel. MAN memiliki sebuah atau dua buah kabel dan tidak mempunyai elemen switching, yang berfungsi untuk mengatur paket melalui beberapa output kabel.

Alasan utama memisahkan MAN sebagai kategori khusus adalah telah ditentukannya standart untuk MAN, dan standart ini sekarang sedang diimplementasikan. Standart tersebut disebut DQDB (Distributed Queue Dual Bus) atau 802.6 menurut standart IEEE. DQDB terdiri dari dua buah kabel dimana semua komputer dihubungkan, seperti ditunjukkan pada gambar II-4. Setiap bus mempunyai sebuah head–end, perangkat untuk memulai aktivitas transmisi. Lalulintas yang menuju komputer yang berada di sebelah kanan pengirim menggunakan bus bagian atas. Lalulintas ke arah kiri menggunakan bus yang berada di bawah.
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Gambar II-4: Arsitektur MAN DQDB

II.1.5. Wide Area Network

Wide Area Network  (WAN) mencakup daerah geografis yang luas, seringkali mencakup sebuah negara atau benua.  WAN terdiri dari kumpulan mesin yang bertujuan untuk mejalankan program-program aplikasi. Mesin-mesin ini sebagai host. Host dihubungkan dengan sebuah subnet komunikasi, atau cukup disebut subnet. Tugas subnet adalah membawa pesan dari host ke host lainnya, seperti halnya sistem telepon yang membawa isi pembicaraan dari pembicara ke pendengar. Dengan memisahkan aspek komunikasi murni sebuah jaringan (subnet) dari aspek-aspek aplikasi (host), rancangan jaringan lengkap menjadi jauh lebih sederhana.

Pada sebagian besar WAN, subnet terdiri dari dua komponen, yaitu kabel transmisi dan elemen switching. Kabel transmisi (disebut  juga sirkuit, channel, atau trunk) memindahkan  bit-bit dari satu mesin ke mesin lainnya.

Element switching adalah komputer khusus yang dipakai untuk menghubungkan dua kabel transmisi atau lebih. Saat data sampai ke kabel penerima, element switching harus memilih kabel pengirim untuk meneruskan pesan-pesan tersebut. Sayangnya tidak ada terminologi standart dalam menamakan komputer seperti  ini. Namanya sangat bervariasi, disebut paket switching node, intermidiate system, data switching exchange dan sebagainya. 
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Gambar II-5: Hubungan Antara Host-host Dengan Subnet
Sebagai istilah generik bagi komputer switching, biasa disebut dengan  router. Tapi perlu diketahui terlebih dahulu bahwa tidak ada konsensus dalam penggunaan terminologi ini. Dalam model ini, seperti ditunjukkan oleh gambar  II-5, setiap host dihubungkan ke LAN tempat dimana terdapat sebuah router, walaupun dalam beberapa keadaan tertentu sebuah host dapat dihubungkan langsung ke sebuah router. Kumpulan saluran komunikasi dan router (tapi bukan host) akan membentuk subnet. 

Istilah subnet sangat penting, tadinya subnet berarti kumpulan kumpulan router-router dan saluran-saluran komunikasi yang memindahkan paket dari host host tujuan. Akan tatapi, beberpa tahun kemudian subnet mendapatkan arti lainnya sehubungan dengan pengalamatan jaringan.

Pada sebagian besar WAN, jaringan terdiri dari sejumlah banyak kabel atau saluran telepon yang menghubungkan sepasang router. Bila dua router yang tidak mengandung kabel yang sama akan melakukan komunikasi, keduanya harus berkomunikasi secara tak langsung melalui router lainnya. ketika sebuah paket dikirimkan dari sebuah router ke router lainnya melalui router perantara atau lebih, maka paket akan diterima router dalam keadaan lengkap, disimpan sampai saluran output menjadi bebas, dan kemudian baru diteruskan. 
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Gambar II-6: Bebarapa Topologi Subnet untuk Poin-to-Point . 

(a)Bintang (b)Cincin (c)Pohon  (d)Lengkap (e) Cincin berinteraksi  (f)Sembarang. 

Subnet yang mengandung prinsip seperti ini disebut subnet point-to-point, store-and-forward, atau packet-switched. Hampir semua WAN (kecuali yang menggunakan satelit) memiliki subnet store-and-forward. 

Di dalam menggunakan subnet point-to-point, masalah rancangan yang penting adalah pemilihan jenis topologi interkoneksi router. Gambar II-6  menjelaskan beberapa kemungkinan topologi.  LAN biasanya berbentuk topologi simetris, sebaliknya WAN umumnya bertopologi tak menentu.

II.1.6. Jaringan Tanpa Kabel

Komputer mobile seperti komputer notebook dan Personal Digital Assistant  (PDA), merupakan cabang industri komputer yang paling cepat pertumbuhannya. Banyak pemilik jenis komputer tersebut yang sebenarnya telah memiliki mesin-mesin desktop yang terpasang pada LAN atau WAN tetapi karena koneksi kabel tidaklah mungkin dibuat di dalam mobil atau pesawat terbang, maka banyak yang tertarik untuk memiliki komputer dengan jaringan tanpa kabel ini.

Jaringan tanpa kabel mempunyai berbagai manfaat, yang telah umum dikenal adalah kantor portable. Orang yang sedang dalam perjalanan seringkali ingin menggunakan peralatan elektronik portable-nya untuk mengirim atau menerima telepon, fax, e-mail, membaca fail jarak jauh,  login ke mesin jarak jauh, dan sebagainya dan juga ingin melakukan hal-hal tersebut dimana saja, darat, laut, udara. Jaringan tanpa kabel sangat bermanfaat untuk mengatasi masalah-masalah di atas.

Wireless
Mobile
Aplikasi

Tidak
Tidak
Worksation tetap di kantor

Tidak
Ya
Komputer portable terhubung ke len telepon

Ya
Tidak
LAN dengan komunikasi wireless

Ya
Ya
Kantor portable, PDA untuk persediaan

Tabel II-2: Kombinasi Jaringan Tanpa Kabel dan Komputasi Mobile

Walaupun jaringan tanpa kabel dan sistem komputasi yang dapat berpindah-pindah sering kali berkaitan erat, sebenarnya tidaklah sama, seperti yang tampak pada tabel II-2. Komputer portabel kadang-kadang menggunakan kabel juga, yaitu disaat seseorang yang sedang dalam perjalanan menyambungkan komputer portable-nya ke jack telepon di sebuah hotel, maka kita mempunyai mobilitas yang bukan jaringan tanpa kabel. Sebaliknya, ada juga komputer-komputer yang menggunakan jaringan tanpa kabel tetapi bukan portabel, hal ini dapat terjadi disaat komputer-komputer tersebut terhubung pada LAN yang menggunakan fasilitas komunikasi wireless (radio).

Meskipun jaringan tanpa kabel ini cukup mudah untuk di pasang, tetapi jaringan macam ini memiliki banyak kekurangan. Biasanya jaringan tanpa kabel mempunyai kemampuan 1-2 Mbps, yang mana jauh lebih rendah  dibandingkan dengan jaringan berkabel. Laju kesalahan juga sering kali lebih besar, dan transmisi dari komputer yang berbeda dapat mengganggu satu sama lain.

II.1.7. Referensi Model Jaringan dan Standarisasi 

Untuk menyelenggarakan komunikasi berbagai macam vendor komputer diperlukan sebuah aturan baku yang standar dan disetejui berbagai fihak. Seperti halnya dua orang yang berlainan bangsa, maka untuk berkomunikasi memerlukan penerjemah / interpreter atau satu bahasa yang dimengerti kedua belah fihak. Dalam dunia komputer dan telekomunikasi interpreter identik dengan protokol. Untuk itu badan dunia yang menangani masalah standarisasi ISO (International Standardization Organization) membuat aturan baku yang dikenal dengan nama model referensi OSI (Open System Interconnection). Dengan demikian diharapkan semua vendor perangkat telekomunikasi haruslah berpedoman dengan model referensi ini dalam mengembangkan protokolnya.

Model referensi OSI terdiri dari 7 layer (lapisan), mulai dari lapisan fisik sampai dengan aplikasi. Model referensi ini tidak hanya berguna untuk produk-produk LAN saja, tetapi dalam membangung jaringan internet sekalipun sangat diperlukan. Hubungan antara model referensi OSI dengan protokol internet dapat dilihat dalam Tabel II-3 sebagai berikut:

Model OSI
TCP/IP
NAMA PROTOKOL

No
Lapisan



7
Aplikasi
Aplikasi
DHCP (Dynamic Host Configuration Protocol)




DNS (Domain Name Server)




FTP (File Transfer Protocol)




HTTP (HyperText Transfer Protocol)




MIME (Multipurpose Internet Mail Extention)




NNTP (Networ News Transfer Protocol)




POP (Post Office Protocol)




SMB (Server Message Block)

6
Presentasi

SMTP (Simple Mail Transfer Protocol)




SNMP (Simple Network Management Protocol)




Telnet




TFTP (Trivial FTP)

5
Session

NETBIOS (Network Basic Input Output System)




RPC (Remote Procedure Call)




SOCKET

4
Transport
Transport
TCP (Transmission Control Protocol)




UDP (User Datagram Protocol)

3
Network
Internet
IP (Internet Protocol)




RIP (Routing Information Protocol)




ARP (Address Resolution Protocol)




RARP (Reverse ARP)

2
Datalink
 LLC
Network Interface
PPP (Point to Point Protocol)





SLIP (Serial Line Internet Protocol)



 MAC

Ethernet, FDDI, ISDN, ATM

1
Fisik
Tranmisi

Binary
10BaseT, 100BaseTX, HSSI, V.35, X.21

  

Tabel II-3: Hubungan Model OSI dengan Internet.
Layer-layer tersebut disusun sedemikian sehingga perubahan pada satu layer tidak membutuhkan perubahan pada layer lain. Layer teratas (5, 6 dan 7) adalah lebih “cerdas” dibandingkan dengan layer yang lebih rendah; Layer aplikasi (application layer)  dapat menangani protocol dan format data yang sama yang digunakan oleh layer lain, dan seterusnya. Jadi terdapat perbedaan yang besar antara layer Physical dan layer Aplication.

Pada referensi model OSI ini, setiap layer agar hanya mengatur layanan dan protokol yang bekerja pada lapisan tersebut sehingga seolah-olah setiap lapisan berdiri sendiri-sendiri. Tujuannya agar mempermudah pembuatan program untuk jaringan. Setiap layer memiliki tugasnya masing-masing. Tugas masing-masing layer dapat diuraikan  sebagai berikut:

1. Layer Fisik 

Adalah layer yang paling sederhana; berkaitan dengan electrical (dan optical); koneksi antar peralatan. Data biner dikodekan dalam bentuk yang dapat ditransmisi melalui media jaringan, sebagai contoh kabel, transceiver dan konektor yang berkaitan dengan layer Physical. Peralatan seperti repeater, hub dan network card adalah berada pada layer ini.

2. Layer Data-link 

Sedikit lebih "cerdas" dibandingkan dengan layer physical, karena menyediakan transfer data yang lebih nyata. Sebagai penghubung antara media network dan layer protocol yang lebih high-level, layer data link bertanggung-jawab pada paket akhir dari data binari. Pada layer ini semua peralatan yang berhubungan dengan jaringan diberikan tanda pengenal atau alamat hardware yang diatur oleh lapisan bawah (sub layer) yang dinamakan Media Access Control (MAC). Pada lapisan ini data dikirim dalam bentuk frame yang telah memuat informasi mengenai alamat yang dituju dan alamat asal data. Peralatan switch mengatur pengiriman frame berdasarkan alamat MAC tersebut. Protokol-protokol yang bekerja pada layer ini antara lain adalah protokol Ethernet, Token-Ring, FDDI dan ATM.

3. Layer Network 

Mempunyai tugas utama menyediakan fungsi routing sehingga paket dapat dikirim keluar dari segment network lokal ke suatu tujuan yang berada pada suatu network lain. Pada layer ini diperkenalkan konsep alamat logika yaitu alamat yang diberikan pada peralatan jaringan yang dapat diatur oleh administrator jaringan. Alamat logika yang sering dipakai adalah IP address. Pada lapisan ini data dikirim dalam bentuk paket yang memuat informasi mengenai alamat logika yang dituju dan alamat asal data. Dengan alamat logika ini paket data dapat dikirimkan ketujuan yang berada pada jaringan yang berbeda dan berjauhan dengan bantuan peralatan yang dinamakan router. Lapisan Network juga memeriksa tipologi jaringan dan menentukan jalur yang terbaik untuk mengirimkan paket-paket data. Beberapa fungsi yang dilakukan oleh Layer Network adalah: membagi aliran data biner ke paket diskrit dengan panjang tertentu , mendeteksi Error, memperbaiki error dengan mengirim ulang paket yang rusak dan mengendalikan aliran. Protokol-protokol yang bekerja pada layer ini antara lain IP, IPX, ARP, RARP, ICMP, RIP, OSFT, dan BGP.

4. Layer transport 

Adalah pusat dari model-OSI. Layer ini menyediakan transfer yang reliable dan transparan antara kedua titik akhir, layer ini juga menyediakan multiplexing, kendali aliran dan pemeriksaan error serta memperbaikinya. Hubungan komunikasi antara dua peralatan komputer dijaga oleh layer ini. Layer ini yang memberikan garansi bahwa data yang dikirim akan sampai ke tujuan dengan baik. Untuk itu lapisan ini menggunakan konsep acknowledge, yaitu pemberian tanda kirim pada saat data dikirim dan pemberian tanda terima jika data diterima dengan baik. Pada layer ini data dikirim dalam bentuk segmen. Protokol-protokol yang bekerja pada layer ini antara lain adalah TCP, UDP, danSPX.

5. Layer Session 

Sesuai dengan namanya, sering disalah artikan sebagai prosedur log on pada network dan berkaitan dengan keamanan. Layer ini menyediakan layanan  ke dua layer diatasnya, Melakukan koordinasi komunikasi antara entiti layer yang diwakilinya. Beberapa protocol pada layer ini: NETBIOS; suatu session interface dan protocol, dikembangkan oleh IBM, yang menyediakan layanan ke layer presentation dan layer application. NETBEUI, (NETBIOS Extended User Interface), suatu pengembangan dari NETBIOS yang digunakan pada produk Microsoft networking, seperti Windows NT dan LAN Manager. ADSP (AppleTalk Data Stream Protocol). PAP (Printer Access Protocol), yang terdapat pada printer Postscript untuk akses pada jaringan AppleTalk. Layer ini berfungsi mengkoordinasikan agar berbagai sistem dapat saling berkomunikasi dengan baik. Layer Session mengatur sinkronisasi pertukaran data diantara aplikasi. Protokol lainnya yang bekerja pada layer ini antara lain adalah RPC, X WINDOWS, dan SQL.

6. Presentation layer 

Presentation layer Dari model OSI melakukan hanya suatu fungsi tunggal: translasi dari berbagai tipe pada syntax sistem. Sebagai contoh, suatu koneksi antara PC dan mainframe membutuhkan konversi dari EBCDIC character-encoding format ke ASCII dan banyak faktor yang perlu dipertimbangkan. Kompresi data (dan enkripsi yang mungkin) ditangani oleh layer ini. Pada layer ini berbagai ragam data baik dalam bentuk teks maupun gambar diproses atau dirubah ke format-format lain yang dibutuhkan oleh lapisan bawah. Protokol-protokol yang bekerja pada layer ini antara lain adalah: ASCCI, EBCDIC, MIDI, MPEG, TIFF, JPEG, PICT dan Quick Time.

7. Layer Application  

Layer ini adalah yang paling ‘cerdas’, gateway berada pada layer ini. Gateway melakukan pekerjaan yang sama seperti sebuah router, tetapi ada perbedaan diantara mereka. Layer Application adalah penghubung utama antara aplikasi yang berjalan pada satu komputer dan resources network yang membutuhkan akses padanya. Layer Application adalah layer dimana user akan beroperasi padanya, protocol seperti FTP, telnet, SMTP, HTTP, POP3 berada pada layer Application. Akses ke data Base dan  aplikasi client-server bekerja pada layer ini untuk berkomunikasi dengan layer bawah.

  
Standarisasi masalah jaringan tidak hanya dilakukan oleh ISO saja, tetapi juga diselenggarakan oleh badan dunia lainnya seperti ITU (International Telecommunication Union), ANSI (American National Standard Institute), NCITS (National Committee for Information Technology Standardization), bahkan juga oleh lembaga asosiasi profesi IEEE (Institute of Electrical and Electronics Engineers) dan ATM-Forum di Amerika. Pada prakteknya vendor-vendor produk LAN bahkan memakai standar yang dihasilkan IEEE. Dapat dilihat misalnya badan pekerja yang dibentuk oleh IEEE yang banyak membuat standarisasi peralatan telekomunikasi seperti yang tertera pada Tabel II-4 sebagai berikut:

Working Group
Bentuk Kegiatan

IEEE802.1
Standarisasi interface lapisan atas HILI (High Level Interface) dan Data Link termasuk MAC (Medium Access Control) dan LLC (Logical Link Control).

IEEE802.2
Standarisasi lapisan LLC.

IEEE802.3
Standarisasi lapisan MAC untuk CSMA/CD (10Base5, 10Base2, 10BaseT)

IEEE802.4
Standarisasi lapisan MAC untuk Token Bus.

IEEE802.5
Standarisasi lapisan MAC untuk Token Ring.

IEEE802.6
Standarisasi lapisan MAC untuk MAN-DQDB (Metropolitan Area Network-Distributed Queue Dual Bus.)

IEEE802.7
Grup pendukung BTAG (Broadband Technical Advisory Group) pada LAN.

IEEE802.8
Grup pendukung FOTAG (Fiber Optic Technical Advisory Group.)

IEEE802.9
Standarisasi ISDN (Integrated Services Digital Network) dan IS (Integrated Services ) LAN.

IEEE802.10
Standarisasi masalah pengamanan jaringan (LAN Security.)

IEEE802.11
Standarisasi masalah wireless LAN dan CSMA/CD bersama IEEE802.3.

IEEE802.12
Standarisasi masalah 100VG-AnyLAN

IEEE802.14
Standarisasi masalah protocol CATV

  

  

Tabel II-4 Standarisasi IEEE

II.1.8. Harapan pada Jaringan Komputer

Jaringan komputer menjadi sebuah komponen penting dalam sistem informasi saat ini. Sebuah intranet adalah sebuah jaringan internal pada perusahaan yang menggunakan teknologi internet untuk komunikasi dan pembagian informasi.   Dalam rangka mengakomodasi grup-grup pengguna baru yang berubah dan meluas, intranet menyediakan pengguna-pengguna informasi ini dalam berbagai cara. Intranet dapat memberikan beberapa keuntungan, termasuk fleksibilitas, interoperabilitas, mudah digunakan, dan extendibility. Secara khusus, para pengguna diharapkan menjadi terbuka dan berbasis standar (standard-based), sehingga informasi dapat digunakan oleh pengguna yang berbeda dengan aplikasi yang berbeda pada platform yang berbeda.  

 
Meskipun demikian, keuntungan-keuntungan yang diharapkan dari intranet menuju pada sebuah tantangan penting untuk bisnis yang menggunakan teknologi ini : bagaimana mengembangkan dan menjaga kepercayaan dalam sebuah lingkungan yang telah didesain untuk akses informasi bebas dan terbuka. Internet tidak didesain dengan keamanan bisnis. Internet dahulu didesain oleh perguruan-perguruan tinggi sebagai sebuah jaringan terbuka dimana pengguna dapat akses, berbagi, dan menambah informasi semudah mungkin. Sebuah cara harus ditemukan untuk mengamankan sebuah intranet untuk bisnis tanpa melanggar sifat-sifat yang telah ada pada intranet. Sesungguhnya sebuah jawaban ideal harus menyediakan tidak saja tingkat keamanan tertinggi tetapi juga keamanan yang sedemikian rupa sehingga pengguna dapat dengan mudah meng-akses, mengubah, dan berbagi lebih banyak informasi, tidak lupa, dibawah kondisi-kondisi  yang secara hati-hati dikendalikan dan dipelihara.  
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