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BAB  I

PENDAHULUAN
Informasi saat ini sudah menjadi sebuah komoditi yang sangat penting. Kemampuan untuk mengakses dan menyediakan informasi secara cepat dan akurat menjadi sangat esensial bagi sebuah organisasi, baik yang berupa organisasi komersial (perusahaan), perguruan tinggi, maupun lembaga pemerintahan. Sangat pentingnya nilai sebuah informasi menyebabkan seringkali informasi diinginkan hanya boleh diakses oleh orang-orang tertentu. Jatuhnya informasi ke tangan pihak lain dapat menimbulkan kerugian bagi pemilik informasi.

I.1. Latar Belakang Masalah

Jaringan komputer, seperti LAN (Local Area Network)  dan internet, memungkinkan untuk menyediakan informasi secara cepat. Ini salah satu alasan perusahaan atau organisasi mulai menggunakan LAN untuk sistem informasinya dan menghubungkan LAN tersebut ke internet. Terhubungnya LAN atau komputer ke internet membuka potensi adanya lubang keamanan (security hole) yang tadinya bisa ditutupi dengan mekanisme keamanan secara fisik.

Universitas Muhammadiyah Yogyakarta sebagai perguruan tinggi swasta memiliki jaringan komputer yang cukup kompleks. Jaringan komputer Universitas Muhammadiyah Yogyakarta terdiri dari jaringan internet dan intranet yang saling terhubung dan tersebar pada gedung-gedung yang tidak berada pada satu lokasi. Hal tersebut yang menjadi latar belakang penulis dalam penulisan Tugas Akhir ini.

I.2. Pokok Masalah

Dalam rangka memenuhi kebutuhan akan pendidikan tinggi di Indonesia yang terus meningkat, Universitas Muhammadiyah Yogyakarta berusaha untuk selalu mengembangkan institusinya. Penambahan fakultas, jurusan, maupun program studi  diikuti dengan pertambahan jumlah mahasiswa, tenaga pengajar, maupun karyawan. Sebagai konsekwensinya Universitas Muhammadiyah Yogyakarta juga harus meningkatkan sarana dan prasarana pendidikan (penambahan bangunan gedung, infrastruktur dll.), pengelolaan administrasi serta pelayanan bagi seluruh komunitas universitas, disamping juga meningkatkan kualitas dalam program-program pendidikan dan pengajaran. Untuk mendukung seluruh aktifitas tersebut, Universitas Muhammadiyah Yogyakarta menyadari akan pentingnya peranan teknologi informasi yang terintegrasi.. 

Prasarana teknologi informasi yang dimiliki Universitas Muhammadiyah Yogyakarta saat ini sangat banyak membantu dalam kegiatan administrasi dan akademik. Akan tetapi sejalan dengan perkembangan institusi dalam hal struktur organisasi, pertambahan bangunan gedung, pertambahan jumlah fakultas dan mahasiswa, ditambah rencana untuk mengintegrasikan teknologi informasi kedalam program-program pengajaran, penelitian, pelayanan dan pengelolaan administrasi, dukungan fasilitas yang dimiliki sudah tidak memadai. 

Untuk meningkatkan kapabilitas dukungan terhadap aktifitas tersebut diatas, Universitas Muhammadiyah Yogyakarta perlu mengembangkan teknologi informasi yang sudah dimiliki saat ini. Pengembangan diperlukan tidak hanya pada prasarana fisik, akan tetapi perlu dipikirkan pula sistem pengelolaan  dan sumberdaya manusia yang akan memanfaatkan teknologi tersebut. Pengembangan yang dilakukan juga harus memperhatikan kebutuhan masa depan termasuk antisipasi terhadap perkembangan teknologi yang cepat berubah.

Teknologi jaringan komputer yang berkembang sangat pesat telah dapat mengintegrasikan beragam jenis komputer ke dalam satu sistem jaringan. Selanjutnya suatu sistem jaringan dapat dihubungkan dengan sistem-sistem jaringan lain (misalkan: jaringan internet) menjadi sistem jaringan komputer yang luas. Perkembangan ini meningkatkan permasalahan yang dihadapi sistem jaringan komputer. Untuk mengatasi berbagai masalah yang semakin kompleks tersebut  dibutuhkan suatu manajemen jaringan yang dapat dapat mengendalikan akses dan memantaunya.

Proses pengendalian akses jaringan komputer menyiratkan harus adanya ‘peraturan’ yang menetapkan siapa pemakai yang diberi wewenang untuk mengakses sumber daya yang ada pada jaringan komputer tersebut. Peraturan tersebutlah yang akan diimplementasikan dalam sistem keamanan jaringan komputer dengan menggunakan Pix Firewall dan menjadi pokok masalah yang penulis teliti.

I.3. Batasan Masalah

Firewall merupakan sebuah perangkat yang diletakkan antara internet dengan jaringan internal. Informasi yang keluar atau masuk harus melalui firewall ini. Tujuan utama dari firewall adalah untuk menjaga agar akses ke dalam maupun ke luar dari orang yang tidak berwenang tidak dapat dilakukan. 

Batasan masalah yang penulis teliti dalam perancangan sistem keamanan jaringan komputer di Universitas Muhammadiyah Yogyakarta ini adalah:

1. Konfigurasi jaringan internet dan intranet yang menentukan apa-apa yang tidak diperbolehkan dan apa-apa yang tidak dilarang.

2. Implementasi sistem keamanan jaringan komputer Universitas Muhammadiyah Yogyakarta dengan menggunakan CISCO Pix Firewall 515E.
3. Konfigurasi CISCO Pix Firewall 515E dengan IOS (InterNetwork Operating System) Command.

I.4. Tujuan Penelitian

Adapun tujuan diadakannya penelitian pada Universitas Muhammadiyah Yogyakarta ini adalah:

1. Untuk membantu Universitas Muhammadiyah Yogyakarta dalam penanganan keamanan jaringan komputernya.

2. Memberikan referensi dan rekomendasi  pengembangan infrastruktur Teknik Informatika yang dapat mendukung kinerja Pada Universitas Muhammadiyah Yogyakarta.

3. Sebagai usulan kepada pimpinan Universitas Muhammadiyah Yogyakarta untuk mempertimbangkan hasil penelitian agar dapat diimplementasikan.

I.5. Metode Penelitian

Data yang diperlukan dalam penelitian di Universitas Muhammadiyah Yogyakrta ini adalah data primer dan data sekunder.

Data primer adalah data yang diperoleh melalui penelitian lapangan. Dalam penelitian lapangan penulis  terlibat langsung pada Proyek Pengembangan Teknologi Informasi Universitas Muhammadiyah Yogyakarta yang dilaksanakan oleh BPSI (Biro Perencanaan Sistem Informasi)  Universitas Muhammadiyah Yogyakarta.

Data sekunder adalah data yang diperoleh melalui penelitian kepustakaan yang berupa buku-buku maupun data yang tersedia pada internet.
I.6. Sistematika Penulisan

Adapun sistematika penulisan tugas akhir adalah sebagai berikut:

BAB I



PENDAHULUAN

Merupakan latar belakang dari yang dilakukan penulis serta alasan-alasan mengapa penulis mengambil topik permasalahan tersebut. Bab ini juga menjelaskan pokok masalah yang diteliti, batasan masalah, tujuan dari penelitian, metode penelitian dan sistematika penulisan dari tugas akhir.

BAB II

DASAR TEORI

Merupakan landasan teori yang mengemukakan  pengertian tentang jaringan komputer, Local Area Network, Metropolitan Area Network, Wide Area Network, jaringan tanpa kabel, model refernsi OSI, Internet, konsep dasar TCP/IP, keamanan sistem informasi, serta pengertian-pengertian yang lainnya yang berhubungan dengan sistem keamanan jaringan komputer.

BAB III

KEAMANAN JARINGAN  KOMPUTER.

Membahas tentang kondisi sistem informasi dan jaringan komputer Universitas Muhammadiyah Yogyakarta saat ini, rencana pengembangan sistem informasi untuk mendukung sistem keamanan jaringan, rancangan kebijakan sistem informasi, keamanan dan ancaman terhadap jaringan, tujuan keamanan jaringan,  elemen pembentuk keamanan jaringan, kategori data dalam keamanan jaringan, motivasi serangan pada jaringan, tipe serangan terhadap jaringan, tahapan serangan terhadap jaringan, packet sniffers, backdoor, denial of service, serangan terhadap TCP/IP, tahapan dalam membangun sekuriti jaringan, aspek keamanan jaringan, dan pelaksanaan sekuriti jaringan yang akan diimplementasikan di Universitas Muhammadiyah Yogyakarta.

BAB IV

DESAIN SISTEM

KEAMANAN JARINGAN KOMPUTER 

Bab ini membahas desain jaringan diantaranya adalah: tahapan desain sekuriti, prinsip disain sekutiri Jaringan, internetworking, disain sekuriti jaringan fisik internetwork, disain routing, VLAN (Virtual LAN), NAT (Network Address Translator).

BAB V


IMPLEMENTASI PIX FIREWALL TERHADAP

SISTEM KEAMANAN JARINGAN KOMPUTER

Bab ini membahasa implementasi hasil penelitian diantaranya adalah : firewall, arsitektur firewall, packet filtering, proxy server, arsitektur dual-homed host, arsitektur screened host, arsitektur screened subnet,  Pix Firewall, dan konfigurasi Cisco Pix Firewall 515E dengan IOS (InterNetwork Operating System)  Command. 

BAB VI

KESIMPULAN DAN SARAN 

Berdasarkan pada pembahasan pada bab-bab sebelumnya, bab ini berisi tentang kesimpulan ditulisnya tugas akhir. Bab ini juga berisi tentang saran kepada Universitas Muhammadiyah Yogyakarta tentang sistem keamanan jaringan komputernya.

