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BAB I

PENDAHULUAN

1.1 Latar Belakang Masalah

Pada era global seperti sekarang ini, keamanan sistem informasi berbasis internet menjadi suatu keharusan untuk diperhatikan karena jaringan komputer internet yang bersifat publik dan global pada dasarnya tidak aman. Jaringan internet merupakan sekumpulan jaringan komputer diseluruh dunia yang saling terhubung, sedangkan  jaringan komputer itu sendiri merupakan sekelompok komputer yang dihubungkan satu dengan yang lainnya dengan menggunakan protokol komunikasi melalui media transmisi atau media komunikasi sehingga dapat saling berbagi data-informasi, program-program, penggunaan bersama perangkat keras seperti printer, hardisk dan sebagainya. Prinsip dasar dalam jaringan ini adalah proses pengiriman data atau informasi dari pengirim ke penerima melalui suatu media komunikasi tertentu. Tujuan dari dibangunnya suatu jaringan komputer adalah untuk membawa data-informasi dari sisi pengirim menuju penerima secara cepat dan tepat tanpa adanya kesalahan melalui media transmisi atau media komunikasi tertentu. 

1.2  Rumusan Masalah

Di dalam sebuah jaringan komputer yang terkoneksi ke internet biasanya terdiri dari beberapa komputer yang berfungsi sebagai workstation atau klien dan sebuah komputer digunakan sebagai router. Workstation merupakan tempat kerja dimana user melakukan aktivitasnya dalam melakukan komunikasi data ke jaringan di dalam atau keluar, sedangkan  router merupakan gerbang utama dimana komunikasi data dari dalam jaringan ke luar jaringan atau internet dapat saling berkomunikasi. Karena jaringan komputer yang  terhubung ke internet pada dasarnya bersifat tidak aman maka pada komputer router inilah penyeleksian data dan penyeleksian akses ke dalam atau ke luar jaringan dilakukan, sehingga jaringan komputer lokal dapat terjaga keamanannya. Untuk memberikan kinerja yang baik pada sebuah komputer router agar mampu menjaga keamanan di dalam jaringan lokal maka dibutuhkan suatu tool atau utilitas tertentu yang berfungsi untuk memenuhi kebutuhan tersebut. Di dalam dunia jaringan komputer, firewall merupakan istilah yang sudah tidak asing lagi  untuk memberikan fungsi pengamanan pada sebuah jaringan lokal. Firewall adalah suatu kombinasi dari perangkat lunak dan perangkat keras yang didesain untuk memeriksa aliran trafik jaringan dan permintaan servis. Kegunaannya adalah untuk mencegah keluar masuknya aliran paket data yang tidak memenuhi kriteria keamanan yang didefinisikan oleh pemilik jaringan. Dari banyak macam firewall, ipchains merupakan salah satu firewall yang sering digunakan. IPchains merupakan sebuah IP filtering yang yang didesain untuk mengontrol aliran paket data berdasarkan alamat asal, tujuan, port dan paket data yang dikandung oleh tiap paket data itu sendiri. Kerena pentingnya firewall ini, maka untuk setiap router harus diinstall firewall yang salah satunya adalah ipchains. Namun dalam pengkonfigurasian ipchains ini tidak semudah yang kita bayangkan apalagi apabila sistem operasi yang dipakai adalah sistem operasi Unix atau variannya. Karena untuk mengkonfigurasi ipchains pada sistem operasi tersebut harus mengedit beberapa file konfigurasi serta harus paham perintah ipchains itu sendiri dalam fungsinya untuk memenuhi kebutuhan pada  router itu. Untuk mengatasi permasalahan itu maka dibutuhkan sebuah perangkat lunak yang memberikan kemudahan dalam pengkonfigurasian firewall dengan ipchains khususnya pada sistem operasi Linux. 

1.3  Solusi Masalah

Untuk mengatasi permasalahan dalam pengkonfigurasian firewall dengan ipchains dimana user tidak dipusingkan mengedit beberapa file dan menghafal atau harus memahami dari masing – masing perintah ipchains baik kegunaan atau fungsinya, maka dibutuhkan sebuah perangkat lunak yang mampu memberikan kemudahan kepada user dalam mengkonfigurasi ipchains. RedRoof merupakan sebuah software yang berfungsi untuk mengkonfigurasi firewall dengan ipchains pada sistem operasi Linux yang berbasis konsol atau text. Karena program ini dijalankan dikonsol maka program ini dapat dijalankan juga dengan metode remote jarak jauh serta menu – menu yang disajikannya begitu mudah dipahami dan dimengerti oleh user, sehingga dengan menggunakan program ini akan sangat membantu user dalam mengkonfigurasi firewall dengan ipchains pada sistem operasi Linux.

1. 4 Batasan Masalah

Karena luas dan kompleknya cakupan masalah dalam konfigurasi firewall dengan ipchains menggunakan program bantu RedRoof maka dibutuhkan suatu batasan masalah sehingga mempermudah dalam penyusan laporan tugas akhir ini. Batasan masalah itu meliputi :

1. Program RedRoof ini dijalankan pada sistem operasi Linux khususnya sistem operasi Linux Slackware versi 9.

2. Untuk dapat menjalankan program ini user harus mengerti perintah dasar dalam pengoperasian sistem operasi Linux.

3. User harus mengerti tentang penomoran IP ( Internet Protokol ) dan penomoran subnetmask yang disesuaikan dengan standar internasional.

4. User harus mengetahui dasar – dasar jaringan dan dasar – dasar konfigurasi router pada sistem operasi Linux yang akan dikoneksikan ke internet.

5. Program ini berjalan dengan baik apabila di dalam komputer router   menggunakan lancard bukan menggunakan modem dengan kata lain koneksi ke internet menggunakan jasa layanan ISP ( Internet Service Provider ) bukan menggunakan line telepon.

6. Konfigurasi IP menggunakan IP statik bukan DHCP ( Dynamic Host Configuration Protocol ) pada masing –masing komputer klien.

7. Program RedRoof ditujukan untuk router yang melayani SOHO ( Small Office Home Offie ) dalam hal ini mampu melayani maksimal tiga IP network, sepuluh IP address, dan lima port masukan user.

8. Firewall yang digunakan menggunakan ipchains.

9. Program RedRoof mengkonfigurasi ipchains hanya satu kali, apabila terjadi kesalahan pada hasil akhir konfigurasi ( sudah diaktifkan ) maka harus dikonfigurasi ulang atau user mengedit sendiri ke file RedRoof.conf
1.5 Tujuan Karya Turlis

Tujuan dilakukannya penulisan karya tulis ini adalah : 

1. Untuk memecahkan permasalahan dalam pengkonfigurasian firewall dengan ipchains pada sistem operasi Linux khususnya Slackware versi 9, sehingga dengan adanya penelitian ini dapat menghasilkan program bantu untuk konfigurasi tersebut tanpa harus mengedit beberapa file dan menghafal serta memahami fungsi dari perintah ipchains yang biasanya tidak dimengerti oleh system administrator pemula.

1.6 Metode Pengumpulan Data

Adapun metode pengumpulan data yang digunakan penulis dalam penyusunan laporan tugas akhir ini yaitu :

a. Observasi

Penulis melakukan pengamatan dan praktek langsung pada komputer  router yang diinstallnya pada Sub Bagian Sandi dan Telekomunikasi Pemerintah Daerah Bengkulu Selatan.

b. Studi Pustaka

Yaitu dengan membaca buku- buku dan tutorial di internet,  yang diperlukan dalam penyusunan karya tulis ini.

1.7 Sistematika Penulisan
Sistematika penulisan karya tulis ini secara kesuluruhan adalah sebagai berikut :

a. BAB I PENDAHULUAN

Dalam bab ini berisikan latar belakang masalah, rumusan masalah, solusi masalah, batasan masalah, tujuan tugas akhir, metode pengumpulan data dan sistematika penulisan.  

b. BAB II DASAR TEORI 

Dalam bab ini berisikan tentang pengenalan dasar – dasar pengoperasian sistem operasi Linux, dasar – dasar konfigurasi sebuah komputer yang dijadikan sebagai router, dan pengenalan konfigurasi firewall dengan ipchains.

c. BAB III  PERANCANGAN SISTEM

Dalam bab ini berisi sekilas tentang program RedRoof, pengenalan bahasa pemrograman shell dengan BASH, dan pengenalan bahasa pemrograman dengan dialog serta perancangan sistem dalam pembuatan program RedRoof.

d. BAB IV IMPLEMENTASI PROGRAM
Bab ini berisi tentang cara menjalankan program RedRoof tahap demi tahap untuk mengkonfigurasi firewall dengan ipchains pada sistem operasi Linux.
e. BAB V PENUTUP

Dalam bab ini berisikan tentang kesimpulan dan saran yang berkaitan dengan hasil akhir yang diperoleh setelah program RedRoof dijalankan.
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