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BAB II

TINJAUAN PUSTAKA

2.1 Review Penelitian Sejenis

Berdasar review dari literatur, penelitian dibidang watermarking secara garis besar terbagi dalam 4 kelompok, yaitu :

a. penelitian dengan fokus untuk menghasilkan teknik-teknik watermarking baru yang memenuhi sejumlah kriteria robust dengan implementasinya.

b. Penelitian dengan fokus autentifikasi dan integritas data dengan teknik fragile watermarking.

c. Penelitian dengan fokus pada attack dan cara penanggulangannya sehingga didapat teknik watermarking yang lebih baik.

d. Penelitian dengan fokus pada skema umum perlindungan copyright, ownership, illegal distribution dengan watermarking.

 Penelitian yang dilakukan pada skripsi ini termasuk penelitian jenis ke 4, yaitu mengimplementasikan sejumlah konsep watermarking dalam skema umum keamanan citra digital.


Sejumlah peneliti telah memberikan berbagai usulan untuk menerapkan skema keamanan citra digital dengan menggunakan watermarking. Ruanaidh [31] menerapkan satu skema watermarking dengan metode invisible. Kahng [22] memberikan konsep perlindungan yang tidak terbatas pada citra digital lewat sudut pandang sintesa logika dan desain fisik. Selanjutnya Qiao [21] mengidentifikasi bahwa sebagian besar penelitian hanya 
dari sisi pemilik materi digital sementara hak-hak pengguna resmi dari kemungkinan penyalahgunaan hak terabaikan. Untuk itu Qiao melengkapi skema watermarking dengan perlindungan dari sisi pengguna resmi (customer right). Dalam hal ini watermarking ditambahkan kemampuannya dengan sifat non-invertible, yaitu kemampuan untuk tidak dapat dicopy dan ditribusi kecuali pada materi yang asli.


Penggunaan watermarking berlapis pada suatu citra diyakini oleh para peneliti akan menambah derajat keamanan citra. Mohanty [24] telah mencoba untuk melakukan penelitian pada watermarking ganda dengan mengkombinasikan antara visible dan invisible pada domain spasial. Selanjutnya Shien Lu [25] mengkombinasikan teknik coktail watermarking dengan ekstraksi lewat proses kwantisasi mengunakan wavelet sebagai treshold untuk mengetahui sifat robust dan fragile secara bersamaan. Ketiga penelitian tersebut menyimpulkan efektifitas penggunaan watermarking ganda untuk perlindungan secara digital.


Penelitian pada skripsi ini diharapkan akan menguatkan kesimpulan para peneliti terdahulu dengan mengkombinasikan watermarking visible dan invisible pada domain spektral lewat mekanisme secure spread spectrum dan texture base. Dipilih mekanisme spread spectrum karena menurut Cox [10] sifat utama yang dikehendaki dari watermarking adalah unodstrusive, robust, univrsal dan unambiguous, namun dari sejumlah metode watermarking yang telah dikemukakan umumnya tidak dapat memenuhi keempat sifat tersebut. Selain itu 
umumnya watermark diimplementasikan lewat least significant bit sehingga mudah untuk dihilangkan atau dimanipulasi. Dengan spreadspectrum, watermark diterapkan pada most perceptually significant component  dari sinyal dengan menggunakan metode berbasis frekuensi. Sementara dengan texture base penyisipan watermark disesuaikan dengan materi dari citra seperti edge, texture, smooth area, brightness sensivity sehingga distorsi akibat penyisipan watermark akan bergantung pada materi citra.

2.2 Landasan Teori

2.2.1 Keamanan Materi Digital

Era digital dengan dukungan teknologi informasi secara umum telah memberikan efek yang menguntungkan dalaml hal kecepatan transfer data, efisiensi penyimpanan serta kemudahan lain dalam hal pemrosesan data antara lain untuk duplikasi dan manipulasi. Sejalan dengan itu untuk mengatasi penggunaan dokumen multimedia oleh fihak yang tidak berkepentingan mulai dirasakan pentingnya upaya untuk melakukan proteksi terhadap hak kepemilikan dan distribusi dari dokumen tersebut. Digital watermarking adalah salah satu teknik yang sedang dikembangkan untuk memenuhi kebutuhan tersebut.

Digital watermark adalah sinyal digital atau pola (pattern) yang disisipkan kedalam dokumen digital (image, audio, video, text). Sinyal tersebut akan tetap ada pada setiap copy resmi dari dokumen asli sehingga watermark dapat pula berfungsi sebagai digital signature dari copy resmi. Dalam hal ini dokumen yang akan dikenakan watermarking ditransformasikan kedalam bentuk lain tanpa adanya kecurigaan bahwa dokumen tersebut telah mengalami transformasi. Sehingga dari segi kenampakan sulit dibedakan antara dokumen yang asli dengan dokumen menggunakan watermarking. Hal ini berbeda dengan teknik umum enkripsi. Umumnya dokumen digital yang telah mengalami enkripsi tidak dapat dilihat kecuali setelah mengalami proses deskripsi. Selain itu untuk kepentingan validasi watermarking menghendaki adanya perangkat lunak tertentu (sebagai kesatuan antara insert watermark dan extract watermark ). Sedangkan pada enkripsi begitu dokumen berhasil di dedripsi maka selanjutnya tidak lagi memerlukan perlakuan khusus. Dengan demikian kontrol terhadap dokumen dengan watermark lebih baik dibandingkan dengan dokumen dengan enkripsi.

Voyatzis [33] menyebutkan bahwa dengan adanya kecenderungan penggunaan jaringan komputer yang lebih luas pada masa mendatang, maka hal yang diperlukan untuk mengatasi kontrol akses, autentifikasi dan proteksi copyright untuk objek digital (image, audio, video, tekt) adalah :

a. Mekanisme enkripsi dan deskripsi yang cepat dan aman.

b. Mekanisme verifikasi materi / authentifikasi dari data yang diterima oleh pemakai.

c. Mekanisme copyright dan ownership yang dapat dipercaya serta kuat.

Mekanisme (a) umumnya diatasi oleh PKCS (Public key Chryptography System) lewat sejumlah algoritma yang telah mapan seperti RSA (Rivest Shamic Adleman), DES (Data Encryption Standard). Untuk mekanisme (b) salah satu yang dikembangkan adalah digital signature yang juga berbasis pada algoritma enkripsi. Sedangkan mekanisme (c) dikembangkan dengan algoritma  watermarking sebagai framework untuk proteksi copyright pada objek digital.


Keamanan materi digital selama ini umumnya dipandang dari sisi cryptography dalam frame secure comunications. Dalam hal ini cryptography dapat menyelesaikan integritas pesan dalam proses komunikasi yang aman. Secara umum cryptography untuk suatu materi digital akan berbentuk :

	Content Digital
	Data

Verification


Dengan sudut pandang tersebut maka cryptography dapat menjaga content dalam proses komunikasi yang aman. Namun demikian tidak adanya ikatan yang permanen antara content dengan verifikasi akan berakibat setelah proses deskripsi maka tidak ada lagi mekanisme keamanan terhadap content. Sehingga bila terjadi distribusi ulang atau perubahan terhadap materi digital tidak dapat dijangkau lagi oleh sistem cryptography.


Untuk kepentingan perlindungan hak cipta dan kepemilikan materi digital, diperlukan adanya hubungan yang permanen antara content dan verifikasi data. Digital watermarking dikembangkan dari pengertian hidden message dalam steganography dan berbentuk :

	Content Digital + Data Verification


Digital watermarking dibuat dengan tujuan untuk memberikan alat bukti bila terjadi pelanggaran hak cipta dan kepemilikan. Namun demikian watermarking bukan teknologi yang berdiri sendiri. Untuk membangun mekanisme yang kokoh dalam pembuktian pelanggaran hak cipta dan kepemilikan maka perlu adanya dukungan interaksi antara teknologi cryptography (enkripsi dan digital signatures) serta steganography (hidden message / watermarking).


Pada cryptography, materi digital yang asli diubah kedalam bentuk rahasia dengan menggunakan transformasi tertentu sehingga materi asli tersebut tidak dapat dengan mudah diinterpretasikan. Sementara pada steganography,suatu pesan disembunyikan dalam materi digital yang asli lewat transformasi tertentu tanpa mengganggu materi digital asli secara keseluruhan. Dengan steganography komunikasi akan berlangsung tanpa danya kecurigaan adanya suatu yang dianggap rahasia.


Selanjutnya, studi terhadap teknik watermarking ada dalam suatu kerangka bagaimana mencegah kemungkinan dirusaknya tanda watermark tanpa harus khawatir apakah perusak mengetahui adanya watermark pada materi digital.


Ferril[41] menyebutkan bahwa teknik watermarking dapat digunakan untuk sejumlah aplikasi antara lain :

a. Applications that convey ownership assertions
Menyisipkan informasi tentang hak kepemilikan dari objek digital. Membutuhkan sejumlah informasi (tulisan / logo) yang hendak disisipkan pada dokumen original.

b. Collaborative copy protection applications
Mendukung sistem manajemen copy protection dengan cara memberikan mekanisme copy terbatas secara mandiri. Salah satu contohnya adalah pada mekanisme DVD, dimana konsumen dapat membuat copy untuk kepentingan home video tanpa batasan, copy tunggal untuk kepentingan broadcast dan proteksi untuk kepentingan komersil.

c. Applications requiring data integrity checks
Kemampuan untuk mendukung integritas data original dimana setiap perubahan terhadap data original tersebut dapat dideteksi.

d. Annotation Applications
Watermark dapat digunakan pula untuk menyampaikan informasi tentang objek data yang spesifik.

2.2.2 Konsep Umum Digital Watermarking

Contoh sederhana dari watermark adalah penggunaannya pada dokumen penting yang tercetak seperti ijasah atau uang. Keaslian ijasah umumnya diperkuat dengan adanya background tercetak (visible) sedangkan pada uang kertas adanya foto tertentu (invisible) yang hanya bisa dilihat bila uang tersebut diterawang kearah sinar. Dengan demikian berdasar kenampakan tanda watermark, maka dapat dibedakan antara visible watermark dan invisible watermark.

Untuk kepentingan proteksi hak milik dan distribusi, maka watermark dapat berupa informasi yang menunjukkan : source, editor, creator, distributor atau autorized consumer dari dokumen tersebut. Informasi tersebut sedemikian rupa hrs bias bersifat permanen dan kuat serta tahan terhadap segala upaya untuk menghilangkannya. Selanjutnya bila terjadi penggunaan tidak syah dari dokumen tersebut maka watermark harus dapat memberikan fasilitas untuk melakukan claim terhadap hak yang terlanggar dan dapat menjadi bukti terhadap eksekusi hukuman atas pelanggaran tersebut.

Visible dan invisible watermarking melakukan mekanisme proteksi dengan cara yang berbeda. Visible watermarking secara langsung akan menginformasikan hak kepemilikan dan distribusi dari dokumen. Visible watermarking secara langsung akan menginformasikan hak kepemilikan dan distribusi dari dokumen. Visible watermarking umumnya dilakukan dengan menyisipkan logo atau tulisan yang berakibat kenampakan secara langsung pada dokumen. Hal ini secara tidak langsung akan menyebabkan berkurangnya nilai komersil dari dokumen tersebut sehingga akan menjadi shock therapy bagi fihak tertentu yang akan menggunakannya untuk kepentingan yang lain. Sedangkan dengan invisible watermarking akan menjadi bukti untuk menjerat para pemakai dokumen dengan cara yang tidak syah dengan cara menunjukkan  tanda tertentu yang menjadi keaslian dokumen tanpa diketahui oleh fihak pemakai dokumen tersebut.

Selanjutnya Berghel [34] melakukan identifikasi sifat dari visible dan invisible watermarking sebagaimana pada tabel 2.1


Greenfield [40] secara sederhana menunjukkan frame dasar d watermarking adalah sebagaimana pada gambar 2.1
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Gambar 2.1 Frame Dasar Digital Watermarking

Selanjutnya Jones [39]  mendeskripsikan lebih jauh bahwa dalam proses watermarking terdapat dua langkah utama yaitu tahap  insert / embeded watermark dan tahap detect / extract  watermark. Gambar 2.2 menunjukkan tahapan watermarking menurut deskripsi Jones.

WPA akan melakukan encode bit watermark ke dalam bentuk yang akan mudah untuk dikombinasikan dengan media digital. Selanjutnya WEA akan mengkombinasikan representasi watermark dengan host pada media digital. Bila proses ini berhasil maka akan didapat uotput yang bila dipandang dari sisi human perceptual hampir tidak ada perbedaan dengan media aslinya, namun bila digunakan algorima deteksi / ekstraksi (WDA) maka akan dapat diketahui adanya informasi watermark yang telah disisipkan.
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Gambar 2.2 Tahapan Proses Watermarking

2.2.3 Sifat Digital Watermark 


Miller [18] menyebutkan bahwa watermark suatu materi digital harus memiliki sejumlah karakteristik. Antara lain adalah :

1. Fidelity

watermark diupayakan tidak terlihat dan tidak mengurangi kualitas dari materi host.

2. Robustness

materi digital umumnya mudah terkena berbagai macam distorsi. Maka watermark harus tahan terhadap berbagai kemungkinan distorsi. Dalam hal ini terdapat dua kemungkinan sifat robust, yaitu :

a. watermark tetap ada setelah mengalami berbagai macam distorsi.

b. Detector watermark masih tetap dapat mendeteksi.

Secara umum kemampuan robustness dari watermark ada dalam satu batasan tertentu. Gambar 2.3 menunjukkan batasan robustness dari watermark.
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Gambar 2.3 Range Watermark Robustness

So ada sinyal dari watermark dan Sw adalah representasi sinyal yang sama dengan watermark. Garis tanpa putus menunjukkan range dari sinyal yang dapat terdeteksi sama dengan Sw. Sedangkan garis putus-putus menunjukkan range distorsi sinyal Sw yang mungkin terjadi akibat adanya pemrosesan sinyal. Maka bila overlap antara watermark detection region dan region distorted signal adalah besar berarti watermark semakin robust.

3. Fragility

adalah sifat yang berlawanan dengan robustness. Pada benda cetakan (uang kertas) keaslian uang kertas dapat dibuktikan dengan adanya watermark. Segala upaya untuk duplikasi uang kertas akan menyebabkan rusak / tidak tampaknya tanda watermark. Sehingga kerusakan / ketiadaan watermark dijadikan sebagai tanda telah terjadinya peruabahan pada benda aslinya. Umumnya sifat fragilitas digunakan untuk test integrasi data.

4.  Tamper Resistance


Adalah kemampuan untuk bertahan terhadap sinyal yang dihasilkan untuk menghilangkan watermark. Sifat robustness lebih difokuskan pada sinyal yang didapat dari pemrosesan biasa sedangkan tamper resistance lebih difokuskan pada upaya untuk menghilangkan watermark ada dalam batasan tertentu. Gambar 2.4 menunjukkan range dari tamper resistance terhadap watermark.

                          [image: image4.png]


  

Gambar 2.4 Range Tamper Resistance

2.2.4 Metode Watermark


Martin [36] menyebutkan terminologi Digital Image Watermarking (DIW) muncul pertama kali pada tahun 1993 oleh Tirkel yang mempresentasikan teknik hidden data dalam image dengan menggunakan metode modifikasi pixel berbasis Least Significant Bit (LSB). Berdasar domain dimana informasi akan disisipkan dalam image, maka metode watermarking dibagi menjadi domain spasial dan domain frekuensi. Pada domain spasial watermark disisipkan langsung pada pixel sedangkan pada domain frekuansi host image ditransformasikan terlebih dahulu baru kemudian watermark disisipkan kedalam koefisien transformasi.


Dalam literature banyak dikemukanan berbagai usulan metode watermarking. Schyndel [26] membangkitkan watermark menggunakan sebuah generator deret m. Watermark disisipkan pada bagian LSB dari original image untuk menghasilkan watermarked image. Watermark diekstraksi dari suspected image dengan cara mengambil LSB dari original image pada lokasi tertentu. Metode ini tidak robust terhadap additive noise.


Cox [10] berpendapat agar watermark dapat robust terhadap attack maka harus disisipkan pada bagian image yang bersifat most significant. Sebanyak 1000 watermark dibangkitkan dari distribusi N(0,1) secara random. Selanjutnya watermark disisipkan pada 1000 nilai terbesar dari koefisien DCT pada original image dan inverse DCT diambil untuk menghasilkan watermarked image. Untuk deteksi watermark diekstraksi dari DCT suspected image. Ekstraksi didasarkan pada sinyal original dan lokasi frekuensi yang tepat dari watermark. Korelasi antara hasil ekstraksi dan database dijadikan sebagai treshold. Bila korelasi cukup besar maka watermark terdeteksi. Algoritma Cox memiliki sifat robust terhadap sejumlah attack.


Craver [30] mencatat bahwa teknik watermarking yang ada rentan terhadap attack palsu. Dia menunjukkan bahwa algoritma yang dikemukakan oleh Cox dapat dikenakan attack dengan membuat original image palsu dan watermark palsu yang tidak dapat dibedakan dari original image dan watermark. Untuk menghindari skenario ini maka Craver membuat modifikasialgoritma Cox dengan cara membuat watermark dependent terhadap original image.


Selanjutnya Xia [27] mengusulkan metode watermarking berbasis Discrete Wavelet Transform (DWT). Watermark dimodelkan sebagai Gaussian noise kemudian diatambahkan pada middle dan high frequncy bands dari image. Proses decoding dilakukan dengan mengambil dwt dari bagian image yang potensial. Bagian dengan watermark diekstraksi dan dikorelasikan dengan bagian dari original watermark.


Bartolini [28] menambahkan sifat dari Human Visual System (HVS) dalam skema watermarking. Pertama dilakukan dengan mendapatkan watermarked image dari koefisien DCT kemudian spasial masking dikenakan pada image baru untuk menyembunyikan watermark. Kundur [29] menyisipkan watermark pada domain wavelet. Kekuatan watermark ditentukan oleh sensivitas kontras dari original image. Taknik HVS dan wavelet menunjukkan sifat robust terhadap sejumlah operasi umum pemrosesan sinyal.

2.2.5 Teknik Invisible Watermark


Cox [12] menggambarkan bahwa pada domain spektral mekanisme dasar watermarking dapat dijelaskan sebagaimana pada gambar 2.5. Untuk Secure Spread Spectrum, domain frekuensi dari citra dapat dipandang sebagai communication channel dan watermark dianggap sebagai sinyal yang ditrasmisikan didalamnya sedangkan attack dan berbagai distorsi sinyal lainnya dapat dipandang sebagai noise. Pada prinsipnya semua tranformasi frekuensi dapat digunakan, namun yang paling banyak digunakan adalah transformasi DCT.
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Gambar 2.5 Watermarking Pada Domain Spektral


Penyisipan watermark dikehendaki memenuhi 3 karakteristik yaitu invisibility, robustness dan uniqueness. Dengan invisibility maka penyisipan watermark tidak menggangu materi secara keseluruhan, dengan robustness maka watermark mampu bertahan terhadap sejumlah upaya untuk manipulasi menghilangkan tanda watermark (attack) sedangkan dengan uniqueness watermark suatu image tidak akan sama dengan image yang lain.


Untuk menjamin sifat robustness Cox [10] menyebutkan bahwa watermark harus disipkan pada bagian citra yang bersifat most significant componenet. Bila watermark disisipkan pada bagian least significant component maka akan sangat rentan terhadap manipulasi citra. Pada teknik sperad spectrum sinyal norrow band akan ditransmisikan diatas sinyal larger band sedemikian rupa sehingga jumlah energi yang disebarkan pada komponen frekuensi pada setiap spectrum adalah minimsl dsn hsmpir tidak terdeteksi. Pada saat verifikasi sinyal-sinyal lemah tersebut dikonsentrasikan kembali menjadi sebuah output sinyal. Dengan demikian untuk dapat merusak tanda watermark diperlukan noise dengan amplitudo yang besar yang ditambahkan pada semua frekuensi. Hal diatas dapat dianalogikan sebagai penguraian cahaya menjadi sejumlah frekuensi ketika masuk kedalam prisma dan bersatunya kembali frekuensi tersebut ketika cahaya keluar dari prisma.


Selanjutnya berdasar skema yang diajukan oleh Martin [36], maka diberikan skema dasar spread spectrum watermarking sebagaimana pada gambar 2.6. Citra pertama kali diterima oleh proses analisis perceptua untuk menjamin invisibility dari watermark.hasil dari analisis perceptual adalah sebuah mask yang mengatur kekuatan watermark (α) yang akan disipkan pada citra. Selanjutnya watermark W adalah vektor bilangan pseudo random dengan panjang L yang dibangkitkan oleh generator PRN (Pseudo Random Number) menggunakan seed k. Hasil yang didapat kemudian dikalikan dengan mask perceptual dan kemudian ditambahkan pada elemen dari transformasi citra F(u,v). Hasil Operasi ini kemudian ditransformasikan ulang sehingga menghasilkan citra dengan watermarking.
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Gambar 2.6 Invisible Watermarking Pada Domain Spektral


Implementasi dari spread spectrum watermarking dimulai dengan menghitung transformasi image dengan DCT. Selanjutnya watermark ditempatkan pada koefisien dengan frekuensi terendah atau koefisien dengan magnitude terbesar tidak termasuk bagian DC. Notasi untuk implementasi watermarking digambarkan sebagai berikut :



Document:    D



Values in document:

                    

    V=v1,v2,...,vn



Watermarking:  X = x1,x2,x3,.. ,xn

Values with watermark:



  D`, V`, X`

Values after being altered

D*, V

Implementasi tersebut dapat dijelaskan sebagaimana pada gambar 2.7.
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Gambar 2.7 Bagan Alur Spread Spectrum Watermarking


Dokumen D diekstraksi untuk menghasilkan nilai V. Watermark X kemudian disispkan ke dalam V untuk menghsailkan V`. Selanjutnya V` disimpan ke dalam dokumen untuk menghsailkan D`, D` ada kemungkinan telah mengalami attack sehingga berubah menjadi D*. Maka dari dokumen D* diekstraksi watermark X* untuk kemudian dibandingkan dengan nilai watermark asli X dan dilihat nilai defferensiasinya. Ada kemungkinan kedua nilai tersebut tidak sama namun sejauh mana nilai kedekatan antara kedua nilai watermark tersebut dijadikan sebagai deteksi terhadap image hasil manipulasi / watermarking. X dapat disisipkan kedalam V lewat salah astu dari tiga kemungkinan persamaan, yaitu :

1. Vi’ = Vi + alpha*xi

(alpha adalah konstanta scala)

2. Vi’ = Vi (1 + alpha*xi)

3. Vi’ = Vi *exp(alpha*xi)

2.2.6 Teknik Visible Watermark


Skema dasar dari teknik watermarking pada domain spectral dapat dilihat pada gambar 2.5. berdasarkan skema tersebut kenampakan suatu tanda watermark bergantung pada nilai alpha yang diberikan. Untuk visible watermarking diberikan nilai alpha yang besar sedangkan untuk invisible watermarking diberikan nilai alpha yang kecil.


Penyisipan watermark secara visible sangat dipengaruhi oleh materi dari image. Dalam hal ini Kankanhalli [32] menyebutkan bahwa materi suatu image yang berpengaruh terhadap penyisipan watermark adalah :

· Edge

· Smooth Areas

· Texture

· Brightness Sesitivity

Edge dan smooth areas akan menentukan persepsi dari suatu image. Texture akan menentukan kekuatan distorsi dan brightness akan menentukan kenampakan berdasar image secara keseluruhan.

Berdasar sifat materi image tersebut salah satu teknik untuk mengatur nilai aplha adalah dengan mengeksplitasi materi dari image. Dalam hal ini materi dari image yang dapat dieksploitasi adalah texture image. Semakin kuat texture dari suatu bagian image maka dimungkinkan semakin banyak noise yang dapat disisipkan tanpa menggangu image secara keseluruhan. Texture yang halus akan mudah terpengaruh oleh noise sehingga noise harus dikurangi agar tidak mengganggu image secara keseluruhan. Teknik visible watermarking seperti ini dapat dilihat pada skema gambar 2.8.              


[image: image8]
Gambar 2.8 Skema Visible Watermarking berbasis Texture


Pada skema diatas image dibagi menjadi sejumlah block untuk kemudian setiap block dihitung dari nilai DCT. Berdasar nilai DCT dari setiap block dapat diketahui texture dari block image tersebut. Nilai texture akan menentukanberapa jumlah pixel yang dapat diubah untuk menghasilkan image watermarking. Berdasarkan nilai texture tersebut juga ditentukan skala dari DCT dari image asli serta logo sebelum disisipkan sehingga menghasilkan image dengan watermarking.


Transformasi image pada domain frekuensi dengan menggunakan DCT memungkinkan mengenali texture dari image. Pada DCT koefisien AC adalah representasi image dengan komponen frekuensi tertinggi. Semakin tinggi nilai koefisien AC menunjukkan adanya perubahan secara cepat pada texture dan edge yang berada dalam image tersebut. Energi dari koefisien AC dapat digunakan sebagai ukuran kekasaran (roughness). Bila koefisien i, j  DCT ditulis sebagai Xij maka energi untuk koefisien AC dapat dihitung dengan menggunakan persamaan :



EAC = log [image: image9.png]


  (Xij)2 – (Xσσ)2



     i,j  
 

dalam hal ini Xσσ adalah koefisien DC DCT. Energi maksimum dari koefisien AC dapat dihitung dengan persamaan :



 Emax = log ( G / 2 )2
dimana G adalah nilai grey value yang digunakan.

Dengan menggunakan Emax untuk normalisasi faktor maka level roughtness R untuk block b  adalah :                                  



Rb = EAC
  

                                 Emax
 
Range dari Rb secara uniform dibagi dalam 8 sub groa uniform dibagi dalam 8 sub grostorsi Ib dimana Ib  ε 1..8. nilai yang tinggi dari Ib berimplikasi pada toleransi distorsi yang rendah demikian juga sebaliknya. Gambar 2.9 menunjukkan klasifikasi block berdasar tingkat energi AC


[image: image10]
Gambar 2.9 klasifikasi Block Berdasar Tingkat Energi AC



Ranking kekerasan (roughness) dari setiap block dapat dibagi menjadi leve 1 – 8 yang didapat dengan dengan cara membagi energi pada setiap koefisien AC dari setiap block dengan kemungkinan energi maksimum pada koefisien AC. Semakin mendekati energi AC pada setiap Block maka block tersebut akan semakin kasar (rougher) dan akan semakin tinggi tingkat klasifikasi texture pada bagian tersebut. Secara teoritis maka bagian tersebut memungkinkan menerima noise lebih banyak daripada bagian lain.

Suatu block dengan jumlah energi AC yang besar mungkin terjadi karena edge yang mencolok atau texture yang tinggi. Fluktuasi yang menyebar dari energi pada suatu block nilai pixel akan menjadi indikasi apakah tingginya energi edge tersebut kaerna edge ataukah texture. Ukuran fluktuasi tersebut dapat dilihat dari nilai gradien [image: image11.png]


x. Pada suatu block dengan teksture yang tinggi [image: image12.png]


x akan bernilai besar hanya pada sebagian kecil  lokasi. Dengan menggunakan suatu nilai treshold [image: image13.png]


 maka dimungkinkan untuk melakukan identifikasi lokasi dimana terjadi fluktuasi yang besar dalam suatu block image. Selanjutnya jumlah dari fluktuasi tersebut dapat dijadikan sebagai cara untuk menentukan block tersebut memiliki edge yang mencolok ataukah texture yang tinggi. Dengan demikian untuk dilakukan lagi reklarifikasi ulang dengan memperhatikan nilai gradiennya. Gambar 2.10 merupakan ilustrasi dari penjelasan tersebut.
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Gambar 2.10 Reklarifiksai Roughness Berdasar Gradien.

Sebelum proses penyisipan watermark, logo dan image asli harus disesuaikan berdasarkan nilai skala yang bergntung pada klarifikasi texture, koefisien maksimum DC dari seluruh image serta koefisien DC dari setiap block. Pada saat awal koefisien skala hanya dipengaruhi oleh klasifikasi texture. Maka diberikan rumus untuk factor skala sebagai berikut :

α = 0.95 + 0.05*(I -1)

ß = 0.01 + 0.20*(I -1)      


Agar watermark dapat terlihat secara smooth maka kenampakannnya harus disesuaikan dengan image secara keseluruhan. Karena itu perlu untuk mengatur faktor pencahayaan antara logo dan image yaitu dengan cara menambah terang pada bagian image asli yang bersifat terang dan menambah gelap pada image asli yang bersifat gelap. Hal ini dilakukan dengan cara menghitung ulang nilai alpha dan betas berdasar sifat DC dari setiap block image, yaitu dengan rumus sebagai berikut :


α = α – 0.2* (DC max / 2-DC) ^ 2/(0.25 *  DC max ^2)


ß = ß – 0.2* (DC max / 2-DC) ^ 2/(0.25 *  DC max ^2)


Dengan alpha dan beta diatas maka dimanapun watermark disisipkan maka kenampakan logo akan disesuaikan secara smooth berdasar image secara keseluruhan.

2.2.7 Attack Pada Watermarking


Attack pada watermarking adalah suatu upaya dari fihak luar untuk melemahkan / menghilangkan tanda watermark atau menyebabkab watermark menjadi tidak terdeteksi. Greenfield [40] menyebutkan bahwa suatu teknik watermarking paling tidak harus robust terhadap sejumlah attack, antara lain :
· Kompresi

Transfer data umumnya menggunakan data yang telah terkompresi. Karena itu teknik watermarking harus robust terhadap derajat kompresi tertentu.

· Image Filtering

Penggunaan filter sebagai sharpening, anti aliasing, median, blurring akan menyebabkan menurunnya kualitas citra dan berakibat pada melemahnya deteksi terhadap watermark.

· Color Quantisation

Digunakan bila citra dikonversi pada format low color graphic. Sedangkan dithering digunakan untuk melakukan  simulasi terhadap color yang tidak support.

· Gamma Correction

Umumnya digunakan pada citra yang didapat dengan cara scanning untuk memperbaiki penampilan citra pada bagian tertentu.

· Noise Addition

Ramdom atau uniformlydistributed noise umumnya ditambahkan dengan sengaja pada citra.

· Overmarking

Penambahan watermark lain untuk mengaburkan proses deteksi.sistem harus dapat menolak panambahan watermark bila pada image yang dimaksud  telah memiliki watermark.

Sementara Pareira [37] membagi attack menjadi empat kategori umum yaitu Simple Attack, Geometric Attack, Ambiguity Attack dan Removal Attack. Simple attack adalah attack sederhana dengan cara melakukan pemrosesan secara umum tanpa memperhatikan informasi watermark yang ada. Contoh untuk simple attack adalah Filtering, JPEG, Wavelet ,Additional Noise, Quantitation, Enchanchement, Histogram, Equalization dan Gamma Correction. Sementara Geometric Attack adalah attack yang menerapkan transformasi geometri. Contoh untuk jenis ini adalah cropping, rotasi, skala, removal row dan column. Ambiguity attack adalah suatu attack yang berupaya untuk mengaburkan informasi original image. Contoh untuk attack jenis ini adalah penambahan second watermark dan copy attack. Removal attack adalah jenis attack yang paling canggih yaitu dengan cara menghilangkan watermark asli dengan hasil estimasi watermark.

Salah satu tools umum yang digunakan untuk melakukan tes terhadap sifat robustness dari suatu teknik watermarking adalah Stirmark yang dikembangkan oleh Petitcolas serta Checkmark serta checkmark yang dikembangkan oleh Shelby Paerira. Dengan menggunakan salah satu tools tersebut maka tes terhadap image yang telah terkena watermarking dihasilkan dari teknik attack yang sama sehingga dapat dilakukan benchmarking.

2.2.8 Pengembangan Aplikasi Security Digital Menggunakan AIS Watermark

AiS Watermark Pictures Protector adalah suatu Tool watermarking Profesional. Program ini akan membantu untuk memprotect image hak cipta. Warna transparant watermark dapat ditambahkan pada hak cipta tersebut. Watermark dapat menjadi hak cipta atau url dari suatu situs, logo atau parameter suatu image (nama file image, besar file image, tanggal, dan seterusnya ). Tentunya juga dapat diterapkan pada image editor, AIS Watermarking membuat menjadi lebih cepat dan simpel.

AIS Watermark Pictures Protector mengenali image dari file (BMP, GIF, Animasi GIF, JPEG, PNG, WMF, EMF, TIFF, dan lain-lain lebih dari 40 format), menambah warna image transparan watermark dan menyimpan hasilnya sebagai file baru. Disamping itu, format atau nama file atau image yang dilindungi dan menjadi thumbnail. 
A. Feature Utama 

AIS Watermark Pictures Protector dapat dijalankan pada semua versi Microsoft Windows termasuk Win95/98/ME/NT/2K/XP dan dapat dipakai untuk :

1. Menambahkan text atau Image transparan watermark.

2. Membuat Tumbnail

3. Menyimpan dan mengatur setting watermark

4. memprotect satu atau group image

5. Membuat galery html

Berikut metode customize pada watermark dapat dipilih :

1. Menuliskan text watermark sebagai watermark

2. Memasukkan nama, ukuran, tanggal, dan parameter lain suatu file sebagai watermark

3. Mengubah font watermark

4. Mengubah warna watermark

5. Menentukan level transparan watermark

6. Memasukkan prosentase stretch dari watermark

7. Menggunakan image sebagai watermark

8. Memilih tile atau sembilan corak posisi untuk menulis watermark

9. Memasukkan border spaces dan interspaces dalam tile watermark

10. Menuliskan mask untuk melindungi file

Setting watermark dapat disimpan dan dikembalikan pada suatu saat nantinya hanya dengan satu klik. Setting yang disimpan dalam AiS WPP DLL dapat digunakan sebagai otomatisasi dari perlindungan dengan menggunakan ActiveX.

B. Makro

Makro dibawah ini dapat digunakan pada teks watermark atau pada file mask untuk membuat nama file baru.

Tabel 2.1 Pustaka Watermark AIS DLL

	Makro
	Deskripsi

	%num%
	Get next number

	%file%
	Full file name of source image

	%filepath%
	Path of source image file

	%filename%
	Only file name of source file

	%fileext%
	Only file extension of source file

	%rfile%
	Full file name of protected image

	%rfilepath%
	Path of protected image file

	%rfilename%
	Only file name of protected file

	%rfileext%
	Only file extension of protected file

	
	

	%size%
	Size of source image (bytes)

	%sizeKb%
	Size of source image (Kbytes)

	%sizeMb%
	Size of source image (Mbytes)

	
	

	%width%
	Width of image (pixels)

	%height%
	Height of image (pixels)

	
	

	%day%
	Current day

	%month%
	Current month

	%year%
	Current year

	%hour%
	Current hour

	%min%
	Current min

	%sec%
	Current seconds

	%date%
	Current date

	%time%
	Current Time

	
	

	%fday%
	Original image file day

	%fmonth%
	Original image file month

	%fyear%
	Original image file year

	%fhour%
	Original image file hour

	%fmin%
	Original image file min

	%fsec%
	Original image file seconds

	%fdate%
	Original image file date

	%ftime%
	Original image file Time


Dibawah ini beberapa makro yang hanya dapat digunakan untuk menciptakan galeri HTML.

Tabel 2.2 Makro Galeri HTML

	%ImageLink%
	Link (URL) to the source image

	%DemoImageLink%
	Link (URL) to the protected image

	%ImageDescription%
	Default description of image.

	%ThumbnailLink%
	Link (URL) to thumbnail of the source image


Adapun deskripsinya sebagai berikut : 
1. Resulted file mask –teks dari file mask yang dibuat.

2. The same as original – pilihan ini memperkenankan untuk menyimpan nama file asli.

3. Add prefix and suffix – pilihan ini memperkenankan untuk menambah prefik atau sufik pada nama file asli.

4. Name with number – pilihan ini memperkenankan untuk mengenumerate image yang disimpan. Misalnya jika dalam suatu folder berisikan file dengan nama Demo1.JPG, Demo2.JPG dan dituliskan mask “Demo%num%%fileext%”, maka file baru akan bernama “Demo3.JPG.

5. Custom – pilihan ini memperkenankan untuk menuliskan file mask sendiri.

C. Menentukan Tipe Transparansi Mask

Pada image dapat ditambahkan watermark dengan menggunakan predefined mask. Fungsi ini sangat berguna untuk mengemulasi semi transparansi pada image hitam putih atau untuk membuat efek tambahan.

Adapun deskripsinya sebagai berikut :
1. Solid - fill mask objek

2. Random dots - dots filling acak, kepadatan filling harus diset (100% - solid mask, 0% - clear mask) 

3. Vertical lines - mask garis vertikal 

4. Horizontal lines - mask garis horisontal 

5. Cross lines - mask garis vertikal dan horisontal

6. \Diagonal - mask garis diagonal (dari kiri atas ke kanan bawah) 

7. /Diagonal - mask garis diagonal (dari kanan atas ke kiri bawah) 

8. Cross diagonal lines – mask dari persilangan garis diagonal

9. Squares - mask persegi, ukuran persegi step antara persegi dapat ditentukan

Lebar garis dan step antara garis disebelahnya dapat dicustomize.

2.2.9 Definisi Bagan  Alir (flowchart)

Bagan Alir  (Flowchart) adalah bagan (chart) yang menunjukkan alir (flow) di dalam program atau prosedur sistem secara logika. Bagan alir digunakan terutama untuk alat  Bantu komonikasi dan untuk dokumentasi. Pada waktu akan menggambar suatu bagan alir, analis sistem atau pemrogram dapat mengikuti pedoman-pedoman sebagai berikut ini  1.

1. Bagan alir sebaiknya digambar  dari atas ke bawah dan mulai dari bagian kiri dari suatu halaman.

2. Kegiatan di dalam bagan alir harus ditunjukkan dengan jelas.

3. Harus ditunjukkan dari mana kegiatan akan dimulai dan dimana akan berakhir.

4. Masing-masing kegiatan di dalam bagan alir sebaiknya digunakan suatu kata yang mewakili suatu pekerjaan.

5. Masing-masing kegiatan di dalam bagan alir harus di dalam urutan yang semestinya.

6. Kegiatan yang terpotong dan akan disambung di tempat lain harus ditunjukkan dengan jelas menggunakan symbol penghubung.

7. Gunakan Simbol-simbol bagan alir yang standart

Dimana bagan alir sistem (system flowcart) merpakan bagan yang menunjukkan arus pekerjaan secara keseluruhan dari sistem. Bagan ini menjelaskan urut-urutan dari prosedur-[rosedur yang ada di dalam sistem. Bagan alir sistem digambar dengan menggunakan simbolsimbol yang tampak sebagai berikut ini.

Simbol dokumen




Menunjukan dokumen input dan output baik untuk



Proses manual, mekanik atau komputer.

Simbol kegiatan manual




Menunjukkan pekerjaan Manual

Simbol simpanan offline

File non-komputer yang diarsip urutangka (numerical)


File non-komputer yang diarsip urut huruf (alphabetical)






File non-Komputer yang diarsip urut tanggal 

( eronological)

Simbol kartu Prolog

Menunjukkan input / output yang menggunakan kartu prolog ( punched card)

Simbol proses



Menunjukkan  kegiatan proses dari operasi program komputer.

Simbol operasi luar

Menunjukkan operasi yang dilakukan di luar proses operasi komputer.

Simbul pengurutan offline


Menunjukkan proses pengurutan data di luar proses komputer.

Simbol pita magnetic


Menunjukkan input / output  menggunakan pita magnetic.

Simbol hard disk






Menunjukkan input / output menggunakan hard disk.

Simbol diskette





Menunjukkan input / output menggunakan diskette

Simbol drum magnetic

Menunjukkan input / output menggunakan drum magnetic.

Simbol pita kertas berlobang

Menunjukkan input / output menggunakan pita kertas berlubang.

Simbol keyboard

Menunjukkan input yang menggunakan  on – line keyboard.

Simbol Display





Menunjukkan output yang ditampilkan di  monitor

Simbol Pita Kontrol

Menunjukkan penggunaan pita kontrol (control tape) dalam batch control total untuk mencocokkan di proses batch processing.

Simbol  garis alir





Menunjukkan arus dari proses

Simbol Penjelasan


--------------
Menunjukkan penjelasan dari suatu proses


Simbol Penghubung

Menunjukkan penghubung ke halaman yang masih sama atau ke halaman lain.
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EAC = log �  (Xij)2 – (Xσσ)2





 (Xσσ) = DC DCT coefficient
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1 Jerry FitzGerald, Ardra F. FitzGerald, Warren D. Stalling, Jr., Fundamentals of Systems Analysis, (Edisi Kedua; New York: John Willey & Sons, 1981), hal 278
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