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BAB II

DASAR TEORI

2.1 Jaringan TCP/IP

Teknologi TCP/IP telah memberikan perkembangan besar dalam penggunaan komputer terutama dalam komputer jaringan. Pada awal pemanfaatan TCP/IP antara lain untuk menjalankan layanan email, file transfer dan remote login. Semua aplikasi tersebut memanfaatkan TCP/IP untuk dapat dimanfaatkan oleh pengguna layanan tersebut.

TCP/IP sendiri merupakan sekumpulan protokol  standar yang mengatur mengenai detail bagaimana komputer-komputer yang terhubung berkomunikasi, seperti sekumpulan aturan untuk menghubungkan jaringan dan lalulintas routing. Sedangkan protokol merupakan sejumlah aturan mengenai format sebuah frame, paket, atau pesan yang dipertukarkan diantara dua peer entity dalam sebuah lapisan protokol.

2.1.1  TCP/IP Features
TCP/IP yang sudah digunakan di seluruh dunia karena diperbolehkannya protokol TCP/IP bebas digunakan pada semua sistem operasi yang digunakan untuk komputer jaringan. Ciri-ciri yang terdapat pada TCP/IP yaitu :

a. Protokol TCP/IP dikembangkan menggunakan standar protokol yang terbuka.

b. Standar protokol TCP/IP dalam bentuk RFC (Request For Comment) dapat diambil oleh siapa pun tanpa biaya.

c. TCP/IP dikembangkan dengan tidak tergantung pada sistem operasi atau perangkat keras tertentu.

d. Pengembangan TCP/IP dilakukan dengan konsensus dan tidak tergantung pada vendor tertentu.

e. TCP/IP indenpenden terhadap perangkat keras jaringan dan dapat dijalankan pada jaringan ethernet, token ring, jalur telepon dial-up, jaringan X.25, dan praktis jenis media tranmisi apa pun.

f. Pengalamatan TCP/IP bersifat unik dalam skala global. Dengan cara ini komputer dapat saling terhubung walaupun jaringannya seluas Internet sekarang ini.

g. TCP/IP memiliki fasilitas routing sehingga dapat diterapkan pada Internetwork.

h. TCP/IP memiliki banyak jenis layanan. 

2.1.2  OSI Model 

Model referensi OSI (Open System Interconnection) menggambarkan bagaimana informasi dari suatu software aplikasi di sebuah komputer berpindah  melewati sebuah media jaringan ke suatu software aplikasi di komputer lain. Model referensi OSI secara konseptual terbagi ke dalam 7 lapisan dimana masing-masing lapisan memiliki fungsi jaringan yang spesifik, seperti gambar 2.1. 
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Gambar 2.1 Model Referensi OSI

Model ini diciptakan berdasarkan sebuah proposal yang dibuat oleh the International Standards Organization (ISO) sebagai langkah awal menuju standarisasi protokol internasional yang digunakan pada berbagai layer. Model ini disebut OSI (Open System Interconnection) Reference Model. Open system dapat diartikan sebagai suatu sistem yang terbuka untuk berkomunikasi dengan sistem-sistem lainnya. 

2.1.3  TCP/IP Model  

Protokol TCP/IP dimodelkan dengan empat layer TCP/IP, sebagaimana terlihat pada gambar dibawah ini.
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Gambar 2.2 Layer TCP/IP
Dalam TCP/IP, terjadi penyampaian data dari protokol yang berada di satu layer ke protokol yang berada pada layer yang lain. Setiap protokol memperlakukan semua informasi yang diterimanya dari protokol lain sebagai data. Jika suatu protokol menerima data dari protokol lain di layer atasnya, ia akan menambahkan informasi tambahan miliknya ke data tersebut. Informasi ini memiliki fungsi yang sesuai dengan fungsi protokol tersebut. Setelah itu data ini diteruskan lagi ke protokol pada layer di bawahnya. Hal yang sebaliknya terjadi jika suatu protokol menerima data dari protokol lain yang berada pada layer di bawahnya. Jika data tersebut dianggap valid, protokol akan melepas informasi tambahan tersebut, untuk kemudian meneruskan data itu ke protokol lain yang berada pada layer di atasnya.
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Gambar 2.3 Pergerakan Data pada layer TCP/IP.


Berikut ini adalah penjelasan setiap lapisan:

Lapisan terbawah, yaitu Network Interface layer, 

a. Bertanggung jawab mengirim dan menerima data ke dan dari media fisik. 

b. Media fisiknya dapat berupa kabel, serat optik, atau gelombang radio. 

c. Karena tugasnya ini, protokol pada layer ini harus mampu menerjemahkan sinyal listrik menjadi data digital yang dimengerti komputer, yang berasal dari peralatan lain yang sejenis.

Layer protokol berikutnya ialah Internet Layer, 

a. Protokol yang berada pada layer ini bertanggung jawab dalam proses pengiriman paket ke alamat yang tepat. 

b. Menangani routing datagram ke tujuan.

c. Pada layer ini terdapat tiga macam protokol, yaitu IP, ARP, dan ICMP. IP (Internet Protokol) berfungsi untuk menyampaikan paket data ke alamat yang tepat. ARP (Address Resolution Protocol)  ialah protokol yang digunakan untuk menemukan alamat hardware dari host/komputer yang terletak pada nertwork yang sama. Sedangkan ICMP (Internet Control Message Protokol) ialah protokol yang digunakan untuk mengirimkan pesan dan melaporkan kegagalan pengiriman data.

Layer berikutnya, yaitu Tranport Layer, 

a. Menangani pengiriman ke host tujuan.

b. Berisi protokol yang bertanggung jawab untuk mengadakan komunikasi antara dua host/komputer. Kedua protokol tersebut ialah TCP (Tranmission Control Protocol) dan UDP (User Datagram Protokol).

Layer teratas, ialah Application Layer. 

a. Pada layer inilah terletak semua aplikasi yang menggunakan protokol TCP/IP. 

b. Aplikasi yang berinteraksi langsung dengan user.

c. Data dikirimkan  dengan format tertentu menggunakan Tranport layer (lapisan di bawaah aplication layer) contoh : telnet, ftp, smtp.

Dengan penjelasan diatas, protokol TCP/IP mempunyai beberapa fungsi antara lain pengkapsulan/pengemasan, segmentasi, pengendalian sambungan menata penyampaian pesan, pengendalian aliran, pengendalian kesalahan, addresing dan multiplexing.

TCP/IP menyediakan dua jenis protokol koneksi untuk perngiriman data dalam kategori connectionless dan connection oriented. Pada jenis connectionless menyediakan pengiriman data dari sebuah mesin dalam TCP/IP tetapi tidak dapat menjamin sampainya data tersebut ketempat tujuan. Karena jenis pengiriman ini membagi data menjadi paket-paket terpisah dan hanya mengandalkan alamat tujuan pada paket-paket tersebut. Protokol ini lebih dikenal dengan UDP (User Datagram Protocol).

Jenis connection oriented merupakan kebalikan dari connectionless karena protokol ini menyediakan pengiriman data yang dapat diandalkan. Karena pada protokol ini melakukan pemulihan dari transmisi yang error, pemeriksaan paket yang hilang,  dan kesalahan saat mengirim antara asal paket dan tempat tujuan serta melakukan pengurutan paket data. Protokol ini lebih dikenal dengan TCP (Transmission Control Protocol). 

Program yang ingin memanfaatkan protokol TCP diperlukan software atau komponen yang dapat mengakses protokol TCP karena TCP berada di bawah sistem operasi yang menghubungkan komputer satu dengan yang lainnya. Komponen tersebut adalah soket.

2.2 Soket Sistem Operasi Windows

Microsoft membuat soket untuk sistem operasi Windows yang disebut dengan Winsock. Winsock telah menjadi standar API jaringan dan merupakan antarmuka pemrograman TCP/IP pada sistem operasi keluarga Windows. 

Keuntungan Winsock yang dibuat microsoft

· Menyediakan API standar yang open sehingga memudahkan dalam mengakses jaringan untuk segala platform sistem operasi di lingkungan Microsoft Windows misalnya Windows 9x, Windows NT/2000, dan Windows XP.

· Aplikasi yang dibuat oleh pengembang aplikasi  pada port BSD socket dapat juga berjalan dalam sistem operasi Windows.

2.3  Tinjauan Umum tentang Visual Basic 6.0

Karya tulis ini dapat tersusun menggunakan bantuan perangkat lunak Microsoft Visual Basic versi 6.0. Pemrograman menggunakan Visual Basic memiliki beberapa keuntungan salah satu diantaranya adalah produktivitas. Produktifitas yang dimaksud adalah dengan menggunakan Visual Basic memberikan kemudahan dan cepat untuk membangun aplikasi berbasis Windows. Microsoft Visual Basic adalah produk dari Microsoft, dimana Microsoft adalah perusahaan pembuat Sistem Operasi Windows oleh karena itu program yang dibuat dengan Microsoft Visual Basic dapat dengan mudah berjalan pada sistem operasi keluarga Windows.


Pada saat menjalankan Visual Basic pada layar monitor akan muncul tampilan gambar seperti di bawah ini. Berikut ini penjelasan mengenai komponen- komponen yang menyusun layar Visual Basic adalah: 
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Gambar 2.4 Tampilan Utama Visual Basic 6.0

Main Menu

Main menu terdiri dari komponen yaitu bar menu dan bar tittle.  Bar menu menampilkan menu yang berisi perintah – perintah pada Visual Basic, sedangkan bar tittle akan menampilkan judul proyek Visual Basic yang sering dikerjakan.

ToolBox

Adalah tempat komponen-komponen Visual Basic yang dapat digunakan untuk pembuatan program.

Project Explorer

Adalah tempat hirarki project ditampilkan dimana project dapat terdiri dari Form, Modul, Class dan dokumen. Project explorer dapat digunakan untuk memilih modul yang ingin diedit.

Properties Window

Adalah jendela yang digunakan untuk mengatur property dari komponen yang dipilih pada form.

Jendela Edit


Jendela edit merupakan suatu tempat yang digunakan untuk menulis rutin program bagi aplikasi yang sedang dibuat dengan Visual Basic.  Ini juga termasuk perlengkapan yang penting, karena rutin program yang ditulis didalamnya akan menentukan mekanisme kerja program tersebut.


Untuk setiap modul dari  program yang dibuat akan mempunyai satu buah jendela edit. Untuk mengetikan kode pada modul tertentu kita dapat mendouble Clik pada form modul yang akan diedit atau memilih form(modul) pada jendela Project Explorer.

Microsoft Visual Basic memiliki istilah-istilah yang perlu diketahui sebelum mempergunakannya, istilah-istilah tersebut antara lain: 

· Project yaitu program atau aplikasi yang dibuat dengan Visual basic. Program tersebut dapat terdiri dari beberapa form, modul ataupun class.

· Modul yaitu unit yang didalamnya berisi kode program yang dapat untuk mengatur jalannya form atau program secara keseluruhan.

· Class yaitu suatu tipe data yang dapat memiliki property dan method serta event.

· Property yaitu sifat atau karakteristik yang dimiliki dari class. 

· Method yaitu fungsi atau prosedur yang dimiliki class.

· Event yaitu kejadian yang terjadi jika ada perubahan pada suatu property atau input yang telah ditentukan sebelumnya. Event ini dapat dimanfaatkan memicu menjalankan kode-kode program untuk menangani kejadia tersebut.

· Komponen yaitu suatu objek yang biasanya merupakan tipe data class yang dapat digunakan untuk mengatur dan memiliki kegunaan tertentu untuk membangun suatu program. Komponen disebut juga Kontrol kaena kegunaanya untuk mengontrol sesuatu. Komponen juga merupakan salah satu antarmuka pengguna untuk berinteraksi dengan program.

· Form adalah suatu lembar desain user interface dari sebuah aplikasi yang dibuat. Form ini akan menjadi pondasi tempat diletakkannya komponen visual yang dimiliki oleh Visual Basic sesuai dengan keinginan.

Microsoft Visual Basic dapat memanfaatkan fungsi API pada Windows. API (Application Programming Interface) adalah fungsi-fungsi yang digunakan untuk menjalankan sistem operasi Windows. Fungsi-fungsi tersebut terdapat dalam file *.dll pada direktori c:\Windows\System. Hal-hal yang perlu diperhatikan saat mengakses fungsi API  dalam Visual Basic yaitu:

· Nama fungsi yang dipanggil dan nama file DLL-nya.

· Tipe parameter masukan.

· Tipe parameter keluaran.

· Agar dapat dipanggil pada semua form pada modul(bukan modul form) harus dideklarasikan public.

· Jika hanya dipanggil dalam satu modul saja misalnya dalam form deklarasikan private.

2.4  Komponen  Winsock

Winsock sebagai soket sistem operasi keluarga Windows dapat dimanfaatkan pada program yang dibuat menggunakan Visual Basic dengan  memakai kontrol/komponen winsock. 
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Gambar 2.5 Kontrol Winsock Visual Basic 6.0

Winsock memiliki property dan method yang dapat digunakan untuk mengontrol soket. Beberapa property dan method yang dimiliki oleh kontrol Winsock yaitu:

LocalHostName Property

LocalHostName property menghasilkan  nama dari sistem host lokal (nama komputer) pada obyek pemanggil. Properti ini hanya dapat mengambil nama komputer saja. Hasil properti ini berupa string 

LocalIP Property

Menghasilkan  IP address  sistem host dalam bentuk dot quad dari komputer lokal. Tipe hasil berupa string 

LocalPort Property

Menghasilkan  nomor port lokal yang digunakan oleh soket baik untuk mendengarkan (pasiv) atau connect (aktif). Tipe hasil bertipe long 

Protocol Property

Menghasilkan  nilai atau menentukan protokol transport yang digunakan (TCP atau UDP) untuk koneksi.

RemoteHost Property

Menghasilkan  nilai atau menentukan remote host/komputer yang dihubungi yang digunakan saat koneksi. Nilai hasil berupa string dapat berupa IP Address atau nama pemberian DNS.

RemotePort Property

Menghasilkan  nomor port yang digunakan atau sebelum koneksi terjadi dapat digunakan untuk menentukan port komputer yang akan dihubungi dalam koneksi.

State Property

Menghasilkan status dari soket saat koneksi terjadi bertipe integer. Status pada soket yang sering digunakan untuk mengetahui keadan soket antara lain: SckClosed bernilai 0, sckOpen bernilai 1, SckListening bernilai 2, sckconnecting bernilai 6,  sckConnected bernilai 7, sckError bernilai 9. 

Accept Method

Digunakan untuk menerima permintaan dari client. Method ini hanya dapat digunakan saat status soket listening (sckListening = 2).

Close Method

Menutup koneksi Soket baik dari aplikasi client atau server. 

GetData Method

Method Getdata digunakan untuk menerima data dari buffer yang diterima soket saat koneksi terjalin dengan remote komputer dan menyimpannya pada variabel yang ditentukan.

Sintak:

Sub GetData(data, [type], [maxLen])

Data adalah variabel yang digunakan untuk menyimpan data dari buffer

Type (dapat dikosongkan) adalah tipe data yang diterima

MaxLen (dapat dikosongkan) adalah panjang buffer/data yang diterima

Listen Method

Method ini digunakan untuk membuat soket pada mode pasiv atau menunggu dan mendengarkan permintaan koneksi client 

SendData Method

Method ini digunakan untuk mengirimkan data baik untuk soket sebagai server atau client
Sintak:

Sendata Data

Data adalah dapat berupa string atau berupa variabel string

Connect Method

Method Connect digunakan untuk menjalankan soket pada mode aktiv yaitu  meminta koneksi pada remote komputer.

2.5  Konsep Aplikasi 

Soket sebagai komponen yang digunakan untuk mengakses protokol transport dalam TCP/IP dapat digunakan untuk memilih salah satu dari dua protokol transport yang ada yaitu TCP atau UDP.

TCP banyak digunakan untuk aplikasi jaringan karena memberikan pengiriman data yang dapat diandalkan. Koneksi menggunakan soket memiliki  tiga fase (gambar 2.6) :

a) Mengadakan koneksi  (connection establishment).

b) Transfer data.

c) Penghentikan koneksi.


[image: image4.wmf]Permintaan Koneksi

  koneksi diperbolehkan

Kirim data

Kirim data

Pemutusan

Selesai /pesan pemutusan

Client

Server

Waktu

Proses

Pertukaran

Data

(Lapisan Aplikasi)

Proses

Koneksi

Connect

Proses

Penutupan

Soket

Close


Gambar 2.6 Fase-fase pada soket.

Konsep hubungan yang sering digunakan untuk aplikasi jaringan adalah client-server, dimana terdapat server (program) yang memiliki soket dan soket tersebut digunakan sebagai soket server. Socket server (Winsock) yaitu soket dijalankan pada mode pasif (listen) yang akan menerima koneksi dari socket client serta memberikan layanan yang telah ditentukan sebelumnya. Program client yaitu program yang memakai dan menggunakan soket tersebut sebagai soket client. Soket client (client soket) yaitu soket yang dijalankan pada mode aktiv (connect) untuk menghubungi server (socket server). Dimana biasanya antara client dan server telah mempunyai kesepakatan tentang tata cara berkomunikasi sebelumnya. Jadi client adalah perangkat lunak yang meminta dan biasanya mengawali permintaan dan pelayanan pada server yang telah ditentukan sebelumnya, sedangkan server1 adalah program yang mendengarkan permintaan, menerima dan melakukan tindakan yang telah ditentukan untuk permintaan (client1) tersebut.

Soket digunakan untuk koneksi menggunakan protokol transport TCP. Untuk koneksi merupakan kombinasi dari protokol, port dan alamat IP. Pada koneksi  TCP sebelum dua buah komputer dapat berkomunikasi (menerima dan mengirim data) terlebih dahulu kedua soket harus saling sinkronisasi atau terkonek. Jika koneksi sudah terjalin/terkonek maka tahap selanjutnya adalah persetujuan pertukaran data dan bagaimana format data yang telah disepakati. Dalam tahap ini adalah tergantung dari aplikasi yang telah didesain sebelumnya tentang bagaimana untuk berkomunikasi. Apakah aplikasi server menerima atau menolak permintaan itu tergantung dari desain aturan komunikasi yang dibuat.

Koneksi TCP hanya digunakan untuk mengoneksikan dan sarana untuk memanfaatkan protokol transport (TCP atau UDP) saja untuk tahap selanjutnya mengenai isi data, format, dan aturan komunikasi yang digunakan tergantung aplikasi. Misalnya pada telnet untuk koneksi harus menggunakan protokol TCP, IP Address, dan port yang digunakan server. Setelah terkoneksi kemudian diberikan tampilan login user kemudian password. Pada tahap login user ini adalah tahap aplikasi dimana diterima untuk melanjutkan proses selanjutnya tergantung pengisian user name dan passwordnya, jika salah maka ditolak dan diputuskan koneksinya. Kenapa pada program telnet diminta user dahulu kemudian password hal ini adalah tahap atau langkah yang harus dilakukan secara berurutan (protokol aplikasi) dan diikuti yang diatur oleh aplikasi (sistem) server telnet. 

2.6  Pulse Code Modulation

Pulse Code Modulation (PCM) adalah salah satu teknik encoding (kompresi audio) yang digunakan pada telepon digital. Encoding merupakan proses untuk pengubahan sinyal analog kedalam representasi biner (digital). Karena sinyal suara merupakan sinyal analog, maka sinyal suara/audio agar dapat dilakukan penyimpanan, pemrosesan dan pengiriman dalam komputer harus diubah dalam representasi digital. PCM merupakan salah satu encoding untuk format audio wave (*.wav).
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Gambar 2.7 Sinyal Analog
Terdapat tiga langkah untuk pengubahan sinyal analog (suara) ke digital menggunakan PCM yaitu: 

· Sampling

· Quantization
· Coding/encoding
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Gambar 2.8 Proses PCM

2.6.1  Sampling

Sampling yaitu pengambilan nilai dari sinyal analog dengan interval waktu yang telah ditentukan disimpan dalam bilangan real. Misalkan diambil nilai amplitudo (besar tegangan volt) dari sinyal dan disimpan dalam nilai angka. Hasil proses sampling didapat sinyal yang tidak lagi kontinyu tetapi dalam diskret.
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Gambar 2.9 Sinyal hasil sampling
Cara pengambilan sampling yang dimaksudkan untuk dapat dipulihkan lagi minimum memerlukan frekuensi sampling (fA) dua kali dari frekuensi yang disampling (fS). Harry Nyquist seorang ahli matematika dari Bell laboratory menyatakan: Untuk mengubah sinyal suara kedalam bentuk digital, mengirimkannya melalui sirkuit digital dan menghasilkan kembali sinyal suara yang memiliki kualitas tinggi pada penerima akhir, amplitudo dari sinyal sinus analog harus disampel pada dua kali frekuensi tertinggi dari sample. Maka dapat dirumuskan:

f A = 2 f S

Ilmuwan Bell
 Laboratory juga menemukan bahwa suara manusia mempunyai range frekuensi dari 50 Hz sampai 10000 Hz. 99% dari informasi suara berada pada bandwidth 300 Hz – 3400 Hz, dimana hasil penelitian tersebut digunakan sebagai bandwidth frekuensi standar dalam telepon analog.

Sesuai dengan rumusan Nyquist diatas untuk menghasilkan kembali suara dengan kualitas baik harus disampling menggunakan frekuensi :

2 x (3400-300) Hz = 6200 Hz 1
2.6.2  Quantization

Quantization yaitu penentuan setiap nilai (tiap interval waktu) yang diperoleh dari proses sampling sinyal analog (suara) dipetakan kedalam interval diskret. Karena sinyal analog adalah kontinyu maka akan terjadi error quantisasi atau quantisasi noise pada proses quantisasi ini. Jika besarnya interval adalah a, maka maksimum error quantisasi adalah a/2.
2.6.3  Coding  

Coding disebut juga code-word generation yaitu merepresentasikan nilai yang diperoleh dari proses quantisasi kedalam kode biner. Pada tahap ini tergantung dari berapa bit untuk tiap sampel. Jumlah bit yang biasa digunakan  yaitu 8 dan 16 bit. Jika menggunakan 8 bit maka terdapat 28 = 256 kemungkinan. Hasil dari proses coding disebut code biner disebut juga code word PCM.
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Gambar 2.10 Proses Encoding
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Gambar 2.11 Bentuk sinyal tiap proses PCM
Sinyal hasil encoding ini sekarang sudah dalam format digital dan dapat ditransmisikan.

2.6.4  Proses Rekonstruksi Suara

Hasil PCM merupakan sesuatu yang tidak berguna apabila sinyal suara tidak dapat diperoleh kembali. Untuk proses rekonstruksi merupakan proses kebalikan dari proses encoding yaitu decoding. Decoding merupakan proses mengubah sinyal (representasi) digital kedalam representasi sinyal analog. Proses yang terjadi yaitu:
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Gambar 2.12 Proses Rekonstruksi

Sebuah digital-analog converter (decoding) membaca dari sampel hasil proses PCM, dan membuat tegangan yang merupakan hasil representasi dari sampel PCM tersebut.


[image: image11.png]



Gambar 2.13 Proses decoding
Kemudian sinyal diskret itu direkonstruksi kembali menggunakan low pass filter sehingga diperoleh sinyal analog.
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Gambar 2.14 Sinyal hasil rekonstruksi

2.7 Audio Streaming
TCP dan UDP adalah protokol transport yang digunakan pada jaringan TCP/IP untuk mengirimkan data diantara komputer yang terhubung dalam jaringan. 

TCP dapat dimanfaatkan untuk mengirimkan data dan sekaligus dapat diandalkan karena sifat yang dimiliki oleh TCP. Data tersebut dikirimkan dalam bentuk byte-byte dan didalamnya dapat berupa data bertipe string seperti kebanyakan layanan internet mempergunakan tipe data string/text misalnya pada web server. Tipe data yang lain misalkan biner dimana file-file program yang dapat dieksekusi (berekstensi *.exe) atau file musik (berektensi *.wav) dapat dikirimkan tetapi dalam bentuk aliran byte-byte dari file tersebut.

Fasilitas untuk menampilkan suara (dan video) biasa disebut multimedia. File-file multimedia biasanya digunakan untuk menyediakan audio dan video. Audio dan video dapat disampaikan dalam dua jalan yaitu streaming dan non streaming. Streaming yaitu teknik pengiriman file yang dapat dimainkan dengan segera saat didownload walaupun baru sebagian file. File non streaming sebelumnya harus di download seluruhnya pada harddisk (atau media penyimpan yang lain) pada komputer pengguna sebelum dapat memainkannya. 

Streaming lebih disukai karena dari pada mendownload seluruh file, file dapat dimainkan dengan segera tanpa perlu mendownload seluruh file. Dan hal ini tidak memenuhi media penyimpan karena file sehabis dimainkan langsung dimusnahkan.

Salah satu kelemahan dari streaming adalah kualitas yang rendah ketika dimainkan kembali (playback) atau ketika koneksi internet lambat. 

Keuntungan dari streaming :

· Ukuran file kecil, karena digunakannya kompressi sehingga ukuran file lebih kecil daripada ukuran file standar (memiliki kualitas lebih).

· Media penyimpan tidak diperlukan karena setelah media dimainkan kemudian dihapus jadi tidak memerlukan tempat penyimpanan.

· Sedikit waktu download, karena file-file biasanya lebih kecil.

Kerugian streaming :

· Menurunkan kualitas suara

· Kurangnya kontrol

· Delay/penundaan

Windows sebagai sistem operasi yang banyak digunakan karena kemudahannya karena begitu  banyak tuntutan sebuah PC untuk memberikan hiburan salah satunya yaitu melengkapi kemampuan pada sistem operasinya untuk mendukung dan memberikan kemampuan multimedia, yaitu dengan memberikan fasilitas fungsi-fungsi API yaitu kemudahan untuk memanfaatkan fungsi-fungsi dalam file-file sistem (*.DLL) yang digunakan Windows.

Fungsi-fungsi API tersebut dapat digunakan untuk mengambil data audio dari devais soundcard (mic), mengolah data audio, mengkompress (encoding) dalam tipe audio, dan mengubahnya menjadi stream audio agar dapat dikirimkan menggunakan soket stream (TCP). Untuk mengirimkan data audio (hasil kompresi) dapat dipergunakan soket (winsock). 

2.7.1
Parameter Fungsi API Audio Streaming
Fungsi-fungsi API hanya dapat berjalan dengan memberikan parameter masukan yang sesuai. Struktur data (dalam Visual Basic) yang digunakan sebagai parameter masukan untuk pemanggilan fungsi API untuk audio streaming adalah: struktur WAVEHDR, WAVEFILTER, WAVEFORMATEX, dan ACMSTREAMHEADER. Penjelasan untuk tiap struktur tersebut adalah sebagai berikut:

Struktur data WAVEHDR mendefinisikan header untuk mengetahui tempat penyimpanan (buffer) format audio wave pada media penyimpan. Penjelasan struktur WAVEHDR adalah:

Type WAVEHDR

    lpData As Long             

    dwBufferLength As Long      

    dwBytesRecorded As Long    

    dwUser As Long              

    dwFlags As Long             

    dwLoops As Long            

    wavehdr_tag As Long      

    Reserved As Long            

    hData As Long               

End Type

LpData, pointer yang menunjuk alamat tempat penyimpanan (buffer waveform audio)untuk mengunci buffer.

DwBufferLength, digunakan unuk menyimpan panjang (ukuran) dari buffer.

dwBytesRecorded, digunakan hanya untuk input saja

dwUser, data yang ditentukan oleh aplikasi, diinisialisasi dengan nol (0).

 dwFlags, untuk flag informasi buffer.

dwLoops, untuk counter pengontrol loop. Hanya digunakan dengan buffer output. 

wavehdr_tag, untuk dicadangkan (dibiarkan saja).

Reserved, dicadangkan (dibiarkan saja).

HData, handel untuk mengunci buffer data

Struktur tipe WAVEFILTER mendefinisikan filter untuk bentuk format audio wave (waveform-audio). Penjelasan struktur WAVEFILTER adalah:

Type WAVEFILTER

    cbStruct      As Long

    dwFilterTag   As Long

    fdwFilter     As Long

    dwReserved(5) As Long

End Type

CbStruct yaitu ukuran dalam byte dari struktur WAVEFILTER.

DwFilterTag yaitu tipe filter format wave.

FdwFilter yaitu flag untuk anggota dwfiltertag.

DwReserved, dicadangkan untuk penggunaan sistem; tidak boleh diubah oleh aplikasi.

Struktur ACMSTREAMHEADER mendefinisikan header yang digunakan untuk mengidentifikasikan sumber konversi ACM dan tujuan pasangan buffer untuk konversi stream. Penjelasan struktur ACMSTREAMHEADER adalah:

Type ACMSTREAMHEADER           

    cbStruct As Long            

    dwStatus As Long           

    dwUser As Long             

    pbSrc As Long               

    cbSrcLength As Long   

    cbSrcLengthUsed As Long  

    dwSrcUser As Long           

    cbDst As Long               

    cbDstLength As Long    

    cbDstLengthUsed As Long 

    dwDstUser As Long           

    dwReservedDriver(9) As Long 

End Type
CbStruct, ukuran dalam byte dari struktur ACMSTREAMHEADER. Anggota struktur  sebelumnya harus diinisialisasi sebelum memanggil fungsi yang menggunakan struktur ini.

DwStatus, flag yang memberikan informasi tentang buffer konversi. Anggota ini harus diinisialisasi 0 sebelum dipanggil.

DwUser, data pengguna, dapat ditentukan oleh aplikasi.

PbSrc, pointer (alamat) buffer sumber.

CbSrcLength, pajang data dalam byte yang digunakan untuk konversi (ditunjuk oleh pbsrc).

CbSrcLengthUsed, jumlah data yang dipakai dalam byte untuk proses konversi.

DwSrcUser, 32 bit data yang ditentukan oleh aplikasi.

pbDst pointer pada buffer tujuan.

cbDstLength panjang dalam byte buffer tujuan yang ditunjuk oleh pbDst.

cbDstLengthUsed jumlah data dalam byte hasil dari konversi.

dwDstUser  32 bit data yang ditentukan oleh aplikasi

dwResrvedDriver, dicadangkan tidak digunakan

Catatan: sebelum struktur ACMSTREAMHEADER dapat digunakan untuk konversi sebelumnya harus diersiapkan dengan memanggil fungsi acmstreamPrepareHEader. Jika aplikasi sudah selesai dengan struktur ini harus memanggil fungsi acmStreamUnprepareHeader sebelum membebaskan sumber dan tujuan buffer.

Struktur WAVEFORMATEX mendefinisikan format data format wave. Penjelasan struktur ACMSTREAMHEADER adalah:

Type WAVEFORMATEX

    wFormatTag As Integer      

    nChannels As Integer        

    nSamplesPerSec As Long  

    nAvgBytesPerSec As Long 

    nBlockAlign As Integer      

    wBitsPerSample As Integer 

    cbSize As Integer           

    xBytes(MAXEXTRABYTES) As Byte 

End Type

WFormatTag, tipe format audio Waveform. 

nChannels, jumlah channel/saluran data audio wave. Satu untuk mono dan dua untuk stereo. 

nSamplePerSec, rata-rata sampel dalam satu detik (hertz).

nAvgBytePerSec, transfer data rata-rata yang diperlukan dalam setiap detik. 

NBlockAlign, ukuran blok data, yaitu satuan unit terkecil  dari data untuk tipe format wFormatTag.

wBitPerSample, banyaknya bit untuk tiap sample yang diambil. Biasanya 8 atau 16 bit.

cbSize ukuran dalam byte untuk format yang ditambahkan pada akhir WAVEFORMATEX. 
2.7.2
Fungsi-fungsi API Audio Streaming
File-file yang dapat dimanfaatkan dari Windows untuk audio streaming yaitu: Winmm.dll dan MsAcm32.dll. Fungsi-fungsi yang disediakan dalam winmm.dll adalah fungsi-fungsi yang dapat digunakan untuk membuat dan memainkan file audio dalam format wave (*.wav) fungsi-fungsi tersebut diantaranya yaitu WaveInOpen, sndPlaySound, WaveInPrepareHeader, WaveOutOpen, WaveOutWrite dan lain-lain. Sebagian variabel (dengan tipe yang sama) tidak dijelaskan lagi karena telah dijelaskan pada variabel fungsi sebelumnya. Penjelasan fungsi-fungsi dari Winmm.dll adalah sebagai berikut:

Fungsi sndPlaySound berfungsi untuk memainkan format wave (waveform) yang di tunjukkan pada parameter masukan. Prototipe fungsinya yaitu: 
BOOL sndPlaySound ( LPCSTR lpszSound, UINT fuSound );

lpszSound adalah string yang menunjukkan filename (dan path) dari file yang akan dimainkan. fuSound adalah flag untuk memainkan suara. Fungsi menghasilkan true jika file yang ditunjuk lpszSound dapat dimainkan, dan false jika tidak berhasil.

Fungsi waveInOpen berfungsi untuk membuka device input untuk perekaman dalam format wave. Prototipe fungsi ini yaitu:

MMRESULT waveInOpen(LPHWAVEIN phwi, UINT uDeviceID, LPWAVEFORMATEX pwfx,DWORD dwCallback, DWORD dwCallbackInstance, DWORD fdwOpen)

phwi akan diisi dengan handel yang menunjukkan device audio format wave yang terbuka. UDeviceID adalah pengidentifikasi device input audio yang ingin dibuka (menentukan device yang ingin digunakan untuk input). DwCallback adalah alamat tetap dari fungsi callback yang tetap. DwCallbackInstance adalah data yang dilewatkan pada mekanisme callback. FdwOpen adalah flag untuk device yang sedang dibuka. 

Fungsi waveInPrepareHeader digunakan untuk mempersiapkan buffer untuk input format wave. Prototipe fungsinya yaitu:

MMRESULT waveInPrepareHeader( HWAVEIN hwi, LPWAVEHDR pwh, UINT cbwh );

hwi adalah handel device input audio format wave. phw adalah alamat struktur WAVEHDR yang menunjukkan buffer yang disiapkan. cbwh adalah ukuran (byte) dari struktur WAVEHDR.

Fungsi waveInUnprepareHeader digunakan untuk membersihkan persiapan yang dilakukan fungsi waveinPrepareHeader. Fungsi ini dipanggil sebelum membebaskan buffer. Prototipe fungsinya yaitu:

MMRESULT waveInPrepareHeader(HWAVEIN hwi,
LPWAVEHDR pwh, UINT cbwh);

Phw adalah alamat struktur WAVEHDR yang menunjukkan buffer yang akan dilepaskan.
Fungsi waveInAddBuffer digunakan untuk menambahkan buffer input pada device input format wave. Prototipe fungsi ini yaitu:

MMRESULT waveInAddBuffer(HWAVEIN hwi, LPWAVEHDR pwh, UINT cbwh);


Fungsi waveInStop digunakan untuk menghentikan pengambilan input audio dalam format wave. Prototipe fungsinya yaitu:

MMRESULT waveInStop(HWAVEIN hwi);

Fungsi waveInReset digunakan untuk menghentikan input dari device input format wave dan mereset posisi input saat ini menjadi nol. Prototipe fungsinya yaitu:

MMRESULT waveInReset(HWAVEIN hwi);

Fungsi waveInClose digunakan untuk menutup device input audio format wave. Prototipe fungsinya yaitu:

MMRESULT waveInClose( HWAVEIN hwi );

Fungsi waveOutOpen digunakan untuk membuka device output format wave yang diberikan untuk proses memainkan kembali (playback). Prototipe fungsinya yaitu:

MMRESULT waveOutOpen( LPHWAVEOUT phwo, UINT uDeviceID, LPWAVEFORMATEX pwfx, DWORD dwCallback, DWORD dwCallbackInstance, DWORD fdwOpen);

phwo adalah alamat yang diisi oleh handel yang menunjukkan device output audio format wave yang terbuka. UDeviceID adalah identifikasi dari device output untuk sebuah tipe format wave (menentukan device yang digunakan unutk output). pwfx adalah alamat dari struktur WAVEFORMATEX yang menunjukkan format data audio format wave yang akan dikirimkan pada device output. DwCallback adalah alamat dari fungsi tetap callback. dwCallbackInstance adalah data user yang dilewatkan pada mekanisme callback. fdwOpen adalah flag untuk pembukaan device. 

Fungsi waveOutPrepareHeader digunakan untuk mempersiapkan sebuah blok data audio format wave untuk proses playback. Prototipe fungsinya yaitu:

MMRESULT waveOutPrepareHeader(HWAVEOUT hwo,
LPWAVEHDR pwh, UINT cbwh);

hwo adalah handel dari device output audio format wave. 

Fungsi waveOutUnprepareHeader digunakan untuk membersihkan persiapan yang dilakukan oleh fungsi waveOutPrepareHeader. Fungsi ini harus dipanggil sebelum membebaskan buffer. Prototipe fungsinya yaitu:

MMRESULT waveOutUnprepareHeader( HWAVEOUT hwo, LPWAVEHDR pwh, UINT cbwh);

Fungsi waveOutWrite digunakan untuk mengirimkan sebuah blok data (wave) pada device output format wave audio (waveform-audio) yang diberikan. Prototipe fungsinya yaitu:

MMRESULT waveOutWrite( HWAVEOUT hwo,
LPWAVEHDR pwh, UINT cbwh);

Fungsi waveOutClose digunakan untuk menutup device output format wave audio yang diberikan pada parameter masukan. Prototipe fungsinya yaitu:

MMRESULT waveOutClose( HWAVEOUT hwo );

Fungsi waveOutReset digunakan untuk menghentikan proses playback dari device output format wave audio yang diberikan dan mereset posisi playback saat ini pada nol. Prototipe fungsinya yaitu:

MMRESULT waveOutReset( HWAVEOUT hwo );

Fungsi waveOutPause digunakan untuk pause dari proses playback yang sedang dilakukan dari device output format wave audio yang diberikan pada parameter masukan. Prototipe fungsinya yaitu:

MMRESULT waveOutPause( HWAVEOUT hwo);

Fungsi waveOutRestart digunakan untuk melanjutkan proses playback dari device output format wave audio yang telah dipause sebelumnya. Prototipe fungsinya yaitu:

MMRESULT waveOutRestart( HWAVEOUT hwo );

Fungsi-fungsi API dari file MsAcm32.dll dapat digunakan untuk mengkonversi format data blok format wave menjadi data stream. Fungsi-fungsi yang dimanfaatkan dari file tersebut antara lain: acmStreamOpen, acmStreamPrepareHeader, acmStreamConvert, acmStreamClose dan beberapa fungsi yang lain. Penjelasan fungsi-fungsi dari MsAcm32.dll adalah sebagai berikut:

Fungsi acmStreamOpen digunakan untuk membuka sebuah konversi stream ACM (Audio Compression Manager). Konversi stream digunakan untuk mengkonversi data dari sebuah format audio tertentu ke format yang lain. Prototipe pemanggilan fungsinya yaitu:

MMRESULT acmStreamOpen(LPHACMSTREAM phas,
HACMDRIVER had, LPWAVEFORMATEX pwfxSrc, LPWAVEFORMATEX pwfxDst, LPWAVEFILTER pwfltr,
DWORD dwCallback, DWORD dwInstance, DWORD fdwOpen);

phas yaitu alamat dari handel yang akan menerima handel stream baru yang dapat digunakan untuk konversi. had  yaitu handel dari driver ACM. PwSrc adalah alamat dari struktur WAVEFORMATEX yang menunjukkan format sumber konversi yang diinginkan. pwfxDst adalah alamat dari struktur WAVEFORMATEX yang menunjukkan format tujuan konversi yang diinginkan. pwfltr adalah alamat dari struktur WAVEFILETER yang menunjukkan operasi filter yang diinginkan dilakukan dalam stream konversi. DwCallback adalah alamat dari fungsi callback. DwInstance adalah data dari aplikasi yang dilewatkan pada fungsi callback yang ditentukan oleh parameter dwCallback. FdwOpen adalah flag untuk pembukaan stream konversi.

Fungsi acmStreamClose digunakan untuk menutup proses konversi ACM. Prototipe fungsinya yaitu:

MMRESULT acmStreamClose( HACMSTREAM has, DWORD fdwClose);

has adalah handel dari proses stream konversi (yang terbuka) yang akan ditutup. FdwClose dicadangkan, harus diisi nol.

Fungsi acmStreamPrepareHeader digunakan untuk mempersiapkan struktur ACMSTREAMHEADER untuk sebuah proses konversi stream ACM. Fungsi ini harus dipanggil sebelum header stream dapat digunakan untuk konversi. Prototipe fungsinya yaitu:

MMRESULT acmStreamPrepareHeader( HACMSTREAM has, LPACMSTREAMHEADER pash, DWORD fdwPrepare);

pash adalah alamat dari struktur ACMSTREAMHEADER yang menunjukkan buffer sumber dan tujuan yang akan disiapkan. fdwPrepare adalah tipe yang dicadangkan dan harus diisi nol.

Fungsi acmStreamUnprepareHeader digunakan untuk membersihkan persiapan yang dilakukan fungsi acmStreamPrepareHeader. Fungsi ini harus dipanggil sebelum membebaskan sumber dan tujuan buffer konversi. Prototipe fungsinya yaitu:

MMRESULT acmStreamUnprepareHeader(HACMSTREAM has,
 LPACMSTREAMHEADER pash, DWORD fdwUnprepare);

pash adalah alamat dari struktur ACMSTREAMHEADER yang menunjukkan buffer sumber dan tujuan yang akan di lepaskan. fdwUnprepare adalah tipe dicadangkan dan harus diberikan nilai nol.

Fungsi acmStreamConvert digunakan untuk memulai melakukan konversi pada conversion stream tertentu. Prototipe fungsinya yaitu:

MMRESULT acmStreamConvert( HACMSTREAM has, LPACMSTREAMHEADER pash, DWORD fdwConvert );

fdwConvert adalah flag untuk proses konversi.

Fungsi acmStreamReset digunakan untuk menghentikan proses konversi (dari proses konversi yang diberikan). Prototipe fungsinya yaitu:

MMRESULT acmStreamReset( HACMSTREAM has, DWORD fdwReset);

fdwReset adalah tipe dicadangkan; harus diberikan nilai nol.


Fungsi acmStreamSize menghasilkan ukuran buffer sumber dan tujuan dari proses konversi stream ACM. Prototipe fungsinya yaitu:

MMRESULT acmStreamSize( HACMSTREAM has, DWORD cbInput, LPDWORD pdwOutputBytes, DWORD fdwSize );

cbInput adalah ukuran (byte) dari buffer sumber atau tujuan. pdwOutputBytes adalah alamat variabel yang berisi ukuran (byte) dari buffer sumber atau tujuan. fdwSize adalah flag untuk query ukuran stream.
2.8 Public Key Cryptography
Enkripsi (encryption) merupakan implementasi dari teknik kriptografi (cryptography). Kriptografi adalah ilmu dan seni menjaga pesan tetap aman.  Umumnya ada dua algoritma enkripsi berdasarkan kunci yaitu algoritma simetri dan kunci publik (public key).  Algoritma simetri yaitu dimana kunci enkripsi dapat diperhitungkan dari kunci dekripsi dan sebaliknya.  Algoritma kunci publik atau disebut juga algoritma asimetri yaitu algoritma yang didesain untuk menghasilkan kunci untuk enkripsi berbeda dengan kunci untuk dekripsi.  Algoritma-algoritma yang termasuk Algoritma kunci publik diantaranya yaitu Algoritma Knapsack, RSA, Rabin, ElGamal, McEliece, Elliptic curve cryptosystem, dan LUC.
Enkripsi publik menggunakan kunci yang berbeda yang digunakan untuk mengenkripsi dan mendekripsi.  Proses enkripsi menggunakan public key/kunci publik, sedang dekripsi menggunakan private key/kunci privat. Karena kunci enkripsi dan dekripsi yang berbeda sehingga kunci publik dapat diberikan kepada semua orang yang digunakan untuk mengenkrip data pada pemilik kunci privat. Sedang kunci privatnya disimpan/dirahasiakan.  Sehingga orang yang menyadap hanya akan mendapatkan data sampah apabila tidak dapat memecahkan kunci privatnya.
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Gambar 2.15 Proses Enkripsi Publik

2.8.1 Algoritma RSA


Algortima RSA merupakan salah satu algoritma kunci publik yang cukup mudah dimengerti dan diimplementasikan.  RSA dikembangkan tahun 1977 oleh Ron Rivest, Adi Shamir, dan Leonard Adleman dari MIT (Massachuset Institut of Technology) dan pertama kali di publikasikan tahun 1978.  Rivest-Shamir-Adleman (RSA) adalah algoritma yang secara luas telah diterima dan diimplementasikan untuk algorima kunci publik.

Plaintext dienkripsi dalam satuan blok.  Blok yaitu kumpulan dari bit.  Dimana setiap blok mempunyai nilai biner yang lebih kecil dari n. ukuran blok haruslah kurang atau sama dengan log2 (n).  secara praktik ukuran blok yaitu k, dimana 2k < n ≤ 2k+1

Proses enkripsi dan dekripsinya yaitu:
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Gambar 2.16 Proses enkripsi dan dekripsi RSA

Enkripsi    
C = Me mod n

Dekripsi 
M = Cd mod n = (Me)d mod n = Med mod n

Dimana


C : Ciphertext;
  yaitu data hasil keluaran dari algoritma enkripsi

M : Plaintext;
yaitu pesan yang masih dapat terbaca jelas atau data yang diberikan sebagai input dari Algoritma enkripsi

e : pangkat (enkripsi) 

d : pangkat (dekripsi)

KU: Kunci publik terdiri dari e dan N

KR: Kunci privat terdiri dari d dan N

Algoritma enkripsi yaitu algoritma yang digunakan untuk melakukan pengubahan pada plaintext

Algoritma dekripsi yaitu algoritma yang menerima ciphertext dan kunci yang cocok dan menghasilkan Plaintext yang asli

Kedua pengirim dan penerima harus mengetahui nilai n. pengirim harus mengetahui nilai e dan hanya penerima yang harus mengetahui nilai d.

Ringkasan Algoritma RSA 

Algoritma RSA

1. Pilih p,q
;dimana  p dan q keduanya bilangan prima dengan p ≠ q
2. Hitung  n = p x q

3. Hitung Φ(n) = (p-1)(q-1)

4. Pilih bilangan bulat e 

gcd(Φ(n),e)=1; 1< e <
Φ(n)

5. Hitung d 


d ≡ e-1 mod Φ(n)

Kunci Publik


KU = { e , n }

Kunci Privat


KR = { d , n )

Enkripsi

Plaintext 


M < n

Ciphertext


C = Me (mod n)

Dekripsi

Ciphertext


C

Plaintext


M = Cd (mod n)

2.8.2  Penggunaan RSA pada Komunikasi

Pengamanan sebuah koneksi dan transmisi data tidak cuma teknik enkripsi  saja tetapi juga serangkaian langkah-langkah yang harus ditempuh agar keamanan itu terwujud. Serangkaian langkah-langkah yang harus dilakukan yang melibatkan dua atau lebih pihak dan didesain untuk menyelesaikan suatu tugas tertentu disebut protokol. Serangkaian langkah berarti protokol mempunyai urutan, dari awal sampai akhir. Setiap langkah harus dijalankan dan tidak boleh ada langkah yang diambil sebelum langkah sebelumnya terselesaikan. Hal ini terjadi untuk menangani proses yang dapat terjadi karena proses sebelumnya sudah terjadi. Dalam komunikasi chating terjadi saat pertukaran kunci publik antara client dan server. Client dapat mengirim data dengan aman pada server jika sudah mendapatkan kunci dari server, begitu juga pada server. Pengguna komputer (client) tidak dapat menghubungi server untuk melakukan percakapan menggunakan suara jika belum mengetahui port yang digunakan dan terkoneksi pada server.

Protokol mempunyai beberapa sifat diantaranya:

· Semua yang telibat harus mengetahui protokol dan semua langkah yang harus dilakukan

· Semua pihak yang terlibat harus setuju untuk mematuhinya

· Protokol tidak boleh ambigu; setiap langakah harus terdefinisi dengan jelas dan tidak boleh ada kesempatan untuk salah paham

· Protokol harus lengkap; harus ada tindakan tertentu untuk setiap situasi/keadaan
Sebuah protokol kriptografi adalah protokol yang menggunakan kriptografi. Sebuah protokol kriptografi dapat menggunakan beberapa algoritma kriptografi, tetapi kebanyakan  tujuan dari protokol ini adalah menjaga kerahasiaan. Pihak yang terlibat mungkin ingin membagi sebagian dari rahasia. Semua pihak yang terlibat menggunakan kriptografi dalam protokol adalah untuk mencegah pengintipan data. Di internet karena segala kemungkinan dapat terjadi untuk itu harus dianggap bahwa segala sesuatu itu tidak benar sebelum ada otentifikasi atau bukti yang menyatakan bahwa pihak tersebut adalah pihak yang dapat dipercaya.


Prosedur dalam pengiriman data dengan menggunakan kriptografi/enkripsi RSA (enkripsi publik) yaitu sebelum mengirimkan data terjadi antara dua komputer sebelumnya harus melakukan pertukaran kunci publik. Misalkan dua komputer yang ingin berhubungan adalah komputer A dan B. Setelah kunci publik A diperoleh komputer B dan komputer B memperoleh kunci publik A kemudian komputer A untuk mengirim pesan dengan mengenkripsi pesan A tersebut menggunakan kunci publik B, sebaliknya komputer B yang ingin mengirim pesan B kepada A harus mengenkripsi pesan B menggunakan kunci publik A. Pada proses penerimaan komputer A yang ingin mendapatkan pesan B harus menggunakan private key A untuk mendekripsi cipertex dari B, begitu pula sebaliknya pada komputer B yang ingin mendapatkan pesan A harus mendekripsi cipertext dari A menggunakan kunci publik B. untuk lebih jelasnya skenario komunikasi menggunakan enkripsi RSA lihat pada gambar berikut:
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Gambar 2.17 Skenario pengiriman pesan

Keterangan:

1. Komputer A mengirim ciphertextA kepada B yang berasal dari pesan A dienkripsi menggunakan kunci publik B.

2. Komputer A menerima pesan B yang berasal dari dekripsi cipertextB  menggunakan privat key A

3. Komputer B menerima pesan A yang berasal dari dekripsi cipertextA menggunakan privat key B

4. Komputer B mengirim ciphertextB kepada A yang berasal dari pesan B dienkripsi menggunakan kunci publik A.

2.9  Format Pesan

Manusia akan dapat berkomunikasi dengan yang lain jika manusia yang satu dapat mengetahui keinginan dari manusia yang lain. Manusia akan mengetahui keinginan orang lain jika keinginannya itu disampaikan pada orang lain menggunakan bahasa dan dipahami oleh orang tersebut. Hal diatas juga terjadi juga pada aplikasi yang ingin berkomunikasi. Aplikasi dapat mengetahui dan memahami aplikai yang lain apabila kedua aplikasi tersebut menggunakan bahasa yang dapat dipahami bersama.

Bahasa terdiri dari kata, kata terdiri dari karakter. Dari karakter ascii dapat digunakan untuk membentuk token (kode) yang dapat dikenali dan dapat digunakan untuk berkomunikasi.

Aplikasi dapat memahami apa yang diinginkan aplikasi client atau server apabila menggunakan token serta memiliki pengartian yang dipahami dan disepakati bersama. Jadi token dimanfaatkan sebagai kontrol data dan prosedur yang harus lakukan. Setelah token-token yang digunakan telah ditentukan maka dapat dibuat format data yang dikirim dari kedua pihak (client-server). 

2.10   FlowChart 

Flowchart Adalah suatu bagan yang menggambarkan arus logika dari data yang akan diproses dalam suatu program dari awal sampai akhir. Flowchart ini menggambarkan bagaimana progam dimulai, input yang diberikan, proses yang dijalankan hingga program selesai dieksekusi

Adapun beberapa simbol yang digunakan dalam progam chating ini diantaranya adalah:

1. , simbol terminal. 

2. , simbol proses.

3. , simbol aliran data.

4. , simbol data (masukan).

5. , simbol keputusan.

6. , simbol persiapan.

7. , simbol penghubung.

8. , simbol display.

9. , simbol penghubung (halaman lain).
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1 Comer, D.E. & Stevens, D.L., Internetworking with TCP/IP volume III Client-Server Programming and Applications, halaman 11








1 K. L. Poland, www.uic.edu/home/tellabg2/ken/T1/T1_intro/part_2_portrait.fm
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