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BAB I 

PENDAHULUAN 

 
 

1.1 Latar Belakang Masalah 

Digital Forensik adalah suatu ilmu pengetahuan dan 

keahlian untuk mengidentifikasi, mengoleksi, menganalisa dan 

menguji bukti–bukti digital pada saat menangani sebuah kasus 

yang memerlukan penanganan dan identifikasi barang bukti 

digital.  

Adapun salah satu bagian dari digital forensik yaitu forensik 

jaringan, disini meliputi pengambilan informasi dari network 

traffic yang berupa paket – paket data, menganalisa dan 

menginterpretasikan informasi yang kemudian disimpan dalam 

log – log seperti : packet sniffer log, Intursion Detection System 

log, Webserver log, dan lain - lain. Log – log ini diperiksa ketika 

pesan diterima di jaringan, jika data yang pemilik dibaca tanpa 

persetujuan, atau jika ada pembuatan ulang events pada 

jaringan, untuk mengetahui apa yang sebenarnya terjadi, untuk 

mengetahui detail koneksi, serta untuk mengetahui alamat asal 

dan tujuan. (I Wayan Bevin Waranugraha, 2012) 
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Dalam melakukan penyidikan barang bukti, seorang 

penyidik memerlukan tools atau software yang akan digunakan 

dalam proses penyidikan tersebut. Namun demikian, masih 

banyak penyidik yang menggunakan tools pada Sistem Operasi 

Linux yang masih berbasis command line. Masalah yang terjadi 

adalah seorang penyidik harus menghafal atau setidaknya selalu 

membuka referensi atau manual dari tools yang digunakan. Hal 

ini akan membuat proses penyidikan menjadi terhambat apabila 

seorang penyidik lupa akan kode dari program tersebut. Peneliti 

bermaksud membantu tugas dari seorang penyidik untuk dapat 

menyelesaikan permasalahan diatas dengan membuat aplikasi 

digital forensik berbasis desktop yang bertujuan untuk 

mempermudah proses penyidikan atau proses menganalisa dari 

barang bukti tersebut.  

1.2 Rumusan Masalah 

  Berdasarkan uraian latar belakang diatas maka yang 

menjadi perumusan masalah dalam penelitian ini adalah: 

 Bagaimana membangun sebuah aplikasi digital forensik 

berbasis desktop? 
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1.3 Ruang Lingkup 

Dalam pembuatan aplikasi, terdapat beberapa batasan 

masalah yang digunakan, diantaranya : 

1. Menganalisa file pcap. 

2. Aplikasi dapat memotong file pcap menjadi beberapa bagian 

per session. 

3. Aplikasi dapat merubah potongan file pcap kedalam bentuk 

hexdump.  

4. Menambahkan data header (mulai dari penanda file) / footer 

(akhir penanda file) carving dengan menggunakan MySQL. 

5. Jenis ekstensi file yang akan diperiksa adalah „*.jpg‟, „*.doc‟, 

dan „*.docx‟. 

6. Aplikasi hanya bisa mendeteksi keberadaan file yang 

memiliki file name. 

7. Aplikasi dapat berjalan pada Sistem Operasi berbasis Linux. 

 

1.4 Tujuan 

Adapun tujuan dari pembuatan aplikasi “Digital Forensik 

Berbasis Desktop”  adalah bagaimana cara penelitian dalam 

menganalisis data digital. 

 


