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BAB  II

DASAR TEORI
2.1  Tinjauan Umum Tentang Kriptografi
Kriptografi (Cryptography) berasal dari bahasa Yunani yaitu dari kata Crypto dan Graphia yang berarti penulisan rahasia. Kriptografi adalah suatu ilmu yang mempelajari penulisan secara rahasia. Kriptografi merupakan bagian dari suatu cabang ilmu matematika yang disebut Cryptology. Kriptografi bertujuan menjaga kerahasiaan informasi yang terkandung dalam data sehingga informasi tersebut tidak dapat diketahui oleh pihak yang tidak diinginkan.


Dalam menjaga kerahasiaan data, kriptografi mentransformasikan data jelas (plaintext) ke dalam bentuk data sandi (ciphertext) yang tidak dapat dikenali. Ciphertext inilah yang kemudian dikirimkan oleh pengirim (sender) kepada penerima (receiver). Setelah sampai di penerima, ciphertext tersebut ditranformasikan kembali ke dalam bentuk plaintext agar dapat dikenali.

Proses tranformasi dari plaintext menjadi ciphertext disebut proses Encipherment atau enkripsi (encryption), sedangkan proses mentransformasikan kembali ciphertext menjadi plaintext disebut proses dekripsi (decryption).

Untuk mengenkripsi dan mendekripsi data. Kriptografi menggunakan suatu algoritma (cipher) dan kunci (key). Cipher adalah fungsi matematika yang digunakan untuk mengenkripsi dan mendekripsi data. Sedangkan kunci merupakan sederetan bit yang diperlukan untuk mengenkripsi dan mendekripsi data
Pembakuan penulisan pada kriptografi dapat ditulis dalam bahasa matematika. Fungsi-fungsi yang mendasar dalam kriptografi adalah enkripsi dan dekripsi. Enkripsi adalah proses mengubah suatu pesan asli (plaintext) menjadi suatu pesan dalam bahasa sandi (ciphertext). 

C = E (M)

dimana :

M = Pesan Asli
E = Proses Enkripsi
C = Pesan dalam bahasa sandi (untuk ringkasnya disebut sandi)

Sedangkan dekripsi adalah proses mengubah pesan dalam suatu bahasa sandi menjadi pesan asli kembali. 

M = D(C)

D = Proses dekripsi
Umumnya, selain menggunakan fungsi tertentu dalam melakukan enkripsi dan dekripsi, seringkali fungsi itu diberi parameter tambahan yang disebut dengan istilah kunci
2.2  Teknik Kriptografi

Algoritma dari enkripsi adalah fungsi fungsi yang digunakan untuk melakukan fungsi-fungsi enkripsi dan dekripsi. Algoritma yang digunakan menentukan kekuatan dari enkripsi, dan ini biasanya dibuktikan dengan basis matematikan. Berdasarkan kunci yang digunakan untuk mengenkripsi algoritma. Secara umum dikenal dua teknik dalam kriptografi yaitu Symmetric-Key (Kunci Symmetric) dan Asymmetric-Key (Kunci Asymmetric).

2.2.1  Kunci Symmetric (Symmetric-Key) 
Kunci Symmetric menggunakan kunci yang sama untuk melakukan enkripsi dan dekripsi file. Kunci symmetric merupakan kunci yang umum digunakan. Keuntungan dari enkripsi ini adalah keamanannya dan kecepatan dalam melakukan enkripsi dan dekripsi. Jadi pembuat pesan dan penerimanya harus memiliki kunci yang sama persis. Siapapun yang memiliki kunci tersebut termasuk pihak-pihak yang tidak diinginkan dapat membuat dan membongkar rahasia ciphertext. Contoh algoritma kunci simetris yang terkenal adalah DES (File Encryption Standard),RC4 dan lain-lain.
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Gambar 2.1.  Proses Enkripsi/Dekripsi Symmetric

Pada enkripsi Symemetric-Key dibedakan menjadi dua kelas, yaitu block-cipher dan stream cipher,

Block-cipher adalah skema enkripsi yang akan membagi bagikan plaintext  yang akan di kirimkan menjadi string-string (disebut blok) dengan panjang t, dan mengenkripsinya perblok. Pada umumnya block-cipher memproses plaintext dengan blok relatif panjang lebih dari 64 bit, untuk mempersulit penggunaan  pola-pola serangan yang ada untuk membongkar kunci. Sedangkan skema stream cipher pada dasarnya juga block-cipher, hanya dengan panjang bloknya satu bit.

2.2.2  Kunci Asymmetric (Asymmetric-Key)
Kunci Symmetric menggunakan kunci yang berbeda  untuk melakukan enkripsi dan dekripsi file. File yang dienkripsi dengan metode ini menggunakan public key untuk mengenkrip file dan menggunakan private key untuk mendekrip file. Kekurangan dari enkripsi ini adalah kerjanya yang lambat dibanding dengan Kunci symmetric. Semua orang yang mendapatkan kunci publik dapat menggunakannya untuk mengenkripsikan suatu pesan,file ataupun informasi, sedangkan hanya satu orang saja yang memiliki rahasia tertentu dalam hal ini kunci privat untuk melakukan pembongkaran terhadap sandi yang dikirim untuknya. Contoh algoritma terkenal yang menggunakan kunci asimetris adalah RSA.
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Gambar 2.2.  Proses Enkripsi/Dekripsi Asymmetric
2.3  Kriptografi  Blok Cipher 

blok cipher merupakan sebuah fungsi yang memetakan n-bit blok-blok plaintext ke n-bit blok-blok ciphertext, dengan n adalah panjang blok. Blok cipher umumnya memproses plaintext ke dalam blok-blok yang cukup besar (n>= 64). Beberapa teknik blok cipher modern diantaranya :

1. Cipher Berulang 

Pada teknik cipher berulang (iterated cipher), blok plaintext menglami pengulangan fungsi transformasi beberapa kali untuk mendapatkan blok ciphertext. Fungsi transformasi pada umumnya merupakan gabungan proses subsitusi, permutasi, kompresi atau ekspansi terhadap blok plaintext. Sebuah kunci pada setiap putaran (round key) akan dikombinasikan dengan plaintext. Parameter dalam cipher ini adalah jumlah putaran r, besar blok n besar kunci k. Sub-kunci Ki pada setiap putaran diperoleh dari penurunan kunci input K.
2. Fiestel Cipher

Fiestel cipher beroperasi terhadap panjang blok data tetap sepanjang n (genap), kemudian membagi 2 blok tersebut dengan panjang masing-masing n/2, yang dinotasikan dengan L dan R. Fiestel cipher menerapkan metode cipher berulang dengan memasukan pada putaran ke-i yang didapat dari keluaran sebelumnya. 
Li = Ri -1

Ri = Li – 1 + f(Ri – 1, Ki);  I = 1,2,3,…r

Ki adalah kunci untuk putaran ke – i  dan f adalah fungsi transformasi

Blok plaintext adalah gabungan L dan R awal atau secara formal plaintext dinyatakan dengan (Lo,Ro). Sedangkan blok ciphertext didapatkan dari L dan R hasil putaran terakhir setelah terlebih dahulu di pertukarkan atau secara formal ciphertext dinyatakan dengan (Rr,Lr)
3.  Avalanche
Pada blok cipher, perubahan satu buah bit dapat menghasilkan perubahan lebih dari satu bit setelah satu putaran, lebih banyak lagi bit berubah untuk putaran berikutnya. Hasil perubahan tersebut dinamakan avalanche effect. Sebuah algoritma kriptografi memenuhi kriteria avalanche effect apabila  satu buah bit input mengalami perubahan, maka probabilitas semua bit berubah adalah setengahnya. Avalanche effect merupakan salah satu karakteristik yang menjadi acuan untuk menentukan baik atau tidaknya sebuah algoritma kriptografi.
2.4  Mode  Operasi Kriptografi

Ada beberapa mode operasi yang digunakan dalam kriptografi, beberapa diantaranya adalah :

1. Electronic codebook (ECB)



Merupakan metoda operasi yang paling mudah diimplementasikan. Metoda ini menyederhanakan proses enkripsi dan dekripsi dengan secara langsung memetakan antara satu plaintext dengan ciphertext, sehingga tidak memerlukan adanya umpan balik atau operasi tambahan.

Pada mode ini blok-blok plaintext (x) yang identik (menggunakan kunci yang sama) akan menghsilkan ciphertext ( c ) yang identik pula . 

2. Cipher-block chaining ( CBC )



Merupakan metoda operasi yang langsung memasukan ciphertext yang dihasilkan dari operasi sebelumnya kedalam suatu operasi XOR dengan plaintext sebelum plaintext tersebut menghasilkan blok cipher dengan urutan tertentu. Pada prosesnya, mode ini melibatkan penggunaan initializing vector (IV), yang menyebabkan blok-blok ciphertext yang identik apabila di enkripsi menggunakan kunci dan IV yang sama. Berubahnya  IV, kunci, atau blok plaintext pertama akan menghasilkan ciphertext yang berbeda. 

3. Cipher feedback (CFB)

Merupakan metoda operasi yang memasukan blok plaintext kedalam operasi XOR dengan menggunakan blok ciphertext sebelumnya yang sudah dienkripsi . Jika pada mode CBC, plaintext sebesar n-bit di proses dalam sekali waktu (menggunakan sebuah n-bit cipher blok). Beberapa aplikasi mengharuskan r-bit plaintext untuk dienkripsi terlebih dahulu dan di transmisikan bebas delay, untuk r < n (biasanya r = 1 atau r = 8). dalam mode ini juga melibatkan penggunaan initializing vector.

4.Output feedback (CFB)
Merupakan metoda operasi yang memasukan blok plaintext saat ini kedalam operasi XOR dengan menggunakan Initialization Vektor (IV) sebelumnya yang sudah dienkripsi. Mode operasi ini digunakan apabila kesalahan propagasi sama sekali harus dihindari. Hampir mirip dengan CFB, dan juga  memungkinkan enkripsi menggunakan besar blok yang bervariasi.

          5. Counter

Merupakan metoda operasi yang memasukan plaintext kedalam operasi XOR dengan menggunakan counter sebelumnya yang telah dienkripsi.

6.  Bypass
Metoda operasi ini disediakan untuk mendapatkan interoperability maksimum dengan proses lainnya. Metoda operasi Controlled Bypass misalnya, memungkinkan suatu koneksi yang tidak aman karena membypass tahap enkripsi. Dengan cara seperti ini, user bebas memilih suatu metoda operasi yang diperlukan untuk suatu koneksi tertentu.

2.5  Aritmetika Modular
Aritmetika modular merupakan operasi matematika yang banyak diimplementasikan pada metode kriptografi. Pada metoda kriptografi simetris, operasi aritmetika modular yang sering dipakai adalah operasi penjumlahan modulo dua dan operasi XOR (Exclusive OR) dengan simbol (, operasi modulo dua ini melibatkan bilangan 0 dan 1 saja sehingga identik dengan bit pada komputer. Dalam kasus ini proses ini digunakan. Seluruh kemungkinan nilai operasi XOR ini dapat dilihat pada table dibawah ini 
Tabel  2.1. Tabel  Operasi XOR

	a
	b
	a ( b

	0
	0
	0

	0
	1
	1

	1
	0
	1

	1
	1
	0


Dari tabel diatas dapat dilihat sifat-sifat unik operasi XOR yaitu : A ( A = 0,      

A ( 0 = A, A ( 1 = A’, dengan A’ adalah komplemen dari A.  
2.6   Serangan Terhadap Kriptografi
Asumsi dasar dari suatu kriptosistem adalah bahwa seorang kriptanalis mengetahui keseluruhan mekanisme enkripsi kecuali kuncinya. kriptanalisis, yaitu ilmu pengetahuan dan seni untuk membongkar data acak. Praktisi dari kriptanalisis disebut kriptanalis. Kriptanalis berkembang sejalan dengan kriptografi. Setiap ada algoritma kriptografi baru yang dibuat oleh kriptografer, langsung diikuti oleh adanya upaya percobaan kriptanalisis. Percobaan kriptanalisis ini disebut attack (serangan).

Berdasarkan itu, maka serangan terhadap suatu kriptografi dapat diklasifikasikan menjadi empat, yaitu  :

Ciphertext-only attack

Pada jenis serangan ini, kriptanalis mempunyai ciphertext dari beberapa data yang dienkripsikan dengan algoritma kriptografi yang sama. Tujuan kriptanalis adalah mendapatkan plaintext dari ciphertext atau lebih baik lagi menarik kesimpulan megnenai kunci yang digunakan.

Known-palintext attack

Pada jenis serangan ini, kriptanalis tidak hanya memiliki ciphertext, tetapi juga plaintext dari ciphertext tersebut. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang digunakan untuk mengenkripsi data atau algoritma untuk mendekripsikan ciphertext. 

Chosen-plaintext attack

Pada jenis serangan ini, kriptanalis selain megetahui ciphertext dan plaintext, juga dapat memilih plaintext yang diinginkan yang biasanya memiliki lebih banyak informasi tentang kunci. Tujuan kriptanalis adalah menarik kesimpulan mengenai kunci yang diguankan untuk mengenkripsi data.

Adaptive-chosen-paliantext attack

Pada hal ini kriptanalis tidak hanya dapat memilih plaintext yang telah dienkripsi, tapi ia juga dapat memodifikasi pilihannya tersebut berdasarkan hasil enkripsi sebelumnya. Kriptanalis mengetahui blok palaintext yang lebih kecil dan kemudian memilih yang lainnya berdasarkan hasil enkripsi pertama, kedua dan seterusnya.

2.7  Algoritma RC4  ( Rivest Code 4 )
RC4 merupakan salah satu jenis stream cipher, yaitu memproses unit atau input file pada satu saat. Unit atau file pada umumnya sebuah byte atau bahkan kadang kadang bit (byte dalam hal RC4). Dengan cara ini enkripsi atau dekripsi dapat dilaksanakan pada panjang yang variabel. Algoritma ini tidak harus menunggu sejumlah input file tertentu sebelum diproses, atau menambahkan byte tambahan untuk mengenkrip. Contoh stream cipher adalah RC4, Seal, A5, Oryx, dll. Tipe lainnya adalah block cipher yang memproses sekaligus sejumlah tertentu file (biasanya 64 bit atau 128 bit blok), contohnya : Blowfish, DES, Gost, Idea, RC5, Safer, Square, Twofish, RC6, Loki97, dll.

RC4 merupakan enkripsi stream simetrik proprietary yang dibuat oleh RSA File Security, Inc (RSADSI). Penyebarannya diawali dari sebuah source code yang diyakini sebagai RC4 dan dipublikasikan secara 'anonymously' pada tahun 1994. Algoritma yang dipublikasikan ini sangat identik dengan implementasi RC4 pada produk resmi. RC4 digunakan secara luas pada beberapa aplikasi dan umumnya dinyatakan sangat aman. Sampai saat ini diketahui tidak ada yang dapat memecahkan/membongkarnya, hanya saja versi ekspor 40 bitnya dapat dibongkar dengan cara "brute force" (mencoba semua kunci yang mungkin). RC4 tidak dipatenkan oleh RSADSI, hanya saja tidak diperdagangkan secara bebas (trade secret).
Algoritma RC4 adalah sebagai berikut 
i = ( i + 1 ) mod 256

j = ( j + Si ) mod 256

swap Si dan Sj
t = (Si + Sj) mod 256

K = St
Inisialisasi S-Box:
for i = 0 to 255
j = (j + Si + Ki) mod 256

swap Si dan Sj
Salah satu kelemahan dari RC4 adalah terlalu tingginya kemungkinan terjadi tabel S-box yang sama, hal ini terjadi karena kunci user diulang-ulang untuk mengisi 256 bytes, sehingga 'aaaa' dan 'aaaaa' akan menghasilkan permutasi yang sama. Untuk mengatasi ini maka pada implementasinya nanti kita menggunakan hasil hash 160 bit SHA dari password kita untuk mencegah hal ini terjadi. Kekurangan lainnya ialah karena enkripsi RC4 adalah XOR antara file bytes dan pseudo-random byte stream yang dihasilkan dari kunci, maka penyerang akan mungkin untuk menentukan beberapa byte pesan orisinal dengan meng-XOR dua set cipher byte, bila beberapa dari pesan input diketahui (atau mudah untuk ditebak). Untuk mengatasinya pada aplikasinya kita menggunakan initialization vector (IV) yang berbeda-beda untuk setiap file, sehingga bahkan untuk file yang sama akan dihasilkan ciphertext yang berbeda. IV ini tidak perlu dirahasikan karena digunakan hanya agar setiap proses enkripsi akan menghasilkan ciphertext yang berbeda.
2.8  Database Management Systems ( DBMS )

Database merupakan aspek yang sangat penting dalam teknologi informasi. Aplikasi canggih yang mendukung sistem besar perlu didukung oleh database server yang handal, berkinerja tinggi, serta mudah perawatan dan pengembangan. Beberapa pihak bahkan menambahkan satu kriteria lagi, yaitu ketersediaan source code untuk lebih menjamin kelangsungan sistem. PostgreSQL dan MySQL memang bukan satu-satunya database server yang menawarkan fitur di atas. Namun diantara PostgreSQL dan MySQl, PostgresSQL sudah sejak awal memberikannya. Para perancangnya begitu komitmen terhadap perkembangan PostgreSQL dan kini ia telah digunakan secara meluas untuk berbagai macam aplikasi di banyak platform. Pada dasarnya untuk melihat keunggulan dari DBMS dapat dikeahui dengan cara kerja optimizer-nya dalam melakukan perintah perintah SQL, baik itu dilakukan oleh user maupun oleh program program aplikasinya. SQL sendiri adalah standar untuk query yang meliputi perintah untuk menyimpan, memelihara  , mengatur akses akses ke database dan mengolah relasi antar-database. 
Hal hal yang dapat dilakaukan dengan SQL antara lain :

· Memodifikasi struktur database
· Mengubah, mengisi dan menghapus isi database
· Mentransfer file antara daabse yang berbeda

Perintah-perintah SQL tersebut dibagi menjadi tiga macam perintah yaitu:

1. DDL (File Definition Language).

File Definition Language dipergunakan untuk melakukan pembuatan struktur database, mulai dari mendefinisikan database, tabel, index, view, dan perintah-perintah yang berkenaan dengan maintenance dari struktur database.

2. DML (File Manipulation Language).

File Manipulation Language merupakan kumpulan statement SQL yang dipergunakan untuk melakukan manipulasi file dalam database, menambahkan (insert), mengubah (update), menghapus (delete), mengambil dan mencari file (query).
3. DCL (File Control Language).

File Control Language merupakan kumpulan untuk melakukan pendefinisian pemakai yang boleh mengakses database dan apa saja privelagenya. Fasilitas ini tersedia pada sistem manajeman database yang memiliki fasilitas keamanan dengan membatasi pemakai dan kewenangannya.

2.9  Mengenal Microsoft Access Xp
Microsoft Access Xp adalah sebuah perangkat lunak database relasional yang mengadung relasi antar tabel seperti halnya perangkat lunak database lainnya, operasi antar tabel dilakukan dengan menggunakan bahasa yang disebut Structured Query Language (SQL). Database dikelolah menurut struktur tertentu yaitu desain yang menentukan karakter tiap tabel beserta relasi antar tabelnya. Jika file yang dikelolah dalam jumlah kecil mungkin hal ini tidak diperlukan, namun jika jumlahnya sampai ratusan ribu bisa dibayangkan kerumitan yang ditimbulkan. 
Dasar pengelolaan file ini adalah dengan pengelompokan menurut karakter tertentu menjadi unit-unit yang lebih kecil disebut tabel. Karena tabel-tabel yang terbentuk sebenarnya merupakan kesatuan maka diperlukan relasi diantarnya, disinilah pentingnya peranan struktur dalam suatu database. Struktur yang dihasilkan dalam Microsoft Access disimpan sekaligus dalam beberapa susunan, yaitu database, form, program aplikasi, query, macro dan modul. Kemampuan ini merupakan kelebihan yang dimiliki oleh Microsoft Access.
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Gambar 2.3.  Tampilan Microsoft Access

2.10  
Basis Data

Basis data merupakan suatu hal yang sangat penting didalam pengolahan data, karena dari pengolahan data tersebut dapat diketahui bagaimana data diorganisir, diakses, dipelihara dan dikontrol.

2.10.1  Definisi Basis Data

Basis data (database) adalah kumpulan file-file yang saling berelasi. Relasi tersebut bisa ditunjukkan dengan kunci dari tiap file yang ada. Satu basis data menunjukkan kumpulan data yang dipakai dalam satu lingkup perusahaan atau institusi.

Dalam satu File terdapat record-record yang sejenis, sama besar, sama bentuk, merupakan satu kumpulan entity yang seragam. Satu record terdiri field-field yang saling berhubungaan untuk menunjukkan bahwa field tersebut dalam satu pengertian yang lengkap dan direkam dalam satu record.

2.10.2  Kegunaan Basis Data

Penyusunan suatu basis data digunakan untuk mengatasi masalah-masalah pada perancangan data, yaitu :

a. Redundansi dan inkonsistensi
Penggandaan data pada tabel-tabel yang berbeda (redundansi) serta tidak konsistennya data merupakan hal-hal yang perlu dihindari, sehingga perlunya disusun suatu database.
b. Kesulitan pengaksesan data

Apabila suatu saat dibutuhkan untuk mencetak suatu daftar tertentu sementara belum tersedia program untuk menulis data-data pada daftar tersebut, maka terjadilah kesulitan dalam pengaksesan data, maka dalam hal ini perlu disusunnya database untuk memudahkan dalam pengaksesan data.

c. Isolasi dan untuk standarisasi
Seharusnya data dalam suatu database dibuat suatu format sehingga  mudah dibuat program aplikasinya.

d. Masalah keamanan (security)

Tidak semua pemakai sistem database diperbolehkan mengakses semua data, oleh karena itu diperlukan keamanan suatu data. Keamanan ini dapat diatur lewat program yang dibuat oleh pemrogram.
e. Masalah kesatuan (integrasi)

Database berisi tabel-tabel yang saling berkaitan, masalah utama adalah bagaimana kaitan antara tabel tersebut terjadi atau bagaimana kesatuan dari tabel-tabel tersebut.

f.    Masalah kebebasan data

Perubahan apapun dalam database sebaiknya dapat diatasi tanpa harus merubah program yang telah dibuat, inilah yang disebut kebebasan data.
2.10.3
Defenisi Dalam Basis Data

a. Basis data (database),
basis data merupakan kumpulan dari data yang saling berhubungan satu dengan yang lainnya.

b. File, file adalah kumpulan record-record sejenis yang mempunyai panjang elemen yang sama, atribut yang sama, namun berbeda-beda datanya.

c. Entity,
entity adalah orang, tempat, kejadian atau konsep yang informasinya direkam.

d. Record, record adalah kumpulan elemen-elemen yang saling berkaitan menginformasikan tentang suatu entity secara lengkap. Satu record mewakili satu data atau informasi.

       2.10.4   Diagram Entity Relationship

Relasi antara dua file atau dua tabel dapat dikategorikan menjadi tiga macam. Dimana untuk penghubung dari file atau tabel tersebut adalah field relasi yang fungsinya sebagai kunci utama dari masing-masing file atau tabel.
a. Satu lawan satu (One to one)
Hubungan antara file atau tabel pertama dengan file atau tabel kedua adalah satu banding satu. Seperti pada pelajaran privat, dimana satu guru mengajar satu siswa dan satu siswa hanya diajar oleh satu guru pula. Hubungan tersebut dapat ditunjukkan dengan tabel dan relasi antara keduanya dihubungkan dengan tanda panah tunggal.

b. Satu lawan banyak (One to many)
Hubungan antara file atau tabel pertama dengan file atau tabel kedua adalah satu banding banyak. Seperti pada sistem pengajaran di Sekolah Dasar, dimana satu guru mengajar banyak siswa dan siswa hanya diajar oleh satu guru pula. Hubungan tersebut dapat ditunjukkan dengan tabel dan relasi antara keduanya dihubungkan dengan tanda panah ganda untuk menunjukkan hubungan banyak tersebut.

c. Banyak lawan banyak (Many to many)
Hubungan antara file pertama dengan file kedua adalah banyak berbanding banyak. Seperti pada sistem pengajaran di Perguruan Tinggi, dimana satu dosen mengajar banyak mahasiswa dan mahasiswa diajar banyak dosen. Hubungan tersebut dapat ditunjukkan dengan tabel dan relasi antara keduanya dihubungkan dengan tanda panah ganda untuk menunjukkan hubungan banyak tersebut.
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