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BAB I

PENDAHULUAN

I.   PENDAHULUAN

  1.1 Latar  Belakang

     Dalam era teknologi informasi  saat ini, hampir seluruh informasi yang  penting bagi suatu institusi  saat dapat diakses  oleh para  penggunanya. Keterbukaan akses tersebut memunculkan berbagai  masalah baru, antara lain:

1.  Pemeliharaan validitas dan  integritas  data atau  informasi  tersebut 

2.  Jaminan  ketersediaan  informasi  bagi  pengguna yang  berhak 

3.  Pencegahan akses informasi  dari yang  tidak  berhak 

4.  Pencegahan akses  sistem dari yang  tidak  berhak 

    Sistem pertahanan  terhadap  aktivitas gangguan  yang ada saat ini  umumnya  dilakukan secara manual oleh administrator.  Hal  ini  mengakibatkan  integritas  sistem bergantung pada ketersediaan dan kecepatan  administrator  dalam merespon gangguan  yang  terjadi. Apabila  gangguan   tersebut  telah berhasil  membuat  jaringan  mengalami  malfungsi, admininstrator tidak  dapat lagi  mengakses sistem  secara remote. Sehingga admininstrator  tidak dapat melakukan  pemulihan sistem  dengan  cepat.

    Karena itu  dibutuhkan  suatu sistem yang   dapat  menangani  ancaman-ancaman yang mungkin  terjadi secara optimal dalam  waktu yang cepat  secara otomatis dan  memungkinkan  admininstrator  mengakses  sistem  walaupun  gangguan  serta pemulihan  sistem  atau  layanan.

1.2  Tujuan  Penelitian 

     1. Membangun sebuah sistem pendeteksian  penyusupan  jaringan

      yang  otomatis dan interaktif.

           2. Mengetahui  aktivitas  yang  bersifat  legal ataupun ilegal dalam  

               jaringan.

1.3  Perumusan Masalah
1. Dalam  jaringan  baik  yang terhubung ke internet ataupun jaringan  lokal terdapat  kegiatan yang  bersifat ilegal,  dilakukan oleh orang yang  ingin   mengetahui celah dalam  jaringan  kegiatan  ini  dapat  berupa:

                      a.  Scanning 

                      b.  DoS  (Denial of Service)
                      c.  Exploit 

                      d.  Sniffing

              2.  Administrasi sistem keamanan jaringan secara manual mengandung

      resiko  terlambat  respon terhadap  intrusi jaringan. 

  3. Sistem  deteksi intrusi jaringan  harus memiliki  fitur-fitur  sebagai

 berikut :

           a.  Deteksi serangan yang  akurat

           b.  Database pola-pola serangan  yang lengkap  

 4. Aksesbilitas admininstrator harus tetap  terjaga dan  terjamin   

                  otentifikasinya jika terjadi malfungsi jaringan.

5. Dengan  adanya  masalah keamanan  jaringan  yang ada diatas maka 

    akan mencoba membuat sistem  yang  bisa menangani   masalah 

                 diatas yaitu  menggunakan IDS  dan Honeypot 

1.4  Batasan Masalah 

Adapun batasan masalah pada penulisan tugas akhir ini adalah:

1. Pada sistem yang akan dibuat pada tugas akhir ini adalah bagaimana  mengetahui jenis interupsi  yang ada pada jaringan komputer.

2. Sistem  keamanan  jaringan  yang akan buat adalah sistem jaringan yang disimulasikan  pada LAN dan sifatnya sederhana  yang  hanya menggunakan  dua komputer jadi  tidak semua kegiatan interupsi dalam jaringan  dapat   disimulasikan.

3. Sistem keamanan jaringan  ini  tidak mencakup  keamanan  jaringan secara keseluruhan  hanya pada masalah kegiatan yang  bersifat  ilegal pada jaringan  dan  mengamankan  hardisk sistem.

4. Pada sistem keamanan  jaringan  yang  dibuat ini pendeteksian kegiatan  dalam  jaringan  sangat tergantung pada  kebijakan (rules) yang ada pada snort. Jika terdapat  kegiatan yang  tidak  terdeteksi dalam jaringan karena sistem yang   dibuat  ini  menggunakan default snort rules. 

5. Honeypot yang  digunakan dalam sistem ini  hanya sebagai virtual jaringan untuk  menjebak dan tidak  bisa merekam semua kegiatan dalam  jaringan  kecuali yang ditujukan pada honeypot, dan analisis dalam  jaringan  tetap menggunakan IDS sistem untuk  menganalisanya. 

6. Dalam sistem  ini  mendeteksi kegiatan yang  bersifat  ilegal  dalam jaringan  berdasarkan IP address  dalam jaringan  dan menganalisisnya.

7. ACID atau  manajemen console yang digunakan dalam  web browser merupakan tampilan default  snort yang  digunakan untuk analisis console.

1.5  Metode Penulisan 

     Penulisan  tugas akhir ini  ditulis  berdasarkan  studi dan  literatur  serta dari  website mengenai keamanan jaringan  dan wawancara.

1.6  Sistematika Penulisan 
       Adapun sistematika penulisan  dalam  penulisan karya tulis ini adalah sebagai  berikut:

                BAB I              :  PENDAHULUAN

Bab  ini  menjelaskan tentang latar  belakang  masalah, pokok  permasalahan, batasan masalah, tujuan  penulisan, metode penulisan,  dan  sistematika penulisan.

BAB II
:  LANDASAN  TEORI 

Bab ini menjelaskan mengenai  konsep dasar atau    standart     keamanan  jaringan. 

BAB  III
:  PERANCANGAN SISTEM 

Bab ini  menjelaskan  perancangan  sistem atau    sistem  kerja  IDS dan honeypot.         

BAB  IV
:  IMPLEMENTASI SISTEM

Bab  ini  menjelaskan bagaimana cara mengoperasikan program yang telah dibuat dan  bagaimana  mengetahui kegiatan  yang ada dalam jaringan. 

BAB V             :  PENUTUP 

 Bab  ini  berisi  kesimpulan dan saran atas  program  dibuat.

