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BAB V 

PENUTUP 

5.1 KESIMPULAN 

Dari penjelasan yang  telah  diuraikan  pada Tugas Akhir ini, serta  dengan  memperhatikan  hasil  dari program “ Analisis  Keamanan  Jaringan  Dengan IDS, Honeypot “  maka dapat diambil kesimpulan  sebagai  berikut :

1. Sistem  deteksi  jaringan  menambah  keamanan  jaringan  dan diimplementasikan mengurangi  bahaya penyusupan . 

2. Memudahkan dalam mengaudit masalah keamanan  jaringan karena IDS  mensediakan dalam bentuk  GUI.

3. Honeypot hanya mampu merespon intrussion yang ditujukan  pada honeypot saja tidak bisa merespon semua intrussion yang ada dalam  jaringan.

5.2 Saran-saran 

      Saran-saran yang dapat dikemukan sebagai berikut: 

1. IDS tidak dapat  mengenali  jenis serangan – serangan  yang  baru jika rules yang ada pada IDS tidak dilakukan  pembaharuan, untuk itu  perlu  dilakukan  pembaharuan rules secara berlanjut.

2. Untuk  mode grafik IDS menggunakan   koneksi database untuk bisa membaca log yang ada pada snort, maka diperlukan  juga pengamanan  database yang  baik agar tidak dimanfaatkan.

3. Virtual  server (honeypot) pada uji coba jaringan pada LAN, menurut penulis  belum mampu merespon  ping broadcast  maka kemungkinan  penyusup  bisa mengetahui mana server yang asli dan  server yang  palsu, dan  untuk  service yang berjalan pada honeypot masih  belum  berjalan seperti  service yang  semestinya berjalan pada server, maka untuk  itu  honeypot ini  masih  perlu perbaikan  lagi.

