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BAB 2
LANDASAN TEORI
2.1 Definisi E-Commerce
Definisi E-Commerce ( Electronic Commerce) : E-commerce merupakan suatu cara berbelanja atau berdagang secara online atau direct selling yang memanfaatkan fasilitas Internet dimana terdapat website yang dapat menyediakan layanan “get and deliver“. E-commerce akan merubah semua kegiatan marketing dan juga sekaligus memangkas biaya-biaya operasional untuk kegiatan trading (perdagangan) .

Proses yang ada dalam E-commerce adalah sebagai berikut :
a. Presentasi electronis (Pembuatan Web site) untuk produk dan layanan.
b. Pemesanan secara langsung dan tersedianya tagihan.
c. Otomasi account Pelanggan secara aman (baik nomor rekening maupun nomor Kartu Kredit).
d. Pembayaran yang dilakukan secara Langsung (online) dan penanganan transaksi.

Keuntungan yang diperoleh dengan menggunakan transaksi melalui 
E- commerce bagi suatu perusahaan adalah sebagai berikut :
a. Meningkatkan pendapatan dengan menggunakan online channel yang biayanya lebih murah.
b. Mengurangi biaya-biaya yang berhubungan dengan kertas, seperti biaya 
pos surat, pencetakan, report, dan sebagainya.
c. Mengurangi keterlambatan dengan mengunakan transfer elektronik / 
pembayaran yang tepat waktu dan dapat langsung dicek.
d. Mempercepat pelayanan ke pelanggan, dan pelayanan lebih responsif.
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Gambar 1. Aplikasi E-Commerce : Pemesanan Buku
2.2 Arsitektur dan Konfigurasi Sistem

Arsitektur dasar dari aplikasi web ini adalah arsitektur client/server. Artinya pemrosesan aplikasi ini dijalankan melibatkan kedua sisi yakni sisi mesin server pusat dan sisi client. Hal ini berbeda dengan misalnya aplikasi Microsoft Word yang hanya melibatkan satu sisi saja yaitu sisi client. Atau bagi pengguna mesin VAX yang hanya menggunakan sisi server saja sedangkan sisi client hanya dumb terminal saja yang tidak melakukan pemrosesan apapun di sisi client. Java menyediakan kemampuan networking dengan level yang lebih tinggi dalam class dan interface pada paket java.rmi untuk Remote Method Invocation (RMI) dan paket org.omg untuk Common Object Request Broker Architecture (CORBA) yang merupakan objek Java 2 API. 
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Gambar 2. Arsitektur Client/Server
Model komunikasi request-response ini yang terdapat dalam Java-servlets, untuk mendefinikan sebuah servlet, Java menyediakan class dan interface yang terdapat pada paket javax.servlet dan javax.servlet.http
2.2.1 Stateless Web Server
Untuk aplikasi E-Commerce ini web server harus dapat mengingat siapa / identitas pengguna yang sedang melakukan browsing setiap halaman. Pada dasarnya aplikasi web dan protokol HTTP adalah stateless. Artinya setiap merespon sebuah request HTTP, server akan selesai bekerja (complete) dan tidak melakukan pencatatan apa yang telah dilakukan oleh pengguna sebelumnya dan terhadap siapa identitas pengguna. Server memperlakukan informasi permintaan (request) secara serial, satu persatu pada saat request masuk. Tidak ada koneksi permanen (persistence) yang berjalan setelah sebuah halaman telah selesai dilayani / dikerjakan.
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Gambar 3. Perbandingan State dalam Sistem Aplikasi: A.State yang kontinyu dalam aplikasi desktop, dan B.Stateless protokol dalam aplikasi web

Agar sebuah situs web mempunyai memori / state, dalam hal ini aplikasi ini mampu mengingat ‘siapa memesan apa’, beberapa informasi yang mengidentifikasi pengguna harus dikirim dengan setiap request halaman web. 
Informasi tersebut disimpan dengan menggunakan session.
Session tersebut dipergunakan untuk merekam / tracking aktivitas pengguna yang melalui sejumlah halaman pada website, misalnya pada jenis aplikasi Shopping Cart (kereta belanja). Direkam pula informasi identitas pengguna yang memiliki kereta belanja tersebut. Spesifikasi servlet telah didefinisikan sebuah interface, yaitu javax.servlet.http.HttSession yang dapat digunakan untuk menelusuri permintaan user dengan mudah
2.3 Konfigurasi Sistem dan Tool Yang Digunakan
Masalah lain dalam aplikasi ini adalah mengenai aspek keamanan dalam memperoleh informasi dari pengguna, terutama data mengenai penggunaan kartu kredit. Informasi ini perlu diverifikasi oleh institusi yang berkualifikasi dan memerlukan pengaturan konfigurasi serta penggunaan beberapa macam tool.
Dalam membangun aplikasi ini dipergunakan algoritma untuk memelihara (maintenance) state, pengambilan informasi secara secure terhadap kartu kredit, menggunakan kode pemrograman khusus dan penggunaan opsi instalasi khusus. Di bawah ini akan dibahas mengenai teori dasar enkripsi dan sekuriti Web. 
2.3.1 Enkripsi Public-Key / Private-Key
Mesin di web menggunakan skema keamanan Public-key/Private-key. Artinya komputer yang akan berkomunikasi menggunakan data terenkripsi harus memiliki dua buah kunci untuk mengenkripsi data dan mendekripsinya. Pertama, public-key tersedia bagi siapa saja yang ingin melakukan komunikasi terhadapnya. Sehingga siapapun yang ingin melakukan komunikasi terhadap sebuah mesin secara secure akan memiliki salinan dari Public key mesin tersebut. Namun public key ini tidak cukup untuk dapat mendekripsi data, masih dibutuhkan Private key yang bersifat rahasia. Misalnya pada pemrosesan kartu kredit dengan sebuah bank, nasabah memiliki Public key bank tersebut dimana ia dapat melakukan dekripsi informasi, namun masih diperlukan Private key yang disimpan oleh bank tersebut, untuk dapat melakukan dekripsi data.
[image: image3.jpg]) / _J_ati_n_ggp_l_rzt_%r_r!et_\,i

Data terenkripsi

Public Key / Private Key
Data yang sudah didekripsi

Galang Press
On-Line




Gambar 4. Pengiriman Data Terenkripsi antara Pengguna dengan 
Server E-Commerce

2.3.2 Sertifikat
Walaupun masalah keamanan sudah ditangani dengan keberadaan Public key / Private key, masih ada masalah yang perlu diperhatikan yakni pesan / data yang diperoleh adalah benar dari pihak yang memiliki otorisasi, bukan dari pihak lain yang tidak berkepentingan atau yang menyalahgunakan. Untuk itu dibutuhkan pihak ketiga untuk memverifikasi pesan yang datang.
Pesan terenkripsi yang dikirim dan diterima akan memiliki semacam ‘signature’, dan verifikasi selanjutnya dilakukan terhadap ‘signature’ tersebut. Untuk itu, organisasi yang akan mempergunakan komunikasi melalui web memerlukan kerjasama dengan organisasi lain yang mengeluarkan sertifikat yang memverifikasi pengirim pesan. Organisasi ini pulalah yang memberikan Public key dan Private key. Salah satu contoh organisasi yang menerbitkan sertifikat sekuriti adalah VeriSign.
2.3.3 Secure Protocol
Protokol HTTP secara alamiah bersifat terbuka terhadap penyusupan. Paket-paket data yang melintas melalui router Internet dapat disadap dan dibaca. 
Namun informasi kartu kredit diinginkan agar tidak mudah terbaca. Untuk itu dibutuhkan penggunaan Secure Socket Layer atau SSL. SSL adalah protokol tambahan dimana key dan sertifikat dari suatu situs E-Commerce akan ditransfer ke browser atau ke server lain. Melalui SSL, browser akan dapat memverifikasi sertifikat dari situs tersebut sehingga dapat mengetahui identitas pengirim sebenarnya. Tata cara enkripsi ini masih mengandung kelemahan yakni pada aspek sumber daya manusia apabila kurang jujur, yakni apabila terjadi akses tidak sah dilakukan oleh orang yang sudah berada dalam sistem.
2.3.4 Penggunaan Firewall
Firewall digunakan untuk melindungi jaringan lokal dari serangan luar. Ada beberapa pilihan untuk menempatkan web server :
a. Web server ditempatkan di luar dari Firewall (lihat gambar 5), adapun keuntungan dengan menempatkan server diluar dari firewall adalah bahwa web server mungkin saja menjadi subyek penyerangan dari pihak luar; maka mereka “sniffer” tidak akan dapat meningkatkan serangan berikutnya untuk merusak server-server lainnya. Dengan kata lain web server tidak akan dapat keuntungan dari segala macam bentuk pelindungan yang diusahakan firewall.
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Gambar 5. Web Server di Luar Firewall
b. Web server di dalam firewall (lihat gambar 6). Jika diterapkan seperti 

ini, perlu dikonfigurasi firewall menjadi akan melewatkan transaksi pada TCP port 80, atau dengan membolehkan secara langsung melewatkan paket maupun dengan menggunakan mekanisme proxy. Keuntungan dari menempatkan web server di dalam firewall yaitu firewall akan memblok akses dari luar yang menggunakan layanan Internet lainnya, seperti Telnet, FTP. Tetapi apabila penyusup “sniffer” tersebut menggunakan kesalahan dari program CGI script, mereka akan mempunyai akses tak terbatas ke jaringan lokal.
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Gambar 6. Web Server yang Diletakkan Di dalam Firewall
c. Pilihan ketiga, yang paling baik, yaitu menggunakan dua firewall: satu untuk melindungi jaringan internal / lokal dan yang satunya lagi untuk melindungi web server (lihat gambar 7).
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Gambar 7. Webserver yang Diletakkan di Antara Internal Firewall dan External Firewall


2.4 Java 2 Enterprise Edition (J2EE)
Java mengklasifikasikan teknologinya kedalam tiga platform yang berbeda, yaitu Java 2 Platform, Standard Edition (J2SE); Java 2 Platform, Micro Edition (J2ME); dan Java 2 Platform, Enterprise Edition (J2EE). Java 2 Platform, Standart Edition (J2SE). Platform ini berisi class-class inti pada Java dan graphical user interface (GUI).

Java 2 Platform, Micro Edition (J2ME). Platfrom ini menyediakan lingkungan runtime yang optimal untuk embedded system yang biasanya digunakan untuk consumer product seperti pager, handphone, PDA, 3G handset, Webphone, iTV, dan sistem navigasi mobil.

Java 2 Platform, Enterprise Edition (J2EE). Platform ini berupa paket yang berisi class-class dan interface-interface untuk menembangkan aplikasi berbasis Web. 

Untuk mengurangi biaya perancangan dan pengembangan aplikasi enterprise, teknologi Java 2 Platform, Enterprise Edition (J2EE) menyediakan pendekatan berbasis komponen untuk merancang, mengembangkan, merakit, dan men-deploy aplikasi enterprise. Platform J2EE menawarkan model aplikasi terdistribusi multitier (multitiered distribduted application), dengan kemampuan untuk penggunaan kembali komponen yang telah dibuat,integrated Extensible Markup Language (XML), model security, dan kontrol transaksi yang fleksibel.

2.4.1 Arsitektur J2EE untuk Aplikasi Terdistribusi
J2EE menggunakan model aplikasi terdistribusi multitier (multitiered distributed application). Application logic akan disusun ke dalam komponen-komponen berdasarkan fungsi masing-masing dan setiap komponen aplikasi yang digunakan J2EE akan diinstal pada komputer yang tepat, sesuai dengan layer-nya (tier) pada lingkungan multitier J2EE.

2.4.2 Komponen-Komponen J2EE (Java 2 Enterprise Edition)
Aplikasi yang dibangun menggunakan platform J2EE (Java 2 Enterprise Edition) akan terdiri atas komponen-komponen yang sering disebut dengan istilah J2EE (Java 2 Enterprise Edition)  component yang merupakan unit-unit program, dimana masing-masing memiliki fungsionalitas dan dapat berkomunikasi dengan komponen lainnya sehingga dapat digabungkan untuk membangun aplikasi J2EE yang lebih besar.
Spesifikasi J2EE (Java 2 Enterprise Edition) mendefinisikan komponen-komponen J2EE ;

· Aplikasi client dan applet merupakan komponen yang berjalan pada komputer client.

· Teknologi komponen Java Servlet dan JavaServer Pages (JSP) merupakan Web component yang berjalan pada server.

· Komponen Enterprise Java Beans (EJB) merupakan business components yang berjalan pada server.

2.5 J2EE Client
J2EE client dapat berupa Web client atau application client.

· Web Client

Web client terdiri atas dua bagian : halaman Web dinamis yang terdiri atas berbagai jenis markup language. Web client kadang-kadang disebut dengan thin client, dimana client tidak melakukan operasi-operasi yang berat.

· Applet

Applet merupakan aplikasi client yang ditulis menggunakan bahasa pemrograman Java dan dijalankan menggunakan Java virtual machine yang diinstal pada Web browser.

· Aplikasi Client

Aplikasi Client pada J2EE berjalan pada komputer client. Model yang digunakan untuk membangun aplikasi pada client yang membutuhkan user interface yang lebih lengkap dibandingkan dengan yang dimiliki oleh markup language.
2.6 Java Server Pages (JSP)

Tujuan spesifikasi JSP dalam J2EE dalam J2EE API adalah untuk menyederhanakan pembuatan dan manajemen halaman web yang bersifat dinamis, dengan cara memisahkan content dan presentasi dari halaman web tersebut. JSP merupakan suatu halaman yang menggabungkan HTML atau XML dengan scripting tag dan program Java yang terdapat dalam tag tersebut.
2.6.1 Perbedaan Mendasar Antara JSP dan Servlet
Servlet merupakan solusi dari Sun Microsystem untuk aplikasi Common Gateway Interface (CGI Script). Pada dasarnya, servlet adalah Class java biasa yang memiliki fungsi untuk menangani request dan response pada protokol HTTP. Untuk presentasinya,servlet mendefinikan sintaks-sintaks HTML dalm program yang ditulis dengan bahasa Java.

Sedangkan JSP diciptakan untuk menyederhanakan layer presentasi yang bersifat dinamis dengan cara memisahkan content yang besifat statis dengan content yang bersifat dinamis pada suatu halaman. JSP dirancang sebagai layer presentasi dari suatu aplikasi web, dimana JSP menambahkan program Java pada halaman Web yang bersifat statis.
Kelebihan JSP dibanding bahasa pemrograman lainnya adalah : 

a. JSP menggunakan bahasa Java sehingga dapat dikatakan JSP memiliki kemampuan untuk membuat aplikasi apa pun yang dapat ditulis dalam bahasa Java.

b. JSP dapat berjalan pada platform apa pun (tergantung dengan isi web containernya).

c. JSP mendukung multi bahasa dengan cara yang lebih baik sehingga memudahkan pembuat program dalam mengembangkan aplikasi multi bahasa.

d. Didukung sepenuhnya oleh bahasa pemrograman Java yang mendukung Object Oriented Programming (OOP) dan memiliki tingkat pengunaan kembali (reuseability) sangat tinggi sehingga memungkinkan untuk pengembangan program aplikasi dalam skala besar.

Kelemahan JSP adalah :

a. Proses kompilasi terhadap halaman JSP mengakibatkan client harus menunggu lebih lama pada saat pertama kali dibuka. Hal ini menyebabkan kecepatan proses JSP secara menyeluruh berkurang.

b. Dengan kemampuan yang dimilikinya, sering mengakibatkan kesalahan dalam merancang aplikasi

2.6.2 Mengenal Tag Scriplet
Tanda <% dan %> menyatakan salah satu tag JSP yang dikenal dengan tag scriplet. Tag tersebut mengisyaratkan bahwa kode yang ada di dalamnya adalah kode JSP. Dalam hal ini setiap pernyataan diakhiri dengan tanda titik koma (;), sebagai contoh

<%


Out.print (“ Selamat Belajar JSP”);

%>

Selain menggunakan print(), kadangkala pemrogram JSP memakai println(). Perbedaan kedua metode ini : 
· print() tidak menambahkan baris baru (newline) pada keluaran

· println() menambahkan baris baru

2.6.3 Mengenal Ekspresi JSP

Hasil suatu ekspresi JSP dapat dijadikan sebagai keluaran pada halaman web dengan menggunakan taq yang bersifat khusus, sebagai contoh

<%= ekspresi Java %>

Tag <%= %> biasa dinamakan tag ekspresi. Dalam hal ini semua ekspresi dikonversikan ke string (deretan karakter) dan disisipkan ke halaman web. Sebagai contoh :

Waktu sekarang : <%= new java.util.Date() %>
2.6.4 Mengenal Direktif JSP

Untuk penggunaan paket dalam JSP menggunakan deklarasi direktif sebagai contoh : 

<@ page import=”java.utils.*” %>

Yang berarti mengimpor semua kelas yang terdapat dalam paket java.util
yang didalamnya terdapat java.lang, javax.servlet, javax.servlet.jsp, javax.servlet.http

JSP memiliki tiga buah direktif, yaitu :

· page (digunakan untuk mendefinisikan atribut – atribut yang terdapat pada halaman JSP

· include (digunakan untuk menyisipkan suatu berkas atau mengimpor suatu kelas)

· taglib (digunakan untuk mendefisikan tag-tag buatan pemrogram)

2.6.5 Mengenal Tag Deklaratif
JSP menyediakan tag yang secara khusus ditujukan untuk melakukan pendeklarasian variabel dalam sebuah halaman, Tag ini berbentuk sebagai berikut : 

<%!....%>

Tag deklaratif tidak hanya untuk mendeklarasikan variabel, tetapi juga dapat dipakai untuk mendeklarasikan metode.

2.6.6 Pernyataan Berkondisi
JSP mendukung pengambilan keputusan yang melibatkan pemilihan lebih dari satu alternatif. Sintaks penggunaan pernyataan berkondisi, sebagai berikut :

<% if (kondisi)


Keadaan 1;

      Else


Keadaan 2;


%>
2.6.7 Pengulangan Proses

Bentuk sintak penggunaan pengulangan proses, sebagai berikut :

<% for ( var i; kondisi; nilai penambah)


perintah

%>

2.7 Konsep Basis Data
Basis Data adalah kumpulan file-file yang mempunyai kaitan (relasi) antara suatu informasi dalam batasan tertentu.

Dalam basis data terdapat istilah-istilah yang sering digunkan, antara lain adalah :

a. Character 

Dalam hirarki data character merupakan data terkecil dari suatu data,

character  dapat berubah alphabeat ( a/A – z/Z ) atau numeric ( 0 – 9 )

b. Attribut

Setiap entity mempunnyai attribute atau sebutan untuk mewakili suatu entity,   Attribut  bisa disebut sebagai data field atau data item. Contoh : nama barang, ukuran barang dan lain-lainnya.

c. File

Kumpulan record-record sejenis yang mempunyai panjang elemen, atribut yang sama, namun dapat berbeda data valuenya.
d. Record

Kumpulan elemen-elemen yang saling berkaitan menginformasikan tentang sesuatu entitas secara lengkap.

e. Data Value

Data value adalah data actual atau informasi yang disimpan pada tiap data elemen atau atribut 
       Database Manajement Sistem (DBMS) adalah kumpulan program yang digunakan untuk membuat dan mengolah basis data.

a. Model Data 

Karakterristik utama pendekatan basis data adalah adanya beberapa tingkatan dalam abstraksi basis data dengan menyembunyikan detail penyimpanan data. Hal ini dilakukan karena kebanyakan pemakai tidak berkepentingan dengan detail penyimpanan data.

Model data merupakan saran untuk melakukan proses abstraksi data. Model data merupakan kumpulan konsep yang digunakan untuk menggambarkan struktur basis data/struktur basis data meliputi jenis data, hubungan kendala yang harus dipenuhi basis data.

Data dalam basis data setiap saat akan berubah kerena terjadi penambahan, pengapusan atau pembaharuan data. Data dalam basis data pada saat tertentu disebut database state atau instant.

b. Data Relasional

Salah satu model data yang digunakan dalam DBMS adalah model data relasional meletakan pada dasar teori yang memungkinkan model ini menyediakan suatu dasar yang banyak operasi dengan mengandakan relasi antar data dalam bentuk yang berbeda-beda sebagaimana dalam relasi system basis data.
Model data relasional mempresentasikan basis data sebagai kumpulan-kumpulan dari relasi-relasi. Relasi dapat digambarkan sebagai sebuah data yang behubungan nama table dan kolom digunakan untuk mempresentasikan isi tiap table dan kolom.
c. Entity-Relation Diagram ( ERD )

Entity-Relation  ( E-R ) berisi komponen-komponen entitas dari himpunan relasi yang masing-masing dilengkapi atribut-atribut yang dapat digambarkan dengan lebih systematis dengan menggunakan entity relationship diagram (EDR) 

Entity relationship ( E-R ) didasarkan atas obyek riil dunia nyata dan hubungan antar obyek-obyek dapat beupa entitas, atribut, domain dan relationship.

1. Entitas

Entitas adalah obyek riil yang dapat dibedakan dengan lainnya dan tidak saling bergantungan. Ada dua macam entitas, yaitu : 

a. entitas bersipat fisik dan

b. entitas bersifat konsep.

2. Atribut

                  Atribut menerapkan sebuah entitas 
3. Domain

Domain adalah kumpulan harga atau nilai yang dapat dimiliki oleh

 atribut dari suatu entitas.
4. Tipe hubungan ( Relationship ) 

Tipe hubungan R di antara n buah entitas E¹, E² ..E adalah kumpulan dari  relationship diantara entitas-entitas tersebut.
Batasan-batasan pada relationship.:

a. Satu-kesatu (one to one)
Yang berarti setiap entitas pada himpunan A berhubungan dengan paling banyak dengan satu entitas pada himpunan entitas B, dan begitu sebaliknya setiap entitas pada himpunan entitas B berhubungan dengan paling banyak dengan satu entitas pada himpunan entitas A
b. Satu ke banyak (one to many)
Yang berarti setiap entitas pada himpunan entitas A dapat behubungan dengan banyak entitas pada himpunan entitas B, tetapi tidak sebaliknya dimana setiap entitas pada himpunan entitas B berhubungan dengan paling banyakl dengan satu entitas pada himpunan entitas B.            

c. Banyak ke banyak (many to many)
Yang berarti setiap entitas pada himpunan entitas A dapat berhubungan dengan benyak entitas pada hinpunan entitas B, dan demikian juga sebaliknya, dimana setiap entitas pada himpunan entitas B dapat berhubungan dengan banyak entitas pada himpunan entitas A. [ 3 ]
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