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BAB I

PENDAHULUAN

1.1 Latar Belakang Masalah

Hingga saat ini internet sudah berkembang menjadi salah satu media komunikasi data yang sangat populer. Kemudahan dalam penggunaan dan fasilitas yang lengkap merupakan keunggulan yang dimiliki oleh internet. Seiring dengan berkembangnya media internet dan aplikasi yang menggunakan internet semakin bertambah pula kejahatan dalam sistem informasi. Dengan berbagai teknik pengambilan informasi secara ilegal yang berkembang, banyak yang mencoba untuk mengakses informasi yang bukan haknya. Untuk itu, sejalan dengan berkembangnya media internet yang sangat cepat ini harus juga diikuti dengan perkembangan pengamanan dalam sistem informasi yang berada dalam media internet. 

Teknik keamanan yang digunakan untuk melindungi informasi rahasia dari orang yang tidak berhak telah banyak dilakukan dalam upaya mengamankan suatu data penting yaitu dengan menggunakan teknik kriptografi. Teknik kriptografi melakukan proses pengacakan pesan (enkripsi) sebelum dikirimkan tanpa menyembunyikan pesan tersebut. Teknik pengamanan menggunakan teknik kriptografi ternyata mengundang pihak lain untuk berusaha memecahkan informasi rahasia yang telah diacak. Yang jelas pihak lain sebelumnya telah mengetahui bahwa ada informasi rahasia namun telah di diacak (enkripsi).

Berbeda dengan teknik kriptografi, teknik steganografi menyembunyikan pesan rahasia dengan tujuan agar pesan yang disembunyikan seolah-olah tidak ada. Sehingga orang lain tidak menyadari keberadaan dari pesan yang disembunyikan. Steganografi biasanya digunakan untuk menghindari kecurigaan orang dan menghindari keinginan orang untuk mengetahui isi pesan rahasia tersebut. Caranya dengan menyembunyikan informasi rahasia di dalam suatu wadah penampung informasi dengan metode tertentu sehingga keberadaan informasi rahasia yang disembunyikan tidak dapat diketahui. Teknik kriptografi dan steganografi juga dapat diterapkan secara bersamaan untuk lebih menjamin keamanan informasi.

Teknik steganografi konvensional telah digunakan sejak zaman Yunani kuno, namun medianya saja yang berbeda. Perkembangan teknologi khususnya multimedia memberikan kontribusi yang besar dalam penerapan steganografi modern. Teknik steganografi modern menyembunyikan pesan dengan memanfaatkan bit-bit yang ada pada wadah penampung digital. Steganografi modern menggunakan file-file multimedia digital seperti teks, gambar, audio, dan video sebagai media untuk menyembunyikan pesan. Lalu-lintas file-file multimedia di internet adalah sesuatu yang sudah biasa, sehingga terhindar dari kecurigaan pihak lain akan adanya pesan rahasia. Dengan teknik steganorafi, dapat menjadi alternatif bagi masyarakat untuk mengamankan pertukaran informasi melalui media internet.

1.2 Rumusan Masalah

Dari uraian latar belakang diatas, maka dapat dirumuskan masalah–masalah yang muncul diantaranya :
1. Bagaimana menyisipkan pesan ke dalam file gambar digital sehingga secara kasat mata tidak terjadi perubahan warna secara drastis pada file gambar tersebut.

2. Bagaimana mengekstraksi file gambar digital yang telah disisipkan pesan.

3. Perubahan apa yang terjadi pada file gambar yang telah disisipkan sebuah pesan.

1.3 Ruang Lingkup

Batasan-batasan masalah dalam skripsi ini meliputi :
1. Metode steganografi yang digunakan adalah LSB (least significant bit).
2. Tool menggunakan bahasa pemrograman Java. 

3. Media penampung pesan menggunakan file gambar digital, dengan input berupa file gambar JPEG, PNG, BMP. Untuk output disimpan ke format file gambar PNG, atau BMP.

4. Pesan yang disisipkan berupa teks.

5. Sistem melakukan proses penyisipan dan ekstraksi tanpa proses enkripsi-deskripsi.
1.4 Tujuan

Tujuan yang hendak dicapai pada skripsi ini adalah :

1. Memberikan informasi kepada masyarakat bahwa teknik steganografi dapat diterapkan di dalam file gambar digital khususnya menggunakan metode LSB.

2. Membuat aplikasi steganografi untuk menyembunyikan pesan ke dalam file gambar menggunakan metode LSB.
