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BAB  I
PENDAHULUAN

1.1   Latar Belakang Masalah

Saat ini banyak sekali kejahatan – kejahatan yang menggunakan komputer sebagai media untuk mencuri berbagai informasi penting, kebanyakan cara yang digunakan untuk mencuri informasi tersebut adalah melalui internet karena fasilitas dan kemudahan yang dimilikinya. Sayangnya dengan berkembangnya internet dan aplikasi yang menggunakan internet maka semakin berkembang pula kejahatan sistem informasi. Misalnya saja banyaknya kasus – kasus pembajakan data  rahasia oleh orang yang tidak bertanggung jawab. Maka dari itu diperlukan pengembangan kaamanan sistem informasi yang aman dan handal untuk mengatasinya. 

Salah satu teknik yang dapat dipelajari dan dikembangkan adalah teknik steganografi. Teknik ini sudah dipakai lebih dari 2500 tahun yang lalu untuk menyembunyikan pesan rahasia dari orang yang tidak berhak. Berbeda dengan teknik kriptografi, steganografi menyembunyikan pesan rahasia kedalam sebuah media agar orang lain tidak menyadari keberadaan dari pesan yang disembunyikan.

Dalam perkembangannya didunia modern saat ini, steganografi lebih banyak menggunakan file - file multimedia sebagai media untuk menyembunyikan pesan rahasia tersebut. Lalu lintas file - file multimedia di internet seperti file audio, video, dan gambar digital sudah biasa sehingga apabila digunakan sebagai media steganografi akan mengurangi kecurigaan adanya pesan rahasia pada media tersebut. 

Salah satu jenis file multimedia yang populer adalah file  gambar dengan tipe Bitmap (*.bmp), file gambar dengan tipe ini banyak digemari karena sifatnya yang los less compresion (kompresi tanpa merubah kualitas) sehingga menghasilkan kualitas gambar yang halus seperti aslinya. Selain file gambar dengan tipe Bitmap (*.bmp) masih banyak lagi tipe file gambar yang banyak digunakan seperti *.jpg, *.gif, *.TIF dan lain sebagainya dengan kelebihan dan kekurangan masing - masing.

Maka dari itu penggunaan file gambar khususnya dengan tipe Bitmap (*.bmp) sebagai salah satu media steganografi merupakan langkah yang baik untuk menyimpan data rahasia agar tidak mudah dicurigai orang lain.

1.2   Rumusan Masalah
Maksud dari pembuatan karya ilmiah ini adalah untuk memberikan pandangan bahwa steganografi memiliki tingkat keamanan yang lebih tinggi dibandingkan dengan kriptografi serta bagaimana penerapan steganografi dalam file gambar, terutama dalam tipe Bitmap (*.bmp). 

Dengan maksud diatas, maka penulis akan memaparkan bagaimana cara kerja dari teknik steganografi yang diterapkan dengan membuat sebuah perangkat lunak yang dapat digunakan untuk menyisipkan pesan rahasia seperti teks, gambar atau audio kedalam sebuah file gambar dengan tipe Bitmap (*.bmp).
1.3 Ruang Lingkup

Lingkup dari obyek yang diteliti adalah bagaimana memanfaatkan steganografi yang merupakan salah satu teknik dalam keamanan komputer untuk meningkatkan sistem keamanan komputer dengan menggunakan media berupa gambar bitmap (*.bmp)
1.4 Tujuan

Tujuan  penyusunan karya ilmiah ini adalah:

1. Membuat sebuah aplikasi perangkat lunak yang nantinya dapat diimplementasikan dalam kehidupan sehari - hari.

2. Mengembangkan pengelolaan data pada system security (keamanan sistem)

3. Menambah khasanah ilmu pengetahuan khususnya dalam bidang security (keamanan sistem) dan pemrograman.

PAGE  

