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BAB III 

ANALISIS DAN PERANCANGAN SISTEM 

 

3.1 Analisis Sistem 

Pada tahap ini sistem yang akan dianalisis merupakan Web 

Aplikasi perpustakaan yang di rancang dan mempunyai celah SQL 

Injection, Cross-Site Scripting (XSS), Otentifikasi dan Manajemen 

Sesi yang Buruk, Referensi Obyek Langsung yang Tidak Aman, 

Cross-Site Request Forgery (CSRF), Kesalahan Konfigurasi 

Keamanan, Penyimpanan Kriptografi yang Tidak Aman, Gagal 

Membatasi Akses URL, Perlindungan Layer Transport yang Tidak 

Cukup dan Redireksi Forward yang Tidak Divalidasi. 

Celah-celah tersebut umum dijumpai pada Web Aplikasi yang 

belum aman. Sehingga studi kasus ini akan memberikan 

pembelajaran mengenai bagaimana membuat Web Aplikasi yang 

aman. 

 

3.1.1 Analisis Kebutuhan Perangkat Keras 

Perangkat keras (Hardware) yang dibutuhkan merupakan 

kumpulan komponen elektronika yang saling berhubungan yang 
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terdiri atas unit masukan, unit memproses, unit penyimpanan dan 

unit keluaran. Adapun perangkat keras yang digunakan untuk 

membuat aplikasi ini adalah spesifikasi sebagai berikut : 

1. Processor : Intel pentium(R) Dual-Core CPU T4200 @2.00GHz 

2. RAM 2 GB 

3. HDD 160 GB 

4. Display LCD 14 Inci 

5. Keyboard dan Mouse 

 

3.1.2 Analisis Kebutuhan Perangkat Lunak 

Perangkat lunak (Software) yang dibutuhkan merupakan  

program diperlukan/mendukung untuk menjalankan sistem 

perangkat keras, diantaranya adalah sistem operasi, bahasa 

pemograman dan program aplikasi. Perangkat lunak yang 

digunakan dalam membangun program ini adalah sebagai berikut : 

1. Sistem Operasi Linux Backtrak 5 R1 

2. Bahasa pemograman PHP 

3. Database MySQL 

4. Apache 2.2.14 

5. Editor Kate 
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3.1.3 Analisis Kebutuhan Perangkat Lunak Pengujian 

Setelah sistem dibangun dibutuhkun tools-tools penunjang 

untuk melakukan pengujian terhadap keamanan sistem. tools-tools 

tersebut antara lain : 

1. sqlmap 

sqlmap merupakan tools open source alat uji penetrasi 

otomatis untuk mendeteksi dan mengeksploitasi celah SQL 

Injection sampai mengambil alih database. 

3. burpsuite 

Burpsuite merupakan salah tools untuk melakukan penetrasi 

atau penyerangan terhadap Aplikasi Web, terdiri dari berbagai fitur 

yang mengijinkan user mengkombinasikan teknik manual dan 

otomatis dalam melakukan enumerasi, analisa, scanning, serangan 

dan mengeksploitasti aplikasi web. 

 

3.2 Perancangan Sistem 

3.2.1 Perancangan Web Aplikasi 

Web Aplikasi yang dibuat adalah Sistem Informasi 

Perpustakaan. Web Aplikasi yang dibuat ini belum memiliki 

keamanan dan terdapat beberapa celah keamanan. Tujuannya 
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adalah untuk mengetahui bagaimana celah itu dapat terjadi. 

Setelah mengetahui celah keamanan terjadi dan mengetahui 

penyebabnya, barulah kemudian menentukan cara menutup celah 

yang ada sampai celah keamanan yang tadinya dapat diekploitasi 

menjadi tidak dapat diekploitasi. 

 

3.2.2 Diagram Konteks 

 Diagram konteks menggambarkan hubungan pegawai(admin) 

dengan pengunjung perpustakaan (user). Dimana pengunjung 

dapat mengetahui informasi perpustakaan, koleksi buku baik yang 

ready maupun yang terpinjam dan membaca buku secara digital. 

 
Gambar 3.2.2 Diagram Konteks 

 

3.2.3 Perancangan Tabel 

• Tabel Anggota 
Nama Tabel  : anggota 

Field Kunci  : username 
Fungsi  : Untuk login sebagai anggota 
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Tabel 3.2 Rancangan Struktur Tabel Anggota 

NO FIELD TYPE UKURAN KUNCI 

1 Username Varchar 10 PRI 

2 Password Varchar 50  

3 nama_anggota Varchar 30  

4 Previllage Varchar 9  

5 Alamat Varchar 50  

6 Telpon Varchar 20  

 
• Tabel Buku 

Nama Tabel  : buku 
Field Kunci  : kode_buku 

Fungsi  : Untuk mengklasifikasikan buku 
 
Tabel 3.3 Rancangan Struktur Tabel Buku 

NO FIELD TYPE UKURAN KUNCI 

1 kode_buku Varchar 15 PRI 

2 kode_pengarang Varchar 10  

3 judul_buku Varchar 50  

4 kode_penerbit Varchar 10  

5 Kategori Varchar 13  

6 Deskripsi Varchar 1000  

 

• Tabel Buku Tamu 
Nama Tabel  : bukutamu 
Field Kunci  :  
Fungsi  : Menyimpan data tamu pengunjung 

 
 

Tabel 3.4 Rancangan Struktur Buku Tamu 

NO FIELD TYPE UKURAN KUNCI 

1 Nama Varchar 20 PRI 

2 email Varchar 30  

3 komentar Text   

 
• Tabel Koleksi 

Nama Tabel  : koleksi 
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Field Kunci  : nomor_seri 
Fungsi  : Mengklasifikasikan berdasarkan no seri 

 
Tabel 3.5 Rancangan Struktur Tabel Koleksi 

NO FIELD TYPE UKURAN KUNCI 

1 nomor_seri Varchar 30 PRI 

2 kode_buku Varchar 15  

3 tanggal_masuk Datetime   

4 status Smallint  6  

 

• Tabel Pengarang 
Nama Tabel  : pengarang    
Field Kunci  : kode_pengarang 
Fungsi  : Sebagai informasi pengarang buku 

 

Tabel 3.6 Rancangan Struktur Tabel Pengarang 

NO FIELD TYPE UKURAN KUNCI 

1 kode_pengarang Varchar 10 PRI 

2 nama_pengarang Varchar 30  

3 Alamat Varchar 60  

3 Kota Varchar 20  

4 Biografi Varchar 500  

 

• Tabel Pinjam 
Nama Tabel  : pinjam 

Field Kunci  : id_pinjam 
Fungsi  : Menyimpan data peminjaman buku 

 
Tabel 3.7 Rancangan Struktur Tabel Pinjam 

NO FIELD TYPE UKURAN KUNCI 

1 id_pinjam int 11 PRI 

2 nomor_seri Varchar 30  

3 nomor_anggota Varchar 10  

5 tgl_pinjam Date   

6 tgl_harus_kembali  Date   

7 tgl_kembali Date   

8  denda Int 11  

9 status smallint 6  
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• Tabel Upload Gambar 
Nama Tabel  : upload_gambar 

Field Kunci  : id_gambar 
Fungsi  : Menyimpan gambar 
 

Tabel 3.8 Rancangan Struktur Tabel Gambar 

NO FIELD TYPE UKURAN KUNCI 

1 Id_gambar Int 9 PRI 

2 gambar Varchar 25  

 

3.3 Perancangan Proses Penetrasi (Hacking) dan 

Pengamanan 

3.3.1 Flowchart Sistem Pengujian Celah Injeksi (A1) 

Pengujian dilakukan dengan Mulai kemudian Test Serangan 

SQL injection, jika berhasil dan menemukan celah SQL Injection 

maka selanjutnya akan dilakukan perbaikan untuk menghindari 

celah tersebut. Sebaliknya jika tidak ditemukan celah SQL Injection 

maka Test Serangan akan langsung selesai. 
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Gambar 3.3.1 Flowchart Sistem Pengujian Celah Injeksi 

 

3.3.2 Flowchart Sistem Pengujian Celah Cross-Site Scripting 

– XSS (A2) 

Pengujian dilakukan dengan Mulai kemudian Test Serangan 

terhadap celah XSS, jika berhasil dan menemukan celah XSS maka 

selanjutnya akan dilakukan perbaikan untuk menghindari celah 

tersebut. Sebaliknya jika tidak ditemukan celah XSS maka Test 

Serangan akan langsung selesai. 
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Gambar 3.3.2 Flowchart Sistem Pengujian Celah Cross-Site 

Scripting – XSS 

 

3.3.3 Flowchart Sistem Pengujian Celah Otentifikasi dan 

Manajemen Sesi Yang Buruk (A3) 

Pengujian dilakukan dengan Mulai kemudian Test Serangan 

terhadap celah Otentifikasi dan Manajemen Sesi Yang Buruk, jika 

berhasil dan menemukan celah tersebut maka selanjutnya akan 

dilakukan perbaikan untuk menghindarinya. Sebaliknya jika tidak 

ditemukan celah Otentifikasi dan Manajemen Sesi Yang Buruk maka 

Test Serangan akan langsung selesai. 
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Gambar 3.3.3 Flowchart Sistem Pengujian Celah Otentifikasi dan 

Manajemen Sesi Yang Buruk (A3) 

 

3.3.4 Flowchart Sistem Pengujian Celah Referensi Obyek 

Langsung Yang Tidak Aman (A4) 

Pengujian dilakukan dengan Mulai kemudian Test Serangan 

terhadap celah Referensi Obyek Langsung Tidak Aman, jika berhasil 

dan menemukan celah tersebut maka selanjutnya akan dilakukan 

perbaikan untuk menghindarinya. Sebaliknya jika tidak ditemukan 

celah Referensi Obyek Langsung Tidak Aman, maka Test Serangan 

akan langsung selesai. 
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Gambar 3.3.4 Flowchart Sistem Pengujian Celah Referensi 

Obyek Langsung Yang Tidak Aman 

 

3.3.5 Flowchart Sistem Pengujian Celah Cross-Site Request 

Forgery – CSRF (A5) 

Pengujian dilakukan dengan Mulai kemudian Test Serangan 

terhadap celah Cross-Site Request Forgery (CSRF), jika berhasil 

dan menemukan celah tersebut maka selanjutnya akan dilakukan 

perbaikan untuk menghindarinya. Sebaliknya jika tidak ditemukan 
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celah Cross-Site Request Forgery (CSRF) maka Test Serangan akan 

langsung selesai. 

 

 

Gambar 3.3.5 Flowchart Sistem Pengujian Celah Cross-Site 

Request Forgery (CSRF) 

 

3.3.6 Flowchart Sistem Pengujian Celah Kesalahan 

Konfigurasi Keamanan (A6) 

Pengujian dilakukan dengan Mulai kemudian Test Serangan 

terhadap celah Kesalahan Konfigurasi Keamanan, jika berhasil dan 

menemukan celah tersebut maka selanjutnya akan dilakukan 
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perbaikan untuk menghindarinya. Sebaliknya jika tidak ditemukan 

celah Kesalahan Konfigurasi Kemanan maka Test Serangan akan 

langsung selesai. 

 

Gambar 3.3.6 Flowchart Sistem Pengujian Celah Kesalahan 

Konfigurasi Keamanan 

 

3.3.7 Flowchart Sistem Pengujian Celah Penyimpanan 

Kriptografi Yang Tidak Aman (A7) 

Pengujian dilakukan dengan Mulai kemudian Test Serangan 

terhadap celah Penyimpanan Kriptografi Yang Tidak Aman, jika 

berhasil dan menemukan celah tersebut maka selanjutnya akan 
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dilakukan perbaikan untuk menghindarinya. Sebaliknya jika tidak 

ditemukan celah Penyimpanan Kriptografi Yang Tidak Aman maka 

Test Serangan akan langsung selesai. 

 

Gambar 3.3.7 Flowchart Sistem Pengujian Celah Penyimpanan 

Kriptografi Yang Tidak Aman 

 

3.3.8 Flowchart Sistem Pengujian Celah Gagal Membatasi 

Akses URL (A8) 

Pengujian dilakukan dengan Mulai kemudian Test Serangan 

terhadap celah Gagal Membatasi Akses URL, jika berhasil dan 

menemukan celah tersebut maka selanjutnya akan dilakukan 
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perbaikan untuk menghindarinya. Sebaliknya jika tidak ditemukan 

celah Gagal Membatasi Akses URL maka Test Serangan akan 

langsung selesai. 

 

Gambar 3.3.8 Flowchart Sistem Pengujian Celah Gagal 

Membatasi Akses URL 

 

3.3.9 Flowchart Sistem Pengujian Celah Perlindungan Layer 

Transport Yang Tidak Cukup (A9) 

Pengujian dilakukan dengan Mulai kemudian Test Serangan 

terhadap celah Perlindungan Layer Transport Yang Tidak Cukup, 

jika berhasil dan menemukan celah tersebut maka selanjutnya 
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akan dilakukan perbaikan untuk menghindarinya. Sebaliknya jika 

tidak ditemukan celah Otentifikasi Perlindungan Layer Transport 

Yang Tidak Cukup maka Test Serangan akan langsung selesai. 

 

Gambar 3.3.9 Flowchart Sistem Pengujian Celah Perlindungan 

Layer Transport Yang Tidak Cukup 

 

3.3.10 Flowchart Sistem Pengujian Celah Redireksi Forward 

Yang Tidak Divalidasi (A10) 

Pengujian dilakukan dengan Mulai kemudian Test Serangan 

terhadap celah Redireksi Forward Yang Tidak Divalidasi, jika 

berhasil dan menemukan celah tersebut maka selanjutnya akan 



27 

 

dilakukan perbaikan untuk menghindarinya. Sebaliknya jika tidak 

ditemukan celah Redireksi Forward Yang Tidak Divalidasi maka Test 

Serangan akan langsung selesai. 

 

Gambar 3.3.10 Flowchart Sistem Pengujian Celah Redireksi 

Forward Yang Tidak Divalidasi 

 


