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BAB 5
PENUTUP
5.1 Kesimpulan
Dari keseluruhan implementasi dan pengujian yang telah dilakukan, diperoleh beberapa kesimpulan sebagai berikut :
· Sistem operasi Linux Slackware sangat ideal untuk merekayasa dan mengimplementasikan konsep Port Knocking, dikarenakan dukungan penuhnya pada kemampuan jaringan lewat beragam utilitas dan pengamanan yang berlapis pada kernel-nya.
· Perancangan, rekayasa dan implementasi Port Knocking pada Dance_ON_Fire pada seluruh pembahasan, adalah tidak seluruhnya menerapkan konsep oleh Martin Krzywinski; pada www.portknocking.org, yaitu tentang proses autentikasi ke nomor-nomor port kunci validasi koneksi dengan teknik pengiriman paket data yang terenkripsi. Menurut penulis, hal tersebut masih rawan dari serangan Sniffing (penyadapan transmisi paket), dan hal tersebut juga berarti diperlukan port yang terbuka untuk menerima data yang terenkripsi tersebut. Maka karena itulah sebagai gantinya, penulis mengoptimalkan penggunaan utilitas nmap dan tcpdump yang terintegrasi di sistem operasi Linux Slackware, untuk komunikasi client dan server lewat port yang tertutup.
· Dance_ON_Fire versi 2.1 telah dapat diimplementasikan secara nyata pada sebuah server Router (Gateway) untuk membantu Administrator yang bersangkutan dalam berkoneksi secara remote connection, tanpa harus membuka nomor port tertentu terlebih dahulu diawal koneksi.
· Koneksi yang terjadi secara remote ketika tahap autentikasi dari Dance_ON_Fire hanya dapat berjalan lancar apabila digunakan antar alamat IP publik atau antar alamat IP lokal. Hal tersebut dikarenakan teknik validasi koneksi yang digunakan adalah half-open TCP/IP; dan juga Daemon server hanya dapat berinteraksi dengan host yang alamat IP dan MAC address-nya tercatat, sehingga tidak tepat diimplementasikan pada jenis koneksi yang di-masquerade.
· Komponen pendukung penting pada rekayasa dan implementasi Dance_ON_Fire adalah Firewall (Iptables) dan utilitas tcpdump. Kedua perangkat lunak tersebut memiliki peran yang sangat esensial dalam pencapaian tujuan implementasi Dance_ON_Fire (Port Knocking).
· Pada versi 2.1, file kunci yang berisi daftar baris kombinasi nomor-nomor port kunci validasi koneksi; merupakan komponen penting lainnya; yang menjadi acuan keamanan autentikasi dan koneksi dari client terhadap server tujuannya.

· Dance_ON_Fire versi 2.1 memiliki fitur anti serangan SYN Flooding dan Sniffing.

5.2 Saran

Untuk tujuan pengembangan dan implementasi nyata; pada komunitas open-source dan user (Administrator), maka beberapa hal berikut ini adalah saran-saran yang dapat dipertimbangkan, yaitu :
· Untuk rekayasa dan pengembangan pada platform yang berbeda (misalnya : Windows), perlu diperhatikan bahwa dalam menghubungi nomor-nomor port yang menjadi kunci validasi koneksi harus merupakan port-port yang tertutup dan tidak sedang digunakan oleh utilitas (Daemon) layanan yang lain (idealnya, tidak perlu ada layanan yang berjalan pada sebuah server Router (Gateway) yang mengimplementasikan Port Knocking). Selain itu, teknik (validasi koneksi) yang digunakan ketika menghubungi nomor-nomor port tersebut adalah dengan transmisi paket SYN secara half-open TCP/IP.
· Sebelum melakukan implementasi nyata, pastikan bahwa aturan Firewall telah menerapkan kebijakan-kebijakan ijin akses yang mendukung fungsi utama server Router yang bersangkutan; yaitu IP-Forwarding (penerus paket data) dan Masquerading (pembungkusan alamat IP). Dan, server Router (Gateway) yang bersangkutan tidak menjalankan layanan apapun secara otomatis (yang mengkaitkan socket pada nomor port tertentu).
· Untuk mengimplementasikan Dance_ON_Fire versi 2.1 pada antarmuka jaringan fisik yang berbeda, perlu dilakukan perubahan kode program pada seluruh skrip milik Daemon server; yaitu pada perintah pengalokasian alamat direktori kerja rutin dari Daemon, dan perintah pengaturan Firewall (Iptables), serta perintah pengaturan konfigurasi umum Daemon untuk tiap antarmuka jaringan fisik, berikut, perintah pencatatan aktifitas umum selama kerja rutin Daemon.
· Untuk mengatasi efek dari serangan SYN Flooding, Dance_ON_Fire versi 2.1 perlu dikembangkan lebih jauh sintaks pada skrip next_port; yang merupakan file eksekusi dengan peranannya dalam perubahan konfigurasi dan kombinasi nomor-nomor port kunci validasi koneksi; secara berkala. Dan berikut juga sinkronisasi kerjasamanya dengan Firewall (Iptables).
· Pembaharuan (update) dari utilitas Iptables dan Tcpdump perlu dilakukan secara berkala sesuai dengan berita-berita celah keamanan di Internet; untuk versi yang terkait (dipakai). Dan, karena Dance_ON_Fire versi 2.1 merupakan tool yang menjadi autentikasi pra-login bagi layanan Secure Shell (SSH), maka perlu juga dilakukan update berkala terhadap paket instalasinya; agar terhindar dari celah-celah keamanan ketika proses koneksi client telah dalam penanganan layanan SSH tersebut.
· Dance_ON_Fire versi 2.1 perlu dikembangkan agar dapat diimplementasikan di platform bebas; misalnya dengan menggunakan bahasa pemrograman Java.
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