BAB I

PENDAHULUAN
1.1  Latar Belakang Masalah.

Dalam dunia komunikasi data global yang selalu berubah, hubungan internet yang murah dan cepatnya perkembangan software, kemananan menjadi isu yang semakin penting. Keamanan saat ini menjadi suatu kebutuhan dasar karena komputasi global tidak aman. Sebagai contoh, dengan berpindahnya data kita dari titik A ke titik B di internet, ia tidak mungkin melalui beberapa titik lain selama perjalanan, membuka kesempatan bagi orang lain untuk memotongnya, atau pun merubah data kita. Bahkan pengguna lain pada sistem kita dapat merubah data kita menjadi suatu yang tidak kita inginkan. Akses yang tidak diijinkan kedalam dalam sistem komputer kita mungkin dapat di peroleh oleh penyusup, juga dikenal sebagai “cracker”, yang kemudian menggunakan pengetahuannya untuk bepura – pura sebagai kita untuk mencuri informasi dari kita, atau bahkan menolak akses kita di sumber daya kita sendiri.

Merupakan tugas administrator jaringan yang bersangkutan untuk menekan resiko tersebut seminimal mungkin. Pemilihan strategi dan kecakapan administrator jaringan ini, akan sangat membedakan dan menentukan apakah suatu jaringan mudah ditembus atau tidak.

Yang perlu untuk diketahui adalah bahwa kemudahan (kenyamanan) mengakses informasi berbanding terbalik dengan tingkat keamanan sistem informasi itu sendiri. Semakin tinggi tingkat keamanan, semakin sulit ( tidak nyaman ) untuk mengakses informasi. 

Inti dari keamanan komputer adalah melindungi komputer dan jaringannya dengan tujuan mengamankan informasi yang berada didalamnya  dari para penyusup dimana ancaman biasanya berasal dari seseorang dengan motivasi untuk memperoleh akses yang tidak diijinkan ke jaringan komputer kita 

Oleh karena itu diperlukannya suatu pertahanan sistem terhadap gangguan tersebut, pertahanan sistem terhadap aktivitas gangguan yang ada saat ini umumnya dilakukan secara manual oleh administrator. Hal ini mengakibatkan integritas sistem bergantung pada ketersediaan dan kecepatan administrator dalam merespon gangguan yang terjadi. Apabila gangguan tersebut telah berhasil membuat jaringan mengalami malfungsi, administrator tidak dapat lagi mengakses sistem secara remote. Sehingga administrator tidak dapat melakukan pemulihan sistem dengan cepat.

Oleh karena itu dibutuhkan suatu sistem yang dapat menanggulangi ancaman-ancaman yang mungkin terjadi secara optimal dalam waktu yang cepat secara otomatis dan memungkinkan administrator mengakses sistem walaupun terjadi malfungsi jaringan. Hal ini akan mempercepat proses  penanggulangan gangguan serta pemulihan sistem atau layanan.

Dimana untuk menanggulangi masalah tersebut suatu sistem harus dilindungi dari segala macam serangan dan usaha-usaha penyusupan atau pemindaian oleh pihak yang tidak berhak dengan menngunakan sistem deteksi penyusupan..

Sistem deteksi penyusupan jaringan yang ada saat ini umumnya mampu mendeteksi berbagai jenis serangan tetapi tidak mampu mengambil tindakan lebih lanjut. Hal ini merupakan suatu hal yang tidak efektif terutama pada saat sistem berada dalam kondisi kritis.

Oleh karena itu pada penelitian ini akan didesain dan diimplementasikan suatu sistem deteksi penyusupan jaringan yang memiliki kemampuan untuk mendeteksi adanya aktivitas jaringan yang mencurigakan, dan melakukan tindakan penanggulangan serangan lebih lanjut  tanpa harus ada campur tangan dari administrator.[1] 
1.2  Perumusan Masalah.

Berdasarkan latar belakang diatas, salah satu permasalahan yang bisa dikaji adalah membangun sebuah System Deteksi Penyusupan Secara Otomatis dimana sistem deteksi penyusupan ( IDS ) ini mampu mengenali tipe – tipe serangan yang di lakukan oleh penyusup dan mampu menanggulangi atau mengantisipasi serangan yang di lakukan oleh penyusup tanpa harus berinteraksi langsung dengan seorang administrator.
1.3 Batasan Masalah

      Karya tulis yang dibuat ini dibatasi hanya pada tahap percobaan untuk penggunaan jaringan dalam skala kecil dan bukan  diperuntukkan pada jaringan skala besar, Objek yang dibahas dalam karya tulis ini adalah mengenal  tipe – tipe kemungkinan serangan dan bagaimana snort mengatasinya dengan rule – rule yang sesuai dengan kemungkinan tipe serangan. 
1.4  Maksud

Maksud dari skripsi ini adalah untuk mendesain dan mengimplementasikan sistem pendeteksian penyusupan untuk meningkatkan kemanan jaringan secara otomatis.
1.5 Tujuan

Tujuan penyusunan system dalam skripsi ini adalah untuk meningkatkan keamanan jaringan secara otomatis. Selain itu skripsi ini disusun sebagai salah satu syarat kelulusan di STMIK Akakom.

1.6  Sistematika Penulisan

Adapun sistematika penulisan skripsi ini adalah sebagai berikut :
Bab I Pendahuluan, bab ini menjelaskan mengenai latar belakang masalah, perumusan masalah, batasan masalah, tujuan dari dilakukannya penelitian ini, metode penelitian dan metode pengumpulan data yang dilakukan untuk membangun sebuah Intrusion Detection Systems ( IDS )
Bab II Landasan Teori, bab ini berisikan tentang teori – teori keamanan sistem,  Ruang lingkup keamanan sistem, penjelasan singkat tentang tipe – tipe penyusup dan segala macam tipe serangan, pengenalan dasar – dasar pengoperasian sistem operasi Linux, penjelasan singkat tentang Sistem Deteksi Penyusupan / Intrusion Detection System (IDS) dengan menggunakan snort.

Bab III Perancangan Sistem, dalam bab ini menjelaskan tentang perancangan sistem deteksi penyusupan dengan snort serta software dan hardware apa saja yang digunakan dan menjelaskan beberapa software exploit yang digunakan dalam serangan.  
Bab IV Pembahasan, bab ini akan membahas tentang cara konfigurasi IDS, cara kerja dan analisa yang dapat dilakukan.

Bab V Penutup,bab ini merupakan kesimpulan dan saran dari hasil percobaan yang dilakukan.   
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