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BAB I

PENDAHULUAN

1.1 Latar Belakang Masalah

      Dalam era sekarang ini dimana perkembangan teknologi informasi sangat pesat, penggunaan teknologi komputer sudah menjadi kebutuhan bagi seluruh masyarakat dalam mengakses informasi. Penggunaan komputer tidak dapat dipisahkan lagi dengan kehidupan manusia. Dimana pertukaran informasi dapat dilakukan dengan lebih efisien dan efektif menggunakan jaringan komputer. Namun seiringnya berkembanganya teknologi, penggunaan jaringan komputer tidak lagi sepenuhnya aman. Dengan perkembangan software yang cepat,dan penggunaan internet yang sudah menjadi hal biasa keamanan jaringan adalah salah satu isu penting dalam dunia teknologi sekarang ini.

      Dalam dunia maya, lalu lintas data dari satu tempat ke tempat lainnya dapat saja dimanipulasi atau mengalami gangguan dalam pengirimannya. Hak akses untuk mengubah informasi bisa saja dipalsukan untuk tujuan tertentu. Penyusup yang masuk dalam sistem jaringan kita akan sangat membahayakan bagi keamanan data dan informasi yang ada di dalam jaringan. Oleh karena itu peran administrator jaringan sangatlah penting, orang ini yang bertanggung jawab pada keseluruhan sistem dalam jaringan harus menemukan cara untuk membatasi hak akses bagi orang- orang yang masuk dalam jaringannya. Kemudahan dalam mengakses informasi hendaknya tidak membuat keamanan jaringan menjadi semakin lemah. 

      Tujuan utama dari keamanan jaringan adalah membuat jaringan tersebut dengan komputer komputer yang ada di dalamnya terlindung. Aman dalam hal ini berarati semua informasi yang tersimpan akan aman dari penyusup yang akan memanfaatkannya untuk tujuan yang merugikan kita. Oleh karena itu dibutuhkan suatu sistem yang dapat melindungi dari gangguan tersebut. Administrator tidak akan bisa melindungi jaringan kita sepanjang waktu. Dalam hal ini jaringan akan sangat bergantung pada penanganan masalah secara manual oleh administrator. Oleh karena itu sistem yang dapat menanggulangi gangguan jaringan secara otomatis sangat dibutuhkan. Sistem ini hendaknya bukan hanya dapat mengenali serangan yang ada,namun juga dapat melakukan tindak lanjut untuk melindungi jaringan. Jika tidak ada tindak lanjut maka hal ini menjadi hal yang tidak efektif jika jaringan dalam keadaan kritis.

      Oleh karena itu penulis membuat penelitian ini untuk mencoba mengatasi masalah tersebut. Penelitian ini nantinya akan mencoba merancang dan mengimplementasikan suatu sistem yang akan dapat melindung jaringan dengan cara mendeteksi aktifitas penyusupan serta menghentikan aktifitas tersebut. Sistem ini nantinya juga akan mencatatnya lengkap dengan IP address dari aktivitas tersebut berasal.

      Berdasarkan permasalahan di atas maka untuk mengatasinya,  maka dengan cara membangun sebuah Intrusion Detection System(IDS). IDS adalah software, hardware atau kombinasi keduanya yang digunakan untuk mendeteksi aktifitas penyusup. Dimana sistem ini akan secara otomatis akan mengenali tipe serangan yang datang pada jaringan,menggagalkannya serta mencatatnya. Sehingga jika administrator tidak dapat mengawasi jaringannya secara langsung hal ini tidak akan melemahkan keamanan jaringan.

1.2 Batasan Masalah

      Penyusunan skripsi ini dibatasi hanya akan mencoba implementasi sistem dalam jaringan kecil. Objek yang akan dibahas adalah tipe-tipe serangan dalam jaringan dan bagaimana IDS mengatasinya. Serangan yang akan dicoba untuk dianalisa dan diujikan adalah serangan dalam bentuk exploit dan serangan melalui protokol ICMP dan TCP saja. Karena banyak macam IDS maka penulis hanya akan menggunakan IDS versi Free software yaitu menggunakan Snort. 

1.3  Maksud 

      Maksud dari penulisan skripsi ini adalah untuk mendesain dan mengimplementasikan sistem pendeteksian penyusupan untuk meningkatkan keamanan jaringan secara otomatis. Sistem Pendeteksi penyusupan atau IDS (Intrusion Detection System) adalah suatu sistem yang digunakan untuk melindungi jaringan. Otomatisasi keamanan jaringan menggunakan sistem deteksi penyusupan adalah suatu sistem yang bekerja tanpa campur tangan manusia untuk mendeteksi penyusupan, lalu mencatat di database dan ditampilkan menggunakan interface web. Semua proses tersebut dilakukan secara otomatis. Sehingga administrator tidak perlu mengawasi jaringan secara terus menerus.

1.4 Tujuan 

      Berdasarkan latar belakang masalah diatas, maka tujuan penyusunan sistem dalam skripsi ini adalah:

1. Untuk meningkatkan keamanan jaringan komputer. 

2. Untuk mempermudah pekerjaan administrator jaringan dalam mengawasi      jaringan.

3. Untuk mengatasi serangan serangan pada jaringan komputer dengan cara menghentikannya, lalu mencatatnya dalam file. Dan untuk tindakan lebih lanjut yaitu dengan menganalisa log file untuk mengetahui informasi yang diperlukan. 

1.5 Sistematika Penulisan

Untuk mempermudah penyusunan  skripsi maka diperlukan sistematika penulisan. Adapun sistematika penulisan skripsi ini terdiri dari 5 bab sebagai berikut:

Bab I Pendahuluan, bab ini berisi tentang latar belakang masalah, pokok permasalahan, batasan masalah, tujuan karya tulis, metode pengumpulan data dan sistematika penulisan.

Bab II Landasan Teori, bab ini berisi tentang dasar Sistem Operasi GNU Linux, dan teori tentang keamanan jaringan yaitu berupa tipe serangan dalam jaringan serta proteksi yang dapat dilakukan. Bab ini juga akan membahas IDS, mulai dari software yang digunakan serta modus modus dalam menjalankan IDS tersebut. 
Bab III Perancangan Sistem, pada bab ini akan dijelaskan mengenai sistem yang akan dikonfigurasi, termasuk jug software dan hardware yang diperlukan. Selain itu pada bab ini dibahas mengenai Snort beserta rule-rulenya dan struktur Snort. Dan juga software pendukungnya seperti PHP, MySql, serta ACID (Analysis Console For Intrustusion Database).

Bab IV Implementasi Dan Pembahasan, bab ini adalah bagian dari skripsi ini  yang membahas tentang cara konfigurasi IDS, cara kerja dan analisa yang dapat dilakukan. Cara Snort berjalan juga dibahas pada bab ini, diantaranya modus sniffing, packet logger, dan intrusion detection system

Bab V Penutup Bab ini akan berisi kesimpulan serta saran hasil dari percobaan yang dilakukan.
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