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CARA MENJALANKAN PROGRAM

1. Pada komputer host jalankan service http. Service ini akan mengaktifkan web server dan web client. Sehingga web page dapat diakses

2. Jalankan service mysql sehingga database aktif. 

3. Lalu masuk pada konsol 1 dengan cara menekan tombol Alt+Ctrl+F1

4. setelah masuk console 1 lalu login dengan menggunakan user name root dengan password suritia. Jika sudah berhasil maka anda telah masuk ke dalam siste

5. Jalankan snort dengan menjalankan perintah sbb: ./snort –dev –l /var/log/snort –c /opt/snort/etc/snort.conf. Pastikan anda telah masuk pada direktori tempat file binary berada yaitu /opt/snort/bin

6. Jika snort telah berjalan maka anda harus berpindah ke mode grafis dengan menekan tombol Alt+Ctrl+F7 untuk melihat tampilan ACID
7. Buka web browser lalu buka /localhost/acid. Maka akan tampil halaman utama ACID dan anda dapat melihat serangan yang masuk.

HASIL PROGRAM

ANALYSIS CONSOLE FOR INTRUSION DATABASES (ACID)

     Dalam program ini akan terlihat semua serangan yang muncul pada jaringan. Penjelasan program yang ditampilkan dapat digunakan untuk analisa. Karena program inilah yang nantinya akan dianalisa dan diamati oleh administrator jaringan. Sebelum dapat mengakses program ini yang pertama harus dilakukan adalah menyalakan http service dan mysql service
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Gambar A.1 Halaman utama ACID

     Ini adalah halaman muka ACID dimana pada bagian kanan terlihat traffic serangan yang terjadi. Jika link ditunjuk maka akan menampilkan informasi yang lebih lanjut lagi. Jika link  ini ditunjuk maka yang akan muncul adalah halaman query result menurut protokol masing masing. Hal ini karena tiap serangan akan dikategorikan berdasarkan protokol yang dituju. 
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Gambar A.2 Halaman query result
      Halaman ini adalah halaman yang  menampilkan hasil query dari serangan  serangan yang berhasil dideteksi oleh snort. Kolom ID menunjukan nomor identitas dari serangan. Lalu pada kolom signature terdapat banyak link yang beralamat pada website di mana referensi signature diperoleh. Kolom timestamp adalah kolom yang menampilkan data waktu serangan mulai dari jam, tanggal, bulan dan tahun. Gambar di atas adalah hasil query pada serangan protocol TCP.
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Gambar A.3 Halaman query result  protocol ICMP

     Gambar di atas adalah gambar hasil query pada protocol ICMP. Pada protokol ini tidak banyak link yang terhubung. Hal ini dikarenakan tidak banyak signature yang dibandingkan. Terdapat kolom yang menampilkan alamat IP penyerang lengkap dengan nomor port yang digunakan serta alamat IP yang diserang beserta portnya juga. 
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Gambar A.4 Halaman  Sensor Listing

     Pada halaman sensor listing ditampilkan jenis sensor yang dideteksi dengan jumlah serangan yang terjadi dan lengkap dengan alamat IP pengirim dan penerima serta penanda waktu. Penanda waktu ini akan menunjukkan waktu pertama kali serangan dan terakhir kali serangan terjadi. Terdapat kolom total event yaitu banyaknya seragan yang telah terjadi. 

      Gambar A.5 adalah halaman dimana signature ditampilkan. Keterangan tiap signature akan berupa total jumlah serangan dan waktu serangan juga ditampilkan. Waktu tersebut menunjukkan waktu serangan pertama kali terjadi dan terakhir kali terjadi. Kolom classification adalah kolom yang menunjukan jenis serangan yang terjadi. 
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Gambar A.5 Halaman Alert Listing
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Gambar A.6 Halaman Classification

     Halaman ini akan menampilkan klasifikasi serangan berdasarkan prioritas. Hal ini ditandai dengan statemen classification pada konfigurasi snort. Pada halaman ini juga muncul prosentase tiap serangan. Signature yang memicu serangan tersebut juga ditampilkan. Alamat asal dan tujuan serangan semuanya ditampilkan untuk melengkapi informasi. Demikian juga denga penanda waktu awal serangan dan waktu terakhir terjadinya serangan. 
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Gambar A.7 Halaman Unique Source Address(es)

Halaman ini akan menampilkan alamat IP penyerang. Dengan jumlah total serangan yang dilakukan. Pada halaman ini juga ditampilkan alert yang dihasilkan oleh serangan tersebut. 
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Gambar A.8 Halaman Unique Destination Address(es)

     Sedangkan halaman ini sebaliknya akan menampilkan IP yang menjadi target serangan. Juga ditampilkan total serangan yang terjadi serta alert yang dihasilkan. Ada juga keterangan mengenai alamat asal serangan. 
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Gambar A.9 Halaman IP Links

     Halaman ini akan menampilkan hubungan antara IP penyerang dan IP server. Serta protokol yang diserang dan jumlah total serangan.
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Gambar A.10 Halaman Unique TCP Source Ports

     Halaman ini menunjukan port dari penyerang. Hal ini penting diketahui agar kita dapat mengantisispasi serangan yang akan dating lain. Log yang ditampilkan melalui ACID ini mudah untuk dipahami dan juga mudah untuk dianalisa.
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Gambar A.11 Halaman Unique TCP Destination Ports

     Halaman ini adalah kebalikan dari halaman sebelumnya. Yang ditampilkan adalah port TCP dari alamat yang dituju
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Gambar A.12 Halaman alert listing

     Halaman di atas adalah halaman alert listing. Dimana alert yang ada dalam database diurutkan dan ditampilkan dalam halaman web. Signature yang ditampilan lengkap dengan link referensi terhadap sistem yang juga mendeteksi serangan tersebut. 
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Gambar A.13 Halaman most frequent alerts

      Pada halaman ini ditampilkan informasi mengenai 5 alert yang paling sering muncul. Juga terdapat kolom klasifikasi serangannya dengan jumlah total serangan serta lengkap dengan alamat IP pengirim dan tujuan serta waktu awal dan akhir serangan. 
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Gambar A.14. Halaman most frequent source ports

     Di sini ditampilkan 5 port yang paling sering digunakan untuk menyerang oleh penyerang. Waktu serangan juga ditampilkan. Namun hanya waktu saat serangan pertama kali dilakukan dan saat terakhir di lakukan. 
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Gambar A.15 Halaman most frequent destination ports

     Di sini ditampilkan 5 port yang paling sering dituju oleh penyerang. Waktu serangan juga ditampilkan. Namun hanya waktu saat serangan pertama kali dilakukan dan saat terakhir dilakukan. 
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Gambar A.16 Halaman most frequent IP address

      Pada halaman ini ditampilkan informasi mengenai IP address yang paling banyak menyerang. Jika DNS server aktif maka dapat dilihat DNS name alamat IP tersebut. 
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Gambar A.17 Halaman graph alert data

      Pada halaman ini dapat dilakukan majemen alert. Dimana alert yang telah disatukan dalam alert group (AG) dapat ditampilkan dalam grafik untuk mempermudah analisa. Tersedia banyak pilihan model grafik yang dapat dipilih. Namun sebelumnya harus sudah ada alert group yang akan dianalisa. Jika tidak maka tidak dapat berfungsi 
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