BAB V

KESIMPULAN DAN SARAN

5.1   Kesimpulan

       Dari keseluruhan bab pada skripsi ini maka kesimpulan yang dapat diambil dari penulisan skripsi ini adalah:

1. Sistem ini mampu mendeteksi serangan dalam bentuk exploit dan menghasilkan alert atau peringatan lalu menghentikan serangan tersebut. Dengan ini maka administrator jaringan dapat melindungi jaringan dengan cara yang lebih mudah. 

2. Sistem ini menggunakan Snort sebagai Intrusion Detection System. Basis data yang digunakan adalah MySql dan program untuk analisa adalah ACID (Analysis Console for Intrusion Databases). ACID adalah analysis engine berbasis PHP dengan library tambahan adodb untuk mengkoneksikannya dengan database MySql. Untuk menampilkannya diperlukan Apache web server dan web browser seperti Mozilla, Konqueror atau Opera.

3. Sistem ini bekerja baik pada paket yang melewati protokol TCP dan ICMP. Namun belum diujicobakan dengan menggunakan protokol UDP.

5.2  Saran 


Dalam konfigurasi IDS ini masih banyak kekurangan kekurangan. Adapun saran untuk menyempurnakan sistem ini nantinya adalah :

1. Pengembangan konfigurasi untuk mengatasi serangan dalam bentuk lain misalnya DOS , Trojan atau Backdoor.

2. Pengujian dengan berbagai program yang dapat menyerang melalui protokol UDP.

3. Penambahan Plug-in dalam konfigurasi yang dilakukan untuk menambah kemampuan server, seperti penambahan Tripwire.

4. Percobaan diterapkan pada server yang sesungguhnya sehingga dapat dimanfaatkan secara langsung untuk melindungi jaringan yang sesungguhnya.
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