3

BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Dengan semakin berkembangnya pemanfaatan teknologi informasi saat ini, terutama melalui internet dan aplikasi yang berhubungan dengan internet, salah satunya adalah email, maka semakin berkembang pula kejahatan – kejahatan dalam sistem informasi tersebut. Misalnya kejahatan dalam pembajakan data oleh orang yang tidak bertanggung jawab. Sehingga keamanan perlu dikembangkan agar lebih aman untuk mengatasinya, karena keamanan telah menjadi aspek yang sangat penting dalam suatu sistem informasi. Salah satu teknik pengamanan yang dapat dipelajari dan dkembangkan terutama untuk pengamanan pesan pada pengiriman email adalah teknik kriptografi.

Banyak sekali teknik kriptografi yang dapat digunakan untuk pengamanan data. Salah satu teknik yang dipergunakan adalah kriptografi klasik. Kriptografi ini dilakukan dengan algoritma berbasis karakter. Algoritma ini termasuk kedalam kriptografi simetris. Banyak metode dalam kriptografi klasik antara lain caesar cipher dan vigenere cipher.

Seiring perkembangan teknologi. Pengamanan dengan teknik kriptografi juga berkembang, dari kriptografi klasik menjadi kriptografi modern karena algoritma kriptografi klasik mudah dipecahkan, sehingga dikembangkan agar sulit dipecahkan. Namun apabila dua metode dari algoritma kriptografi klasik digunakan maka akan sulit juga untuk memecahkannya, atau mungkin butuh waktu lama dari yang hanya dengan satu metode dari algoritma kriptografi klasik. Dari penjelasan diatas, maka penulis mengangkat menjadi judul skripsi yaitu “PENERAPAN KRIPTOGRAFI PADA EMAIL DENGAN DUA METODE CAESAR CIPHER DAN VIGENERE CIPHER MENGGUNAKAN JAVA”. Yang diharapkan dapat membantu pengamanan pesan dalam pengiriman email.
1.2. Rumusan Masalah

Berdasarkan latar belakang masalah di atas, maka yang menjadi rumusan masalah adalah :

1. Bagaimana membangun algoritma sebagai pengaman informasi.

2. Bagaimana membangun aplikasi untuk mengenkripsi dan deskripsi suatu pesan sebelum dikirim atau dibuka melalui email dengan menggunakan dua metode yaitu caesar cipher dan vigenere cipher.

3. Membangun perangkat lunak dengan menggunakan bahasa pemrograman java.
1.3. Ruang Lingkup

Untuk mencegah adanya perluasan masalah dan pembahasan yang terlalu kompleks, maka dibutuhkan penjelasan mengenai ruang lingkup masalah. Adapun ruang lingkup masalah dalam penyusunan skripsi ini adalah :

1. Akan dibuat sebuah perangkat lunak yang dapat mengenkripsi dan mendeskripsi isi pesan pada email.
2. Aplikasi ini dapat berjalan apabila pengirim dan penerima telah memiliki aplikasi tersebut.
3. Aplikasi ini mengirim dan menerima pesan dalam bentuk teks dan file atau attachment.
4. Aplikasi ini dapat menyimpan dan membuka file dengan format txt dan rtf.
5. Pembuatan aplikasi ini menggunakan bahasa pemrograman Java Platform Standard Edition.
1.4. Tujuan Penelitian

Tujuan penyusunan tugas akhir (skripsi) ini adalah membuat aplikasi pengamanan pesan yang berupa teks yang dikirim dan bentuk teks atau file (attachment) melalui email dengan proses enkripsi dan deskripsi dengan dua metode yaitu caesar cipher dan vigenere cipher, dalam hal ini bertujuan untuk mengamankan informasi atau pesan yang dikirim atau diterima dari pihak yang tidak berkepentingan dalam mengakses dan menggunakannya. Maka dengan menggunakan teknik enkripsi dan deskripsi pesan email tersebut kerahasiaanya dapat tetap terjaga dan nantinya dapat diimplementasikan dalam kehidupan sehari-hari.
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